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1. Capitulo 1: contexto y motivacion

Idea inicial

El proyecto nace de la necesidad de tener una red remotamente vigilada las 24 horas del dia, o
un intervalo de horas determinado, con la necesidad de saber cuando ocurre algo anémalo en
ellay poder actuar cuando sea necesario.

En un primer momento se pensd en monitorizar Unicamente equipos de comunicaciones Cisco
para progresivamente ir introduciendo diferentes entornos y tecnologias. Finalmente, debido
al crecimiento del proyecto, se han introducido los siguientes entornos:

- Windows implementados en entornos virtual mayoritariamente vy fisico.
- Cisco, principalmente switches.

- Solaris.

- AIX.

- Linux.

Se debe plasmar en cada entorno y en cada equipo, los aspectos mds importantes de cada uno
de ellos, asegurandonos de que tenemos un control total sobre cualquier aspecto que pueda
influir en el mal funcionamiento de los equipos.

Para ello se plantean las siguientes cuestiones:

- ¢Qué tipo de equipo se requiere para desarrollar el proyecto?

- ¢éQué sistema operativo seria mas atil?

- ¢Qué aplicaciones deberemos tener instaladas?

- ¢Qué aplicacidon gestionard la monitorizacion?

- ¢Como podemos conectar el servidor remoto con una red local?

- ¢Cdémo se podrian enviar notificaciones via SMS o e-mail, como minimo?

- ¢éCdébmo sacaremos la informacién necesaria de los equipos monitorizados?

- ¢En qué lenguaje podriamos realizar los scripts de consulta?

- ¢Qué deberiamos de hacer para que fuese una interface “amigable” para un usuario
gue no conozca el entorno?

Se analizardn posibles opciones que se tiene en cada punto, detallando el motivo por el cual se
antepone una a otra, con una opinién, que aunque no sea la unica, recoja todas las
necesidades iniciales del proyecto.

Una de las principales caracteristicas que tendra el proyecto, cuando esté finalizado, es la pro-
actividad, es decir, con un sistema bien implementado, nos podremos adelantar a posibles
incidencias que se vayan a dar en la red, sistemas que vayan a dejar de funcionar, equipos mal
dimensionados a nivel de memoria, lentitud en la red, etc.



El motivo principal por el cual surge la idea es la necesidad, como ya he indicado
anteriormente, de una vigilancia personalizada en un margen de horas determinado. No se
busca saber cuando ha ocurrido algo, sino cuando va a ocurrir; no se quiere solucionar un fallo
de un sistema cuando se tenga que usar, sino tener la posibilidad de saber cuando ha fallado
para arreglarlo antes de que se convierta en un problema.

La idea final es tener una imagen autoinstalable, que ya incluya todas estas aplicaciones y
scripts, para que se pueda instalar en unos pocos minutos en un equipo sin necesidad de
realizar todos los pasos previos de configuracion. Una vez hecho esto, simplemente
configurando una IP localmente en el equipo y una via de salida para el servidor que envia las
notificaciones, el sistema quedara solo a la espera de introducir los servicios y servidores para
empezar a ser funcional, accién que podra ser realizada por un administrador o por un usuario
de la empresa.

Destacar que el proyecto debe de tener la capacidad de mantener de manera estable las
comprobaciones de una red de mas de 500 equipos, con lo que puede suponer mds de 5000
servicios monitorizados y controlandose simultdneamente.

A fin de dar respuesta a las preguntas detalladas anteriormente, y a otras que surgirdn a
medida que avance el proyecto, a continuacidn se discuten cada una de ellas.

Antes de ver las cuestiones previas, se mostrara un diagrama légico de red para ver la
estructura en la cual se ha implantado el proyecto a nivel funcional:
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1.1 ;Qué tipo de equipo se requiere para desarrollar el proyecto?

El sistemas elegido para instalar todas las aplicaciones ha sido un IBM X Series 3550 M3.

Como posibilidades se tenian o un servidor fisico o implementarlo en un servidor virtual. A nivel de
aplicacion, en los dos casos, se deberia obtener las mismas funcionalidades.

A priori, tenemos que:

- Lavirtual tiene ventajas a la hora de poder redimensionar la memoria asignada sobre la fisica,
con unos simples clicks podemos asignar/quitar recursos, dependiendo de lo que necesite a
medida que el nivel de elementos de red crezca.

- lavirtual puede resultar mucho mas barata que la fisica.

- Los backups pueden resultar mas faciles y cdmodos de gestionar en un equipo virtual.

- En rendimiento quizds gane la fisica sobre la virtual, ademas siempre es mejor tener una
madquina dedicada con sus propios recursos.

Con estos detalles, entre otros, se ha decido realizar el proyecto sobre un equipo fisico. Los motivos
por los cuales se ha elegido un servidor fisico dedicado y no uno virtual han sido:

- Un servidor virtual hubiese aportado mayor ahorro econdmico y mayor rapidez a la hora de
configurar y manejar, pero el rendimiento hubiese sido un poco inferior, por lo tanto, y debido
a la idea final del proyecto se tiende a algo mas potente por encima de todo lo demas.

- lLaidea inicial es que la imagen no se pueda instalar en cualquier tipo de equipos, Unicamente
en los que cumplan una serie de requisitos. Sacando la imagen tal y como se ha obtenido solo
se puede instalar en este equipo IBM.



El hardware consta de:

Imagen de un servidor IBM X3550 M3.

- Procesador quad core Intel Xenon 5500 series.

- 8 GB de memoria RAM.

- 2 fuentes de alimentacion: redundancia eléctrica para prevenir posibles caidas de la red.

- 4 ventiladores.

- 2 discos de 500gb configurados en raid mirroring (RAID 1) ampliables hasta seis: nos permitira
tener una réplica exacta de un disco en otro por si se corrompieran los datos de uno de ellos.



1.2 ;Qué sistema operativo seria mas util?

Se han barajado dos opciones de SO, como son Linux y Windows, en ambos casos todo el software
utilizado estaba disponible. Tenemos que:

- Las herramientas principales e imprescindibles funcionan en las dos plataformas.

- En Linux no necesitamos licencia dependiendo de la distribucidn.

- Linux se puede configurar para que sdlo invierta recursos en lo que realmente necesitamos,
quitando todos los componentes en la instalacidon que no creamos oportuno tener.

- No es imprescindible una interface gréfica para realizar ninguna de las acciones que se
requieren.

La implementacién se ha realizado sobre Linux. La opcién que preferia era CentOS, debido a que ya
habia trabajado en esta distribucion y que revisando, todos los paquetes necesarios estaban
disponibles. Al final se ha instalado Red Hat EL6, debido a que se disponia de licencias y que es idéntico
en funcionamiento a CentOS.

Linux, a priori, gestionara mejor los procesos y no invertira recursos en la interface gréfica, la cual no
necesitamos para nada. Ademas nos interesa tener un SO multiusuario que nos gestione multiples
sesiones de terminal (Windows) o ssh (Linux), esto lo conseguimos con este Ultimo; en Windows
necesitariamos una version server.

Ademads, con la idea final que es tener una imagen que se pueda instalar en diferentes equipos nos
serd mucho mas atil Linux por el tema de las licencias.
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1.3 ;Qué aplicaciones deberemos tener instaladas?

Para realizar las funciones basicas necesitamos:

1- Un intérprete de perl: La mayoria de scripts realizados y modificados se ejecutan en
lenguaje perl. Aqui nos encontramos otra ventaja de Linux, que en sus versiones mas
usadas ya tiene instalado este intérprete.

[rootBapp-miquell ~]# ls -la sfusr/binsperl
-ruxr-xr-¥ 2 root root 13512 Oct 4 2011
[rootdapp-miquell ~1# I

Ruta de instalacion del binario de perl

Y si miramos los procesos activos de perl, podemos ver cémo se estan ejecutando los
scripts en background. Cada vez que se consulta vemos peticiones nuevas, esto indica que
funciona correctamente ya que se esta gestionando la cola de procesos.

[root@app-miquell ~]# ps -ef | grep perl

nagios 5792 5777 0 17:38 ? 00:00:00 fusr/hinperl -w /usr/lib64/nagios/pluging/check_oracle_health --mode=tahlespace-usage --connect=dhsnmp/dbsnmpBFRP.WORLD --tablesp
ace=5Y3A --warning=90 --critical=35

nagios 5814 5794 0 17:38 7 00:00:00 fusc/bin/perl -v /usr/libéd/nagios/plugins/check oracle health --mode=tablespace-usage --connect=dbsnmp/dbsnmp@FRF.WORLD --tablesp
ace=P3APSR3 --warning=92 --critical=97

nagios 5848 5829 0 17:38 2 00:00:00 fusr/binfperl -v fusr/lib64/nagios/plugins/check_oracle_heslth --mode=tahlespace-usage --connect=dbsnmp/dbsnup@FRP.WORLD --tablesp
ace=PSAPSRITOL --warning=90 --critical=95

nagios 5874 5853 0 17:38 2 00:00:00 fusr/bingperl -w Jusr/lib64/nagios/pluging/check_oracle_health --mode=tablespace-usage --connect=dbsnmp/dbsnupBFRP.WORLD --tablesp
ace=3TSTEN --warning=9%0 --critical=35

nagios 5886 5875 0 17:38 2 00:00:00 fusr/hingperl -w /usr/lib64/nagios/plugina/check_oracle_health --mode=tahlespace-usage --connect=dhsnmp/dbsnmp@FRP.WORLD —-tahlesp
ace=P3APUNDO --warning=30 --critical=55

nagios 5922 5914 0 17:38 7 00:00:00 fuse/bin/perl -v fusr/libéd/nagios/plugins/check oracle health --mode=tablespace-usage --connect=dbsnmp/dbsnmp@FRE.WORLD --tablesp
ace=P3APIR3UIR --warning=30 --critical=35

nagios 5958 5950 0 17:38 2 00:00:00 fusr/bin/perl -v jusr/lib64/nagios/plugins/check_oracle_health --mode=tahlespace-usage --connect=dbsnmp/dbsnup@FRP.WORLD --tablesp
ace=P3APTEMP --warning=%0 --critical=35

root 6558 5930 0 17:38 pres0 00:00:00 grep perl

[rootBapp-uiquell ~1§ I

Scripts perl en ejecucion

2- Intérprete de Shell script: Algln script esta escrito en Shell script, para ejecutarlo en Linux
nos basta con el bash.

[rootlapp-miquell ~]# ls -la /binsbash
-ruxr-xr-x 1 root root 939324 Jan 27 2011
[rootdapp-miquell -1# I

Ruta instalacion binario de bash

3- Software que gestione las colas de peticiones a los equipos remotos: En este apartado se
ha decidido instalar Nagios.
Simplemente necesitamos que genere una cola de peticiones ciclica con los scripts que
preguntan a los host/servicios en remoto. El funcionamiento interno se analizard en
apartados posteriores. Ya de paso, Nagios nos servird como una interface para que se
controle visualmente el estado de toda la red implantada, cosa que a nivel de usuario es
muy util y le da un valor afiadido al software.
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Aqui se puede observar la ruta de instalacién del software con todos los ficheros de
configuracion, que también se veran en apartados posteriores.

[root@app-migquell nagios]# pwd

Jetc/nagios

[rootlapp-miquell nagios]# lz -la

total 144

drw-r-xr-x 4 root root 4096 May 14 13:31 .
drwr-xr-x. lZ0 root root 12288 May 17 15:50 ..
nagiozs apache 12223 May 14 13:31 cgi.cfg

-ro-rw-r-- 1

-EW-r--r-- 1l root root 15860 Nov 26 2010 command-plugins.cfg
-EW-r--r-- 1l root root 237 May 14 13:30 htpasswd.users
dEwH s E-x 2 hagios apache 4096 Dec & 12:03 import
-ri-r--r-- 1 apache nagios 45504 Dec 3 20:20 nagios.cfg
-ri-r--r-- 1 apache apache 4625 Dec 3 20:47 ndoddb.cfg
-EW-r--r-- 1 apache apache 5138 Dec 3 20:16 ndomod.cfy
-EW-r--r-- 1l root root 7207 Now 11 2010 nrpe.cfqg
-EW-r--r-- 1l root root 5326 Nov 12 2010 n=zca.cfg
druxrisr-x 5 nagios apache 4096 May 17 14:37 objects
—EW-LrW——-- 1l nagios nagios 1340 Now 26 2010 resource.cfg

-LW-LE-—-LE-— l root  root 1628 Now 12 2010 send nsca.cfy
[rootBapp-miquell nagios]# I

Ruta instalacion Nagios

4- Cliente de ssh: Necesitamos hacer llamadas al sistema remoto que gestionara el envio de
notificaciones (sms y e-mail), éste recibird peticiones a través de ssh para ejecutar los
comandos.

jusrsbingssh 10.0.7.195 'fusrs/binfmailx -r "Alert SCC <alertZimss.scco.coms" -5 "MAG: $HOSTHNAMES

Ejemplo de notificacion utilizando conexion ssh.

Con estos cuatro puntos, a nivel de aplicaciones, se cubririan las necesidades primarias para que se
pudiese gestionar una red.

Luego hay que sumar las aplicaciones que se han introducido secundarias, para que resulte mas facil su
manejo, pero que en ningln caso son imprescindibles, puesto que sélo con estas cuatro citadas el
proyecto seria 100% funcional.
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1.4 ;Qué aplicacion gestionara la monitorizacion?

Esta cuestidn se ha repasado en el apartado anterior, la solucién ha sido nagios.

¢Por qué motivo?

1. A nivel de aplicacién: Necesitamos que se gestionen las colas, es decir, se tendrd un conjunto
de scripts que se deberan ir lanzando constantemente contra equipos remotos. Esto es lo que
nos proporciona esta aplicacidn, le podemos dar un tiempo de ejecucidon cada X minutos, que
hara que se vayan repitiendo sin necesidad de gestionar manualmente las peticiones y que
dependerd, en cada caso, de la criticidad de lo que se quiera comprobar. Por ejemplo:

e Comprobar si un equipo esta funcionando se hard cada 5 minutos (critico).
e Comprobar siuna ‘/’ se llena se hara cada 15 minutos (criticidad media).
e Comprobar si un servicio de antivirus esta activo se hara cada 1 h (no critico).

2. A nivel de usuario: Tiene una interface de usuario muy util y visual, con la que a partir de
colores, podemos ver el estado de la red y ver los cambios de estado que se producen en ésta
cada vez que un scripts de los comentados anteriormente se ejecuta.

Ademas incorpora multiples consultas:

e Tiempos en correcto funcionamiento por equipo/servicio.

e Estadisticas de rendimiento.

e Vision global de equipos/servicios con problemas y correctos on time.

e ResUmenes de alertas mas comunes en periodos de tiempo especificados.

13



1.5 ;Como podemos conectar el servidor remoto con una red local?

El servidor de envio de notificaciones mediante SMS, e-mails y llamadas, siempre va a estar
fisicamente en un lugar del mundo fijo, por lo que necesitaremos una comunicacién contra él.

La comunicacién entre redes que no son de la misma propiedad, es decir, no tienen el mismo
direccionamiento debido a que pertenecen a organizaciones diferentes, se puede realizar mediante un
NAT.

;Qué es una NAT?

Un NAT (Network Adress Translation) es un mecanismo de enrutamiento de IPs entre redes
con direccionamientos incompatibles. Tenemos la red cliente (donde esta el equipo IBM) y la
red servidor (donde estd el equipo que envia las notificaciones) y debemos
transformar/traducir una IP de la red cliente en la de la red servidor o viceversa.

El funcionamiento es muy sencillo:

1. LalPinterna que tiene el equipo IBM, en este caso, es la 10.100.33.110.
2. LalPinterna del equipo que envia las notificaciones, en este caso, es la 10.3.0.40.
3. Sonredesincompatibles y situadas en LANs diferentes.

4. Para ellos realizaremos el NAT, en este caso, para que la IP 10.3.0.40 sea visible desde la red en
la que se encuentra el 10.100.33.110 utilizando la IP 10.0.7.195.

5. Cuando desde la 10.100.33.110 ataquemos a la “nateada” 10.0.7.195, ésta la transformara en
mi red en la 10.3.0.40.

14



1.6 ;Como se podrian enviar notificaciones via SMS o e-mail, como minimo?

Una vez se dispone del NAT operativo, y teniendo en cuenta que todo equipo en un red debe tener
usuario y contrasefia, nos queda que se “entiendan” entre ellos.

Para ello necesitan tener una relacién de confianza entre los equipos, en este caso entre el servidor
IBM vy el generador de notificaciones. Con esta relacién conseguiremos que cuando uno haga una
peticién al otro, el equipo destino tenga una clave Unica del equipo origen, el cual al tenerla en su
configuracion hace que no necesiten usuario ni password para conectarse entre ellos. Los detalles se
indicaran en el siguiente capitulo.

Aplicado al caso anterior tenemos que, en orden:

1. El servidor 10.100.33.110 quiere enviar una notificacién al 10.3.0.40 (recordamos que son
redes diferentes).

2. Elservidor 10.100.33.110 debe atacar al NAT, asi que hara una peticidn ssh al NAT 10.0.7.195.

3. A través de esta ultima peticion nos encontramos conectados al 10.3.0.40, saltdndonos la
seguridad del usuario y password de este Ultimo, todo es debido a la relacién de confianza de
sus claves.

Una vez tenemos la conexidn entre ambos extremos, tenemos que:

El servidor que envia las notificaciones es un Linux con un sistema Red Hat, al igual que el equipo IBM,
se ha optado por conectar un hardware por el puerto serie que procese todas las peticiones de
notificacién de eventos.

Dentro de las notificaciones tenemos de dos tipos:

1. SMS y llamadas: Para ello se ha utilizado un Centurion. Este equipo consta de un slot para
colocar una tarjeta SIM de cualquier compafiia de mavil, y el cual se puede conectar mediante
un cable serie a un servidor para interactuar con él. De esta manera se le envia una orden a
través del sistema operativo, que enlazara con el puerto serie y enviara la orden al Centurion
para enviar SMS o realizar lamadas dependiendo de lo que nos interese en cada caso.

2. E-mail: Para enviar e-mails hacia fuera utilizamos MailX, un software ya instalado en el sistema
operativo que no requiere de ninglin hardware independiente. Este programa se ejecuta
desde la linea de comandos y Unicamente requiere de un servidor SMTP configurado.
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I

Hardware que compone el Centurion.
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1.7 ;Como sacaremos la informacién necesaria de los equipos monitorizados?

Se han estudiado los siguientes protocolos antes de implementar los que mejor convenian para cada
caso.

- NRPE (Nagios Remote Plugin Executor)
Es un daemon que ejecuta peticiones a equipos remotos. El paquete consta de dos archivos:

NRPE: Es el proceso que se ejecuta en el equipo remoto. Consta de un fichero de configuracién
en el que se indica el equipo/os cliente que estan permitidos a realizar cualquier peticidon de
estado y de un conjunto de scripts que se ejecutaran en la maquina localmente en caso de que
la peticién sea vdlida, una vez hecho esto devuelve el resultado a check _nrpe que estd en la
madquina que ha realizado la peticién.

check_nrpe: Es el plugin que se ejecuta en el equipo que realiza constantemente las peticiones
remotas y es el encargado de contactar con el proceso NRPE remoto. Este plugin se ejecuta
localmente, llama al remoto y espera a que este le devuelva la informacién solicitada.

- SNMP (Simple Network Management Protocol)

Es un protocolo que facilita el intercambio de informacidon entre elementos de red. Existen 3
versiones (V1, V2 y V3). Su funcionamiento se basa Unicamente en la configuracién en el equipo
remoto al cual se le quiere enviar la peticidn, consiste en un fichero en el cual se configuran las IPs de
equipos, los cuales estan permitidos a hacer la peticién. Ademas de las IPs de los equipos permitidos,
se debe configurar un string por el cual también se realizaran las peticiones llamado “community”.

NsClient

Es un servicio que unicamente puede funcionar en Windows. Su funcionamiento es practicamente
igual que el anterior, con un listado de equipos permitidos para realizar las peticiones. El hecho de
que solo se pueda implementar en una plataforma, limita mucho su uso.

WMI (Windows Management Instrumentation)

WMI es un producto de Microsoft y solo se puede implementar en sistemas operativos Windows.
Desde Windows 2000 estd pre instalado en el equipo y en las versiones anteriores hay que
descargarlo. Se basa en la implementacion de un agente interno que es llamado proveedor, el cual
hace las consultas al hardware y al software sobre su estado. Estos datos son almacenados en un
repositorio llamado CIM, luego el agente gestor de la red recolecta estos datos del repositorio CIM.
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Una vez estudiado los diferentes casos se han implementado los siguientes para el proyecto:

- SNMP: Se ha optado por este método debido a que su implementacién se puede realizar tanto
en Windows como en Linux, cosa que es imposible con NsClient y WMI, que a priori son los
dos que nos pueden proporcionar lo mismo. Ademas las peticiones que se lanzan contra el
equipo no genera un trafico en él que cause problemas a nivel de carga. Una vez configurados
en unos pocos, se ve que si un equipo esta muy cargado, lo primero que empieza a descartar
es el trafico SNMP, haciendo asi que priorice los procesos importantes de sistema por encima
de las peticiones de este protocolo. El protocolo NsClient se ha descartado debido a que es
menos seguro ya que no incluye el string con el cual se le debe preguntar a la red, no incluye
mejoras con respecto a éste y a nivel de configuracidén para ver el contenido de la mdquina
remota es mucho mas sencillo para el usuario. El protocolo WMI se ha descartado
principalmente por no tener soporte en Unix, como ya se ha comentado anteriormente.

- NRPE: Una vez realizadas pruebas se ha optado por este protocolo debido a que es muy Uutil,
sobretodo, para equipos Unix. Simplemente se debe editar un fichero de configuracion
(nrpe.cfg) en el cual se afaden los equipos permitidos para realizar las peticiones por
seguridad y se configura la ruta donde estdn los checks que se ejecutan localmente y envian la
respuesta al servidor centralizado que ha ejecutado la peticiéon. Los detalles de su
funcionamiento se veran en apartados posteriores.
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1.8 (En qué lenguaje podriamos realizar los scripts de consulta?

En el siguiente apartado se expondran los lenguajes que se han planteado para realizar los scripts que
ejecutara la aplicacidon continuamente:

1. Perl: Se trata de un lenguaje de programacion sencillo con caracteristicas de Cy shell. Gestiona
automaticamente la memoria y conoce el tipo y requerimientos de almacenamiento de cada
objeto en el programa; reserva y libera espacio para ellos seglin sea necesario. Se ha
considerado como una de las opciones debido a su sencillez ante la necesidad de tener que
realizar scripts pequefios con pocas rutinas.

2. Shell script: Es otro sencillo lenguaje de programacion muy eficiente a la hora de realizar
pequefios programas como los que se necesitan para este proyecto. Viene de “shell” que es el
intérprete de comandos del sistema. Estos programas no requieren ser compilados ya que la
Shell los interpreta linea a linea.

Una vez expuestos los dos, para el proyecto se ha usado mayoritariamente perl y en algunos casos
Shell script.

La mayoria de scripts ya existentes y que se han aprovechado para dar funcionalidad a la aplicacién
estan realizados en perl y también, los que se han requerido (scripts para sistemas Cisco que se
detallaran en apartados posteriores) se han realizado en este lenguaje.
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1.9 ;Qué deberiamos de hacer para que fuese una interface “amigable” para un
usuario que no conozca el entorno?

Nagios es un software que en su versién inicial viene para ser configurado sobre ficheros de texto
plano. Es un método que no es muy manejable para que un usuario configure equipos para insertar en
la monitorizacion. Para solucionar este problema se ha introducido una utilidad llamada NagiosQL.

NagiosQL

¢Qué ventajas aporta NagiosQL?

A fin de hacer mas facil la insercién de nuevos equipos y servicios, esta aplicacién afiade una interface
web para facilitar todo el proceso de alta de equipos.

Unicamente con nagios tenemos la configuracién en los siguientes ficheros:

[rootlapp-migquell /]# cd fetcsnagiosiobjects/
[rootlapp-mimuell ochjects]# la -la

total 660
Armrier-x
drimxr-xr-x
Armrisr-x
-ry-r--r--
-rw-r--r--

nagiozs apache 4096 May 18 14:53 .

root root 409a May 17 18:19 ..

nagios apache 544765 May 18 14: 53 backup

apache apache 15550 May 15 14d:53 commands.cfg

apache apache 1444 Mavy 18 14:53 contactgroups.cfg
apache apache 2425 May 18 14:53 contacts.cfyg

apache apache O17 May 18 14:53 contacttemplates.cfy
-EW-r--r-- apache apache 662 May 18 14:53 hostdependenciez.cfyg
-EW-r--r-- apache apache 66d May 15 14:53 hostescalations.cfg

5
4
4
1
1
-rw-r--r-- 1
1

1

1

-rw-r--r-- 1 apache apache 652 May 15 14:53 hostextinfo.cfg

1

2

1

1

1

1

1

2

1

1

-rW-r--k--

-EW-r--r-- apache apache 9630 May 18 14:53 hostgroups.cfg
AEWHEWHKE-X apache apache 20450 May 15 14: 53 hosts

-rW-r--r-- apache apache 5866 May 18 14:53 hosttemplates.cfqg
apache apache 668 May 158 14:53 servicedependencies.cfg
apache apache 670 May 18 14:53 serwviceescalations.cfg
apache apache 688 May 18 14:53 serviceextinfo.cfg
apache apache 1961 May 18 14:53 servicegroups.cfg
apache apache 4096 May 18 14:53 =ervices

-EW-r--r-- apache apache 3124 May 18 14:53 servicetemplates.cfq
-EW-L-—-L-- apache apache 258 Nowv 1l 2011 templates.cfqg
-rw-r--r—-- 1 apache apache 2007 May 18 ld:53 timeperiods.cfg
[rootlapp-migquell objects]# I

-EW-r--r—-—
-FW-r--r—-
-EW-r--t—-
-EW-r--F--
drwxriu=r-x

Despliegue contenido ruta de nagios

Una estructura que no es nada comoda para un usuario, dentro de cada fichero tenemos que ir
configurando IPs, nombres de host, servicios e ir uniendo los unos con los otros.
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Instalando NagiosQL pasamos de tener Unicamente esto a tener una interface grafica muy sencilla que
permite a nivel visual introducir datos y que estos se afiadan a los ficheros de la imagen anterior
haciendo las relaciones internas automaticamente.

Con esto pasamos de un fichero configurable manualmente:

define host {

host_name tin0l

alias tindl

address 10.255.255. 50
hostgroups Domain Controler v DH3
use HotificacionWVariable
register 1

Fichero host sin NagiosQL instalado

A esto otro, idéntico, pero que se ha configurado a través de la interface gréfica:

[rootdapp-mimquell hosts]# more tindl.cfg
bR EEEE S S EEEE RS SRR E S EEER RS R F S SRS EE RS S R
#

Host conficquration file

#
#
# Created by: Nagios QL Version 3.1.1
# Date: 2012-05-158 14:53:05

# Wersion: Nagiozs 3.x config f£ile
#

#

#

#

#

--- D0 NOT EDIT THIS FILE EY HAND ---
MNagios QL will owerwite all marmual settings during the next update

Er R E R EE e

define host {

haost_name tin0l

alias tindl

addres=ss 10.255.255. 50
hostgroups Domain Controler v DH3
use MNotificacionWVariahle
regizter 1

Fichero host con NagiosQL instalado

Como se puede ver el resultado es idéntico, s6lo cambia la cabecera que indica con el software que se
ha generado. Realizar el alta de equipos y servicios a través de la interface web impedird que se nos
olviden datos importantes a rellenar, dupliquemos sistemas, etc.

NagiosQL no impide que se pueda configurar a través de los ficheros de texto plano, ya que se podra
hacer de los dos modos.

La interface y su configuracidn se veran en capitulos posteriores.
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Otra de las mejoras graficas a nivel de usuario ha sido la introduccién de PNP4Nagios y DocuWiki:

PNP4Nagios

Es una sencilla aplicacién que recolecta datos y los transforma en gréficos. Esta aplicacién soluciona la
necesidad de disponer de un histérico de cada servicio monitorizado, con ella se podra ver la
evolucidn, estudiar dimensionados de discos, consumos de memoria etc., para poder tener un control
sobre el rendimiento y dimensionado de los equipos, entre otros.

Su funcionamiento es muy sencillo, simplemente se encarga de pintar en un grafico un dato que
sacamos a través de los scripts realizados continuamente. Si cada X minutos se ejecuta el script, cada X
minutos se actualiza el dato del gréfico.

DocuWiki

Software que funciona como una mini base de datos, en ficheros de texto plano, para anotar
indicaciones, procedimientos o cualquier tipo de nota adicional de ayuda en cada equipo o servicio
gue se esté monitorizando.

Internamente crea un fichero con el nombre del sistema al que pertenece y posteriormente, desde
Nagios apuntaremos a la ruta especifica para que con un simple “click” en el servicio o servidor
deseado, podamos ver el contenido de este fichero de texto.
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2. DISENO E IMPLEMENTACION

Se analizaran todos los puntos indicados en el capitulo anterior, detallando la instalacién y estructura
de lo que se considere mas relevante para entender cémo funciona internamente la aplicacion.

Al igual que en el apartado anterior se partird de las mimas dudas una vez ya planteada su solucién,
con lo que nos queda:

2.1 Estudio del equipo elegido

2.2 Instalacién del SO y estructura interna

2.3 Andlisis de las aplicaciones necesarias

2.4 Estructura interna del software de monitorizacién

2.5 Estudio del NAT

2.6 Configuracién del intercambio de claves y comando que se intercambian

2.7 Configuracién de los protocolos de monitorizacion en cada entorno utilizado
2.8 Ejemplos de scripts realizados y como se ejecutan internamente

2.9 Andlisis de las aplicaciones secundarias instaladas para interface de usuario

2.10 Mejoras introducidas
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2.1Estudio del equipo elegido

El equipo utilizado ha sido un IBM X Series 3550 M3, el cual a la hora de la implementaciéon nos ha
aportado lo siguiente:

2.1.1 HDD
En el desarrollo se han utilizado dos discos de 500 GB Sata para poder utilizar RAID 1 (mirror), esto
permitira tener siempre una duplicidad de datos, para que en caso de que un disco se estropee poder
tener redundancia de datos. En caso de que se estropeara o se extrajera uno de los discos, se
encenderia un led del equipo de un mddulo/pantalla extraible que nos indicaria el problema. Para
solventar el problema bastaria con introducir de nuevo un disco con las mismas caracteristicas que el
extraido/dafiado para que la controladora de Raid lo sincronizara con el que estuviese intacto.

Posibilidad de ampliar hasta 6 discos por posibles cambios que se quieran realizar del tipo de Raid,
duplicidades etc.

2.1.2 Unidades de lectura
Dispone de lector de CD/DVD necesarios, ya que en este caso se ha utilizado una versiéon de clonezilla,
software con el cual se realiza la instalaciéon de la imagen.

Dispone de varias unidades de USB, en este caso la imagen se instala mediante un pen drive que

|ll

contiene los datos que previamente se han extraido con el “clonezilla” hacia una unidad externa USB.

2.1.3 Tarjetas de red
Dispone de dos tarjetas de red para poder configurar cada una con un direccionamiento IP distinto,
preferiblemente, y asi disponer de dos posibles entradas a la maquina en caso de que una se
estropeara o de que una de las redes se cayera.

2.1.4 Conexiones VGA
Dispone de conexién a pantalla para poder configurar localmente la maquina en caso de no querer
realizar por red.

2.1.5 Caracteristicas de procesador y CPU
El equipo tiene un Quad Core Intel Xenon 5500 series, ideal para poder procesar multiples peticiones
en paralelo. Hay que tener en cuenta que se estaran ejecutando, en este proyecto, entorno a los 5000
procesos ciclicamente y necesitamos que la cola de procesos funcione adecuadamente y no los encole.
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2.1.6  Memoria RAM
Dispone de 16 slots para posibles ampliaciones de memoria RAM, en este caso se han instalado 8 GB
de los cuales estan consumidos continuamente una media de 3 GB a 3,5 GB.

2.1.7 Fuentes de alimentacion
Dispone de redundancia en la alimentacién, es decir, tiene dos fuentes por si cayera una red eléctrica

o se estropeara un modulo poder seguir funcionando correctamente.

2.2 Instalacion del SO y estructura interna

A nivel de SO se ha instalado un Red Hat de 64 bits:

[rootdapp-migquell ~]# unawe -a
Linux app-migquell 2.6.32-220.el6.x86_64 #1 SMP Wed Nov 9 05:03:13 EST 2011 x586_64 x86_64 x86_64 GNU/Limx

[rootdapp-miquell -]# I
Version Red Hat

La particion del sistema consta de 50gb (particidn /), ésta no crece a no ser que manualmente se

almacene algo.

[rootlapp-miquell ~]# df -h
Filezsyaten Size Uzed Awail Use: Mounted on
fdevimapper /vy_appxxx-1w_root

S50 7,606 40z 17% F

tupfs 3.9G6 1leEK 3.9G 1% fdev/shm
fdev/ssdaz 4351 M 383 17% sboot
fdeviadal 200N 256K Z0O0M 1% /bootfefi

Fdev/mapper /vwg_apprxx-LogVol0dz
24405 lalz Z1eG 7% Fwar
Adevi/mapper /vy_appHxx-LogVol03
49 7.4 395 17% fwar/lib
fdevimapper /vwy_appxxx-LogVolod
1076 5.1 970G 5% Jwar/log

[rootRapp-micuell ~1# ]
Tabla file systems

No se ha usado la configuracidon/instalacidon por defecto en ninguna de las aplicaciones, todo log de
aplicacion se ha redirigido a /var/log, esto se ha hecho asi debido a que es un equipo que esta
constantemente registrando logs y no se puede permitir que se llene la /' y deje de funcionar. Con
esto se consigue que el equipo funcione sin un mantenimiento constante, todo evento se registrara en
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el directorio correspondiente dentro de /var/log/ permitiendo que pueda crecer sin control, en caso
de que se llegase a llenar no afectaria al funcionamiento de la aplicacion/es.

Directorio del /var/log en el que se almacenan los eventos de las aplicaciones:
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[rootBapp-miquell ~]1# cd fwvar/log/
[rootlapp-miquell logl# ls -la
total 826668

drwxr-xr-x. 128 root root 4096 May 20 03:13

drwir-xr-x. 26 root root 4098 Mar 27 16:04 .

—LW——————— 1 root root 9576 Dec 1 12:50 anaconda.ifcfg.log
—-FW—————— 1 root root 29012 Dec 1 12:50 anaconda.log

e 1 root root 96350 Dec 1 12:50 anaconda.program.log
—IW——————— 1l root oot 269408 Dec 1 12:50 anaconda.storage.log
—-FW—————— 1 root oot 100095 Dec 1 12:50 anaconda.syslog
e 1 root root 32376 Dec 1 12:50 anaconda.xlog
—-IW——————- 1 root root 97837 Dec 1 12:50 anaconda.yum.log
drwir-x--—- 2 root root 4096 Dec 9 23:53 andit

~IW-EF--I-— 1 root root 3312 Dec 17 18:11 boot.log
-IW-r--r-—-— 1 root root 2965 Dec 1 13:15 boot.log-20111204
—LW——————— 1 root utmp 9600 May 21 21:47 brop

—EW——————— 1 root utmp 3456 Apr 20 14:28 brtmp-20120501
drwir-xr-x 2 root root 4098 Dec 1 13:15 ConscleKit
—LW——————— 1 root root 511297 May 25 10:35 cron

—-FW—————— 1 root root 614718 Apr 29 03:42 cron-20120429

e 1 root root 611355 May & 03:17 cron-20120506
—IW——————— 1l root oot 639920 May 13 03:37 cron-20120513
—-FW—————— 1 root oot 673131 May 20 03:11 crom-20120520
drwxr-xr-x 2 1lp 3y3 4096 Oct 18 2011 cups

-IW-r—--r-- 1 root root 59102 Dec 17 18:10 dmesg

-IW-L——F—— 1 root root 62735 Dec 16 12:13 dmesag.cld

e 1 root root 0 Jan 1 03:07 dracut.log
-IW-r--r-—-— 1 root root 334072 Dec & 17:18 dracut.log-20120101
drwir-xr-x 2 root root 4096 hug 26 2011 gdm

drwix—————- 2 root root 4096 May 20 03:13 httpd

-IW-r--r-—-— 1 root root 146584 May 25 10:35 lastlog
drwx--——-—- 2 root root 16384 Dec 1 12:23 leost+found
—-FW—————— 1 root root 0 May 20 03:13 maillog

e 1 root root 0 Epr 22 03:08 maillog-20120429
—IW——————— 1l root oot 0 Apr 29 03:42 maillog-20120506
—-FW—————— 1 root oot 0 May 6 03:17 maillog-20120513
e 1 root root 0 May 13 03:37 maillog-20120520
-IW-r—--r-- 1 root root 0 Dec 1 13:01 mcelog

—-IW——————- 1 root root 66467780 May 25 10:35 mes3ages

e 1 root root 88226050 Apr 29 03:42 messages-20120429
- 1 root root 85198652 May & 03:17 messages-2012050&
—LW——————— 1 root root 73770278 May 13 03:37 messages-20120513
—EW——————— 1 root root 80102301 May 20 03:13 messages-20120520
—IW-EW-———— 1 mysgl root 1569 Apr 24 12:12 mysgld.log
drwir-xr-x 7 nagics nagios 4096 May 25 10:35 nagios

drwir-xr-x 2 ntp ntp 4096 May 13 2010 ntpstats
drwx-—---- 2 nx root 4096 May 24 03:24 nx

—-IW-L——L—— 1l root oot 89 Mar 27 10:31 pm—powersave.log
drwi————- 2 root oot 4096 Mar 5 2010 ppp

drwxr-xr-x 2 root root 4096 Oct 20 2011 prelink
-IW-r—--r-- 1 root root 502 May 9 14:04 prueba.tmp
drwxr-xr-x 37 root root 4096 May 17 13:52 remotos
drwxr-xr-x 2 root root 4096 May 24 03:24 rh=m

drwxr-xr-x 2 root root 4096 May 25 00:00 sa

drwx--——-—- 3 root root 4096 Oct 26 2011 samba

—EW——————— 1 root root 66942754 May 25 10:35 secure

- 1 root root 143240690 Apr 29 03:42 secure-20120429
—LW——————— 1 root root 112453811 May € 03:16 secure-20120506
—-FW—————— 1 root root 6E085694 May 13 03:37 secure-20120513
e 1 root root 57013588 May 20 03:13 secure-20120520
drwir-xr-x 2 root oot 40946 Oct 29 2011 spice-wvdagentd
—-FW—————— 1 root oot 205 May 23 12:39 spooler

e 1 root root 0 Apr 22 03:08 spooler-20120429



Al sistemas se le ha configurado una IP para poder tener gestion sobre el equipo, desde un dispositivo
de esta red este equipo sera accesible a través de la 10.100.33.110, pero remotamente existe otro NAT

(no el del capitulo anterior) para acceder, el cual es 10.0.7.219.

[rootlapp-miquell ~]# ifconfig

ethi Link encap:Ethernet HiJaddr Ed:1F:13:EF:El:14
inet addr:10,100.33.110 Eecast:10.100,33.2585 Mask:255.2Z55.255.0
inett addr: fedD::eclf:l3ff:febf:ellds/ed Jcope:link
TP BEOADCAST BFUNNING MULTICAST MTU:1500 Metric:l
BX packets: 1727075765 errors:0 dropped:0 overruns:0 frame:0
TK packets: 17465214582 errors:0 dropped:0 owverrunz:0 carrier:0
collisions:0 txoqueuelern: 1000
B bytes: 228200546008 (Z212.6 GiB) Tx bytesz:260537923197 (242.6 GiB)
Interrupt: 28 Memory:92000000-92012800

Configuracion interface de red activa

El siguiente paso seria configurar otra IP para la segunda tarjeta de red y asi tener redundada la

administracién en caso de caida de una de las redes o de que se estropeara una de las tarjetas.

Hay que tener en cuenta que lo recomendable es configurar cada tarjeta de red con una IP de redes
diferentes (en caso de que sea posible por configuracion de red), para asi prevenir la pérdida de seial

por caida total de una red.

El uso de memoria esta correctamente dimensionado para la aplicacién, podemos demostrarlo en la

siguiente imagen:

[rootlapp-miquell ~]1# top

top - 10:41:31 up 162 days, l6:02, 2 users, load average: 5.75, 3.71, 3.
Tasks: 283 total, 2 running, 281 sleeping, 0 stopped, 0 zombie
Cpu{s): 0.7%us, 0.7%svy, 0.0%ni, 74.1%id, 24.4%wa, 0.0%hi, 0.0%s3i, 0.0%stc

Mem: 8015140k total, 276927
Swap: 10

k used, 5245868k free, 1068032k buffers

256378k total, T2k used, 10256304k free, 1448880k cached

: 3 3CPU iMEM TIME+ COMMRND
1340 nagiocs 20 0 239m 33m 2584 B 7.8 0.4 425:53.28 nagios
202 root 20 0 15224 1456 965 B 0.3 0.0 0:00.04 top
1430 root 20 0 0 ] 03 0.3 0.0 B87:40.78 kondemand/5
22149 root 20 0 0 ] oD 0.3 0.0 5:05.48 flush-253:4
1l root 20 0 19400 1572 1260 5 0.0 0.0 97:22.56 init
2 root 20 0 0 ] 03 0.0 0.0 0:00.00 kthreadd

Memoria y procesos activos en sistema
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Se puede observar a la hora de hacer el “top” a la maquina que:

- RAM: de los 8 GB asignados el consumo en la captura es inferior a 3 GB.

- El “load average” o “nivel de carga” de la mdaquina en intervalos de tiempo de 1 minuto, 5
minutos y 15 minutos es correcto, teniendo en cuenta todos los procesos que estd ejecutando
internamente.

- El uso de CPU es muy bajo, se puede observar que el total de CPU libre es del 75%
aproximadamente.

- SWAP: al sistema se le han asignado 10 GB de swap por posibles problemas puntuales o a
largo plazo con la memoria RAM. Como se puede observar en la imagen, el uso de swap es
minimo, unos 72 kb, con casi su totalidad libres.

- El ndmero de procesos en ejecucion es adecuado, teniendo en cuenta el background de la
aplicacién, en la captura se observa que estd gestionando unos 283 procesos, teniendo 2 en
ejecucion y los demas dormidos a la espera de alguna sefial y que no existen procesos que se
hayan quedado zombies por algin problema de la aplicacion.

Entre estos procesos, se puede ver arrancado y consumiendo CPU el nagios, con un 7,8% de
uso de CPU en el momento de la captura y como procesos que mas recursos estd
consumiendo.
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2.3 Analisis de las aplicaciones necesarias

En este punto se ampliardn los 4 puntos comentados en el capitulo 1.

2.3.1 Intérprete de perl

Casi todos los scripts realizados, modificados y aplicados directamente para su uso utilizan perl para su

ejecucion.

A continuacidn se muestra la lista de los implicados en los equipos cisco, por poner un ejemplo:

[rootdapp-migquell

—LIE-HE-X
—LE-HE-X
—LWEE-HE-X
—LWEE-HE-X
—EWHE-HKE-X
—EWHE-HKE-X

1

1
1
1
1
1

root
root
root
root
root
root

plugins]#

root
root
root
root
root
root

3380
4075
2305
40zZa
2942
3086

lz -la

Havy
Havy
Havy
Mavy
Mavy
Mavy

24
24

Z
23
Z4
24

check CISCO_*
10:
11:
11:
22:
0a:
09:

Perl scripts de cisco

04
o1
49
34
17
o1

Aparte de los mostrados anteriormente existen otros que controlan otros aspectos en los equipos. El

encargado de ir ejecutando la cola en orden es Nagios, se puede ver en cada momento la ejecucién de

todo script de perl que se esta ejecutando si miramos los procesos asociados a este lenguaje.

Se van a poner unos ejemplos de consultas realizadas a intervalos de 2 o 3 segundos:

[zootfapp-niquell pluging])# pa -ef | grep perl
00:00:00 fus/binfperl fuse/libsd/magios/plugina/check snmp storage.pl -H 10,100,2,200 -C Miquel -u “Virtual -v 85 -c 35 -£
00:00:00 grep petl

nagioz 9049 9044 L Z339 2
root 9088 19546 0 23:30 ptsfl

[rootlapp-miquell plugins]# ps -ef | grep perl
g 23:39 2
7 23:39 7
0 23:39 pts/l

nagios 89581 24610
nagios G952 24610
root G954 19546

[rootdapp-miquell plugins]# ps -ef |
0 23:39 pt=s/l

root

00:00:00 Ausr/bingdperl Ausr/local/pupdnagios/libexec/process_perfdata.pl
00:00:00 susr/binfperl fusr/local/pnpdnagios/libexec/process_perfdata.pl

00:00:00 grep perl

g957 19546

Capturas de procesos perl en ejecucion

0:00:00 grep perl

Como se aprecia en las capturas anteriores, los procesos que requieren perl se van procesando en un

orden, los procesos van entrando y ejecutdndose en ese orden. En la ultima captura se aprecia como
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en ocasiones, puede haber momentos en los cuales no lleguen procesos a ejecutarse que requieran
perl.

2.3.2 Intérprete de Shell script

En algunos casos se ha requerido de un script que requeria ser ejecutado con Shell scripting.

[rootdapp-mimquell pluginza]# ls -la *.sh
-rWxr-xr-x 1 root root 299 Apr 13 11:16

-rWxr-xr-x 1 root root 1369 Jan 11 l6:34
-EWHr-xr-x 1 root root 4543 Jan 25 11l:16
-EWHr-®xr-x 1 root root 1644 Jan 11 1l6:34d
—-rwHr-®*r-x 1 root root 1 Jun 2% 2011
—rwHr-®xr-x 1 root root 2607 Jan 11 1l6:34
-EwHr-xr-x 1 root root 4845 Jan 11 le:34
—EWHr-®*r-x% 1 root root 3936 Jan 11 le:3d
—rWHr-xr-x 1 root root 2259 Jan 11 1l6:34
-rWEr-xr-x 1 root root 2569 Jan 11 l6:34
-EWHr-xr-x 1 root root 3613 Jan 11 l6:34
—EWHE-®xr-x 1 root root 4321 Jan 11 1l6:34d
-rw-r-®xr-x 1 root root 6080 Jan 11 16:34
—-rwHr-x*r-x 1 root root 390 Jun 22 2011
-EwHr-xr-x 1 root root 5339 Jan 11 le:3d
—EWHr-®*r-x% 1 root root 7444 Feb 24 2011
-rWxr-xr-x 1 root root 3067 Apr 24 13:1:26
Shell scripts
2.3.3 Nagios

Encargado principalmente del gestor de colas de los scripts que miran el estado de los diferentes
equipos y servicios monitorizados, su segunda funcién, en orden de importancia, seria la visualizacidn
a nivel grafico del estado de la red.

Permite la visualizacion de todo servicio en colores, dependiendo del nivel de alerta que haya
generado, por defecto en su configuracidn tenemos que:

- Verde: Estado OK, no ha ocurrido nada en el servidor/servicio en la Gltima comprobacién del
estado.

- Amarillo: Estado Warning, en la ultima comprobacion se ha registrado algun evento que
requiere nuestra atencion.

- Rojo: Estado Critico, en la ultima comprobacién de estado ha ocurrido un error que se debe
solucionar con urgencia.
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Ademas existe un cuarto estado:

- Naranja: Estado Desconocido, existe algin problema no definido en algun servicio.

Este estado es el menos representado, poniendo un ejemplo, se daria un estado desconocido si se

extrajese una unidad de disco duro de algun Windows (que no fuese la unidad C:). Esta accidn

generaria un estado desconocido de la unidad removida.

2.3.4 Cliente de ssh

Necesitamos un cliente de ssh con el cual se puedan abrir conexiones por el puerto 22 tcp hacia un

equipo remoto que acepte peticiones por este puerto.

Principalmente se necesita para enviar las notificaciones cada vez que ocurre algun evento en el

sistema de monitorizacion.

Se analizara algunas de las peticiones que se realizan para enviarlas por SMS, e-mail y llamadas, hay

gue tener en cuenta que dependiendo de si se trata de un equipo o un servicio, la peticion ssh es

diferente, ya que se necesitan parametros diferentes de envio.

- SMS:

Host: /usr/bin/ssh 10.0.7.195 "/bin/echo 'UPF: SHOSTNAMES with IP=SHOSTADDRESSS
was SNOTIFICATIONTYPES at ‘date™ | /usr/local/bin/gnokii --sendsms SCONTACTPAGERS"
Servicio: /usr/bin/ssh 10.0.7.195 "/bin/echo 'XXX: SSERVICEDESCS in SHOSTNAMES with
IP=SHOSTADDRESSS was SSERVICESTATES at ‘date™ | /usr/local/bin/gnokii --sendsms
SCONTACTPAGERS"

- E-mail:

Host: /usr/bin/ssh 10.0.7.195 '/usr/bin/mailx -r "Alert SCC <alert2@mss.scc.com>" -s
"MAG: SHOSTNAMES SHOSTADDRESSS Estado del host: SHOSTSTATES"
SCONTACTEMAILS </dev/null’

Servicio: /usr/bin/ssh 10.0.7.195 '/usr/bin/mailx -r "Alert SCC <alert2@mss.scc.com>" -s
"MAG: SHOSTNAMES SHOSTADDRESSS Servicio SSERVICEDESCS: SSERVICESTATES -
SSERVICEOUTPUTS" SCONTACTEMAILS </dev/null'

- Llamada:

Host y servicio: /usr/bin/ssh 10.0.7.195 "/bin/fecho 'MAG: SHOSTNAMES with
IP=SHOSTADDRESSS was SNOTIFICATIONTYPES at ‘date™ | /usr/local/bin/gnokii --dialvoice
SCONTACTPAGERS"

Todas las variables entre ‘S’ son las que nagios cogera automaticamente y enviara para que el la

notificacidn se vean claramente los datos. En apartados posteriores se veran ejemplos.
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2.4 Estructura interna del software de monitorizacion

En este apartado se vera cémo funciona internamente el software Nagios y cémo se relaciona con las

constantes peticiones que se realizan a los equipos.

Recordamos que nagios, en su version inicial funciona con ficheros de texto plano. Se veran algunos

ejemplos de como se introducen nuevos datos.

La estructura interna de dichos ficheros es la siguiente:

[rootlapp-mimquell ohjecta]# pwd
Jetc/nagios/oblects
[rootlapp-miquell objects]# ls -la
total 664

drwrixr-x - nagios apache 4096 May 24 11:58 .

drwxr-xr-x 4 root root 4096 May 17 18:19 ..

druxrixr-x 4 nagios apache 5455864 May Z4 11:55 bhackup

-rw-r--r-- 1 apache apache 18550 May 24 11:55 commands.cfyg
-rw-r--r-- 1 apache apache 1444 May 24 11:58 contactgroups.cfg
-tw-r--r-- 1 apache apache 2425 May 24 11:558 contacts.ctg
-ru-r--r—-- 1 apache apache 917 May 24 11:583 contacttemplates.cfyq
-ru-r--r—-- 1 apache apache 662 May 24 11:583 hostdependencies.cfyg
-tw-r--r-- 1 apache apache 66d May 24 11:58 hostescalations.cfy
-rw-r--r-- 1 apache apache 682 May 24 11:58 hostextinfo.cfg
-rw-r--r-- 1 apache apache 9630 May 24 11:58 hostgroups.cfg
druxrixr-x 2 apache apache 20480 May 24 11:55 hosts

-rw-r--r-- 1 apache apache 866 May 24 11:58 hosttemplates.cfg
-tw-r--r-- 1 apache apache 668 May 24 1l:558 serwvicedependencies.cfq
-ru-r--r—-- 1 apache apache 570 May 24 11:58 serviceescalations.cfyg
-ru-r--r—-- 1 apache apache 688 May 24 11:58 serviceextinfo.cfg
-tw-r--r-- 1 apache apache 1961 May 24 11:58 servicegroups.cfyg
drwrixr-x 2 apache apache 4096 May 24 11:58 services

-rw-r--r-- 1 apache apache 3124 May 24 11:58 servicetemplates.cfg
-rw-r--r-- 1 apache apache 258 Nov 16 2011 templates.cfqg

-rw-r--r-- 1 apache apache 2007 May 24 11:58 timeperiods.cfyg
[rootfapp-migquell objects]# I

Estructura directorio nagios

En la imagen anterior aparecen todos los ficheros que se necesitan para realizar una configuracion.

Vamos a ver algunos casos, aunque recordamos que la forma mas facil de realizarlo y rapida sera

desde la interface web que se verd en el manual y que nos aporta NagiosQL.
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2.4.1 Equipos monitorizados

En el siguiente directorio se exponen todos los ficheros de los equipos monitorizados de laAala Z.

[root@app-miquell hosts]# pwd

/etc/nagios/objects/hosts

[root@app-miquell hosts]# Is -la

total 1736

drwxrwxr-x 2 apache apache 20480 May 24 11:58 .

drwxrwxr-x 5 nagios apache 4096 May 24 23:01 ..

-rw-r--r-- 1 apache apache 912 May 24 07:59 10.100.7.230.cfg
-rw-r--r-- 1 apache apache 860 May 24 11:58 aluminio.cfg
-rw-r--r-- 1 apache apache 913 May 24 11:58 Americium01.cfg
-rw-r--r-- 1 apache apache 913 May 24 11:58 Americium02.cfg
... (Existen mds intermedios)

-rw-r--r-- 1 apache apache 907 May 24 11:58 zirconium101.cfg
-rw-r--r-- 1 apache apache 907 May 24 11:58 zirconium102.cfg
-rw-r--r-- 1 apache apache 1109 May 24 11:58 zirconium103.cfg
-rw-r--r-- 1 apache apache 907 May 24 11:58 zirconium104.cfg

Y un ejemplo de uno de ellos seria:

define host {

host _name tin0l

alia= tinll

addreszs 10,255,255, 50
hostgroups Domain Controler v DHNS
use HotificacionWVariahle
register 1

Ejemplo configuracion de un equipo

Como se puede observar contiene los datos bdsicos para la creacion de un equipo, sin ningun servicio,
concretamente:

- Host_name: Nombre del equipo.

- Alias: descripcidn (si la hubiese).

- Address: direccién IP y nombre resuelto por DNS.

- Hostgroups: Grupo al que pertenece para que se vea agrupado (Windows, AIX, DNS, etc.).

- Use: Aqui se especifica una variable que serd la que contenga los contactos a los cuales se les

enviard un evento en caso de que algo suceda en la red.
- Register: Indica si el equipo estd activo o no (estado binario).
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2.4.2 Servicios monitorizados
Para los servicios tenemos la siguiente configuracion:

[root@app-miquell services]# pwd
/etc/nagios/objects/services

[root@app-miquell services)# Is -la

total 648

drwxrwxr-x 2 apache apache 4096 May 24 11:58 .

drwxrwxr-x 5 nagios apache 4096 May 24 23:01 ..

-rw-r--r-- 1 apache apache 1652 May 24 11:58 check_aix.cfg
-rw-r--r-- 1 apache apache 1682 May 24 11:58 check_bloqueos.cfg
-rw-r--r-- 1 apache apache 18459 May 24 11:58 check_cisco.cfg
... (Existen mds intermedios)

-rw-r--r-- 1 apache apache 3534 May 24 11:58 check_tcp.cfg
-rw-r--r-- 1 apache apache 1483 May 24 11:58 check_unix.cfg
-rw-r--r-- 1 apache apache 869 May 24 11:58 check_vrrp2.cfg
-rw-r--r-- 1 apache apache 869 May 24 11:58 check_vrrp.cfg
-rw-r--r-- 1 apache apache 859 May 24 11:58 check_web.cfg

Y si miramos dentro del fichero de configuracion:

define service {

host_name CORE_6500_Torrejon,CORE6500-VM_MA_CORE_1...
service_description Estado CPU
use local-service
check_command check_Cisco_CPU!Miquel!80!90
register 1
}
define service {
host_name CORE_6500 _Torrejon,CORE6500-VM_MA_CORE_1...
service_description Estado fuentes alimentacion
use local-service
check_command check Cisco_Fuentes!Miquel!112
max_check_attempts 3
check_interval 15

retry_interval
register 1

(todos)

(todos)
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En estos ejemplos se puede observar la consulta SNMP que se le lanza a cada uno de los equipos que
se reflejan en “host_name” (deben de ir todos los equipos cisco en este caso).
Tenemos:

- Host_name: Equipos a los cuales corresponde el servicio (desde 1 a todos).

- Service_Descrption: Nombre que aparecerd para el servicio.

- Use: Aqui se especifica una variable que serd la que contenga los contactos a los cuales se les
enviard un evento en caso de que algo suceda en la red.

- Check_command: Es la sentencia que especifica los pardmetro que se pasaran al hacer la
consulta SNMP. Se vera en el siguiente punto un ejemplo.

- Max_check_attempts: Especifica el nUmero de veces que se comprobard el servicio antes de
enviar una notificacidén en caso de ser necesario.

- Check_interval: Marca el tiempo en minutos entre cada comprobacidn del servicio.

2.4.3 Comandos

En este paso se definird qué tipo de consulta se realiza (SNMP o NRPE). Para el caso anterior de los
equipos Cisco vemos que necesitamos tres parametros (ARG1, ARG2 y ARG3).

check_command check_Cisco_CPU!Miquel!80!90
Donde se pueden ver los 3 parametros requeridos, en orden:

- C(ARG1): Comunidad SNMP, en este caso Miquel.
- w (ARG2): Valor de umbral de “Warning”, en este caso 80.
- ¢ (ARG3): Valor de umbral de “Critical”, en este caso 90.

[root@app-miquell objects]# pwd
/etc/nagios/objects
[root@app-miquell objects]# vi commands.cfg

define command {

command_name check Cisco_CPU

command_line SUSER1S/check_CISCO_CPU.pl -H SHOSTADDRESSS -C SARG1S -w
SARG2S -c SARG3S

register 1

define command {

command_name check_Cisco_Fuentes

command_line SUSER1S/check _CISCO_Fuentes.pl -H SHOSTADDRESSS -C SARG1S -
w SARG2S -¢ SARG3S

register 1

36



Los tres ficheros anteriores son de los mas importantes en la configuracién que tiene Nagios, aun
asi con estos solo no funcionaria, pero ya podemos tener una idea de cdmo funcionarian las
peticiones.

Para entender el ciclo de cada una de las peticiones SNMP o NRPE que compone cada servicio se
ha realizado el siguiente diagrama de flujo.
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2.5 Estudio del NAT

En este apartado se analizara el funcionamiento interno del NAT.

El problema que se plantea es la comunicacién entre dos IPs de diferente red que no tienen
direccionamiento publico y por lo tanto, a priori la comunicacién directa a través de internet no
funciona.

BED 4 BED B
Servidor notificaciones IBMIX 3550 M3

Internet

Para ello debemos hacer que una IP de nuestra red la transforme en la de la otra red internamente.
Tenemos:

- Red B: Direccionamiento privado 10.100.33.110.
- Red A: Direccionamiento privado 10.3.0.40.

En la red A tenemos un router VPN, que es un terminador de tineles en el cual debemos configurar el
NAT.

Debido al problema con el que nos encontramos necesitamos dos NATSs:

1. Necesitamos acceder desde nuestra red A al equipo de la red B para administrar por ssh,
interface web, etc.
2. Necesitamos acceder desde el equipo en concreto de la red B al equipo de la red A.

Vemos las configuraciones:

Caso 1: NAT con origen red A y destino red B a la IP 10.100.33.110, accedemos a través de la
10.0.7.219.

RT_VpnOl#

BT WpnOlgsh run | i 10.100.33.110

ip nat outside zource ztatic 10.100.33,110 10,0.7.219
RT VpnOl#

Configuracion NAT en router
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Prueba OK: Sabemos que hay una aplicacion apache escuchando por el puerto 80, vamos a ver como

atacando a la IP de NAT accedemos.

[rootlipp-sco ~]1# telnet 10.0.7.219 &0

Trying 10.0.7.219...
Connected to 10.0.7.219 (l0.0.7.219).
Escape character is '*]'.

Prueba telnet

Caso 2: NAT con origen red B y destino red A a la IP 10.3.0.40, accedemos a través de la 10.0.7.195.

ET_VpnOl#
FT WpnOlgsh run | i 10.0.7.1895
ip nat inside source static 10.3.0.40 10.0.7.195 route-map

RT_WpnOl#

Configuracion NAT en router

Prueba OK: Sabemos que el servidor de notificaciones tiene el puerto 22 (ssh) escuchando,

probaremos que realmente atacando al NAT accederemos.

[rootlapp-miquell ~]# telnet 10.0.7.195 zZ2
Trying 10.0.7.195...

Cornmected to 10.0.7.195 [(l0.0.7.195).
Ezcape character iz '#]'.
S5H-2.0-0penisH 4.3

Prueba telnet

Ahora ya tenemos un NAT para cada uso que le queremos dar, el caso nimero 1 es sélo a modo de
administracién, el importante seria el caso niumero 2 que es el que se usa para cuando la aplicacion

guiere enviar notificaciones.

BRED A

Servidor notificaciones

BED B

IBMX 3550M3
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2.6 Configuracion del intercambio de claves y comando que se intercambian

Como ya se ha comentado en el capitulo anterior, es el proceso encargado de que dos equipos de igual
o diferente red puedan acceder el uno al otro sin necesidad de introducir las credenciales de acceso.

Se estudiard cdmo se ha realizado paso a paso y cdmo podemos comprobar que el acceso funciona
correctamente.

Configuracién paso a paso

1. Entramos al servidor origen de las notificaciones.

[rootBapp-miquell /]1# unsme -a
Limp app-miguell 2.6.32-220.el6.x86_64 #1 3HMP Wed Now 9 08:03:13 EST 2011 =86_64 x86_64 x86_64 GNU/Linux

2. Accedemos al fichero que contiene la clave publica del servidor para copiarla. El fichero que la
contiene en esta distribucidn se llama ID_DSA.pub.

[tootfapp-migquell f1# ls -la /var/log/hagios/.sshiid_dsa.pub
-ry-r--r-- 1 nagios nagios 603 Mar 27 15:51 fvarsloginagios/.sshiid_dsa.pub

3. Copiamos el texto que haya en su interior.

4. Abrimos una sesidn ssh contra en servidor destino (servidor de notificaciones llamado Kripto).

[rootlkripto ~]# uname -a
Linux kripto 2.6.18-238.1.1.e15FPRE #1 SMP Tue Jam 4 13:53:16 EST 2011 i686 i6f86 i386 GNU/Linux

5. Accedemos con el usuario nagios, ya que el equipo origen de la peticidon lo realizard con este
usuario.

[root@kripto ~1# 3u nagios
[nagics@kripto root]s

6. Vamos a /home/nagios/.ssh/

7. Editamos el fichero authorized_keys2.

[nagios@kripto .ashls pwd
Jhone /magioss.ssh
[nagiosBkripto .ssh]é wvi authorized keysz

8. Copiamos lo obtenido en el punto 3 en este fichero, quedandonos de la siguiente manera:

ssh-dss
AAAAB3NzaC1kc3MAAACBAPhQ11QINVO4ex+20KqveStdTI3e1)J27b9MyblKclo18uYla/QyMnlj
MJxroDMYVLY9hcAglnslyP+5fqnQrl/8kdXrteWPNN261/T7urTVtDr2CxsQWInPuuw5qpZ0OV88
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VhihnmZcCiWRwHXUaNR/kKcFfmqjd4vVPCLXHsmi3/AAAAFQDHmMyBAx8+Rher8nfgOoNhb2sf)
2QAAAIBPtiFAEpV8+1V61I4FTpaQwlD7yB1nvYP50n5vKWkam8helW+/50fy5Wq228dDI9H(fjfle
5awXVvQd4703nivHMdFkWypZwwIAAGQOWgVLcWOfQqOnJFa3F+ilgsBjuCKhgQVDdv3j+RM5FA
epVspORk1+iGGcv+ofRVYCmtYMhwgAAAIEASyhlcY+k9X6AFM3v3y9VheulVzS64EMLPGus201u
nRhj5NIxvUB90ckhhzS6WsD6Q2Ee0G307+ynXJ4mGvA2Z0y9KIzgb5VEOIk3Wx5mThLNHeV+1s
RsLfX48IZpMNMdsYAB2LtJtjilkeaRjwlgOj4xyV5VWBPKZOD/r630tVc= nagios@app-miquell

En el ultimo punto se observa la clave publica del servidor origen introducida en el servidor destino,
con el usuario que realizard la peticion y el nombre de host. De esta manera la comunicacién es
unidireccional, ya que sélo un host conoce a otro.

Para ver que funciona correctamente se realizardn unas pruebas:

Prueba niimero 1 - Funcionamiento correcto

1. Entramos en el equipo origen de la peticion.

[rootlapp-micuell ~]# uname -a
Linux app-micuell 2.6.3Z2-2Z20.el6.x86_64 #1 FMP Wed Now 9 03:03:13 E3T 2011 x86_64 x86_64 x86_64 GNI/Linux

2. Accedemos con usuario nagios.

[root@app-miquell ~]# su nagios
bash-4.1%

3. Recordamos el NAT que es la 10.0.7.195.

4. Atacamos por ssh a esta IP.

bash-4.1% ssh 10.0.7.195
Last login: Fri May 25 07:51:14 2012 from 10.0.7.219
[nagicsfkripto ~]1§

5. Comunicacion establecida con usuario nagios en servidor destino! Como se observa no se ha
solicitado ni usuario ni password y ya nos encontramos dentro de Kripto.
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Prueba niimero 2 - Funcionamiento incorrecto

1. Entramos en el equipo origen de la peticidn.

[tootdapp-niguell ~]# unawe -a
Lime app-micguell 2.6.32-220.el6.x86_64 #1 3MP Wed Mow 9 05:03:13 EST 2011 x86_64 x86_64 x86_64 GNU/Linux

2. No accedemos al usuario nagios, es decir, nos quedamos con el usuario de root o cualquier
otro (en este caso estamos como root).

3. Intentamos atacar a la IP de NAT por ssh.

4. Error! Nos pide el password.

[rootlapp-miquell ~]# ssh 10.0.7.135
rootfl0.0.7.195"s password: I

Este caso ya no serviria para nada, recordamos que la aplicacién necesita una comunicacion sin trabas
entre los dos equipos, ya que estd continuamente a la espera de enviar las notificaciones. Si este
ultimo caso se diese, el servidor enviaria la primera peticion y se quedaria esperando (eternamente o
hasta hacer un time out) a que alguien introdujese la contrasefa y asi repetidamente.

Prueba 3 - Funcionamiento de una notificacion

1. Entramos en el equipo origen de la peticidn.

[nagics@kripte ~]% uname -a
Linux kriptoc 2.6.18-238.1.1.el15PRAE 41 SMP Tue Jan 4 13:53:16 EST 2011 iege i6B@ 1386 GNU/Linux

2. Accedemos con usuario nagios.

[root@app-miquell ~]# su nagios
bash-4.1%

3. Sevaasimular una de las notificaciones.

bash-4.1% /usrsbingsssh 10.0.7.195 'jusr/binsmailx -r "Alerta!™ -z "Simulacion e-wmail 0K manolo.wgfgmail.com </dew/mull’
Mull message body: hope that's ok

4. La conexion ssh contra el NAT se ha realizado correctamente y el intercambio de claves ha
funcionado.

Simulacion e-mail OK

Captura de gmail de prueba
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2.7 Configuracion de los protocolos de monitorizacion en cada entorno utilizado

En este punto se estudiarda como se deben configurar los protocolos seleccionados para el proyecto
para poder aceptar peticiones de un equipo remoto.

2.7.1 Configuracién de protocolo SNMP

El protocolo SNMP, a modo grafico, funcionaria de la siguiente forma:

Escucha por el puerto UDP 162
para recibir traps

Peticidon

Respuesta

|

Escucha puerto UPD Escucha puerto UPD Escucha puerto UPD Escucha puerto UPD
16l 161 161 16l

Diagrama representativo SNMP
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Configuracion en los diferentes equipos

A continuacidn se detallard la configuracién segun el sistema operativo.

1. IBMAIX

Para su configuraciéon en sistemas AlX se deben seguir los siguientes pasos:

Last unsuccessful login: Thu May 10 09:36:56 GMT+02:00 2012 on ssh from app-mimquelll.miquel.es
Last login: Thu May 10 09:36:59 GMT+02:00 2012 on /fdew/pts/0 from app-miquelll.miquel.es

LR R R A e L e E s e e e e e s R R e ]
*

Welcome to RAIX Wersion 6.1!

Please 3ee the README file in jusr/lpp/bos for information pertinent to
this release of the ATX Operating System.

EEE
* o F * * * F * *

LR R R A e L e E s e e e e e s R R e ]

[rootimar3prddgs] :/F# uname -a
AT mariprddgs 1 & 00C735BR4CO0
[rootfmar3prddgs]: /4 I

Captura login servidor AIX

1. Localizamos el fichero de configuracion de snmp para configurarlo. En el caso de los AlX, el
mismo SO ya viene con el software instalado, con los que no serd necesario instalar ningin
paquete.

[root@mariprddgs] : /4 13 -la fetc/snmpdv3.cont
-EW-r———— 1l root aIyatem 25308 Apr 12 17:31 Sfetc/snmpdwvi.cont
[rootBmar3prddgs]:/#

Fichero configuracion snmp

2. Editamos el fichero de configuracién.

[root@mar3prddgs] :/# vi fetc/snmpdv3.conf
Mfete/snmpdv3.conf™ 55 lines, 2506 characters

Edicion del fichero de configuracion
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Y lo modificamos de la siguiente manera, asi es como quedaria en fichero de configuracion una

vez modificado:

VACM_G

VaCM VIEW
ValCM VIEW
VACM VIEW
VACM VIEW
VACM _VIEW
VaCM VIEW
V&t VIEW
VaCM VIEW
VaCM VIEW
ValCM VIEW
VACM VIEW
WVACM VIEW
WVACM VIEW
VACM VIEW

# exclude
WVACM VIEW
WVACM VIEW
WALCM VIEW
# excluds
WVALCM VIEW
VALCM VIEW
VACM VIEW
WVACM VIEW

WACM ACCES
WACM ACCES

defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView

ROUP groupl SHMEwl
VaCM GROUP groupl SHMEv
VaCM GROUP groupl SHMPvic Mi

[ S o S =

puklic -
Migquel -

=

=

=

1

=
1

LY LS L LY L
L = - A
el

[ S S

Hes
[ S

Ba B3 B3 RD R

2
3
.5
&
internet
directory
mgmt
mik-2
syatem
aix
xmd
ikm
ibmAgents

included -
- included
- included
- included
- included

- included -

- included -

- included -

- include

- included -

4 -

- included -
- included -
- included -

snmpv3 related MIBs from the default view

defaultView
defaultView
defaultView

gixmikd manage
1.

defaultView
defaultView
defaultView
defaultView

5 groupl -
5 groupl -

1
1.
1

LAJLAJLAJI'.AJLL

M
. 6.
. 6.
. 6.
. B.

H H H H
ﬁ ﬁ m ﬁ

nolut
nolut

NOTIFY notifyl traptag trap -

TRRGET ADDRE3SS Targetl UDF 127
TRRGET PREAMETERS trapparm3l SHMEv1

COMMUNITY public public

COMMUNITY Micquel Miquel
COMMUNITY Micquel Migquel
COMMUNITY Miquel Migquel

nolut
nolut
nolAut
nolAut

anmpModul
v3.8.1.4

1l
l1.3.6.1.6

P

h.'ll"'-.'ll—"h

.1.
021
.3,

hiloPriv
hoPriv

L0.0.1

hiMoPriv 12

hioPriv 1
hioPriv 1
hioPriv 1

DEFAULT 3SECURITY no-access - -

logging
logging

Smax 1.3

file=/fusr/tmp/snmpdvi. log
=0

size

.6.1.4.1.2

.3.1.2.1.2

snmpd smuxtimeout=200 #muxatmd

Smux 1.3.
3max

SMAX

Ehmx 1.

1.3.
1.3.
3.6

6.1.4.1.

H m m
# H H
.
[
L R R R

o G L
(SR

[l S I LS I 8]

3.

1
2
3

1.1

1.1.2

SHMEwZc

£3

- included -

- included -

- included -
- included -

IBzs from the default view
.6.191 - included -

3 - included -
- 1ncluded -
l.2.2.2.1.4 - included -

7.0.0.1 25
0.100.33.11
0.100.7.237
0.100.7.238

5
0

.25
25

255,
235.

traptag trapparmsl - - -

5.255
5.255
255.255.
255.255.

.255

enabled

lewvel=0

clamuxpd password

Fichero de configuracion modificado

gated password # gated

muixatmd password #muxatmd
.3 xm3ervd_pw
dpid password

#xmservd

#dpid

.255.

SHMEv1l public noluthMoPriv -

255
255

255

SHMPv1l defaultView - defaultView -
defaultView - defaultView -
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4. Una vez realizado cualquier cambio en un fichero de configuracion, se debe reiniciar el servicio

para que los cambios surjan efecto. Usaremos:

e stopsrc —s “nombre_servicio”: Parada del servicio.

e Issrc —a | grep “nombre_servicio”: Comando para ver el estado del servicio, en la captura

se puede ver una vez parado y arrancado, en estado “inoperative” y “active”

respectivamente.

e startsrc —s “nombre_servicio”: Se inicia el servicio.

[root@mar3prddgs]
[root@mar3prddgs] :

e

/# atoparc -5 anmpd

05313-044 The snmpd Subsystem was reguested to stop.

[root@mar3prddgs] :
[root@mar3prddgs] :
snmpmibd

anmpd
[root@mar3prddgs] :
[root@mar3prddgs] :

0513-059 The snmpd Subsystem has been started. Subsvyatem PID is 131723900.

[root@mar3prddgs] :
[root@mar3prddgs] :
snmpmibd

snmpd
[root@mar3prddgs]:

/&

/% lssrc -a | grep sonmp

tepip 15335432 active
topip inoperative
/%

/# startarc -= snmpd

Ik

/# lasrc -a | grep snomp

tepip 15335432 active
tepip 13172800 active

iy |

Stop/start del servicio

Por ultimo, el protocolo snmp, escucha por el puerto 161 udp. Para comprobar si estd

escuchando por el puerto usamos el comando “netstat -an”, con el cual nos saldran todos los

puertos en “listen”.

[root@mafirpti] :/# netstat -an | grep 1lal

udp

0 0 *,1&l L
Puertos en “listen”
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2. SUN SOLARIS

Para su configuraciéon en sistemas Solaris se deben seguir los siguientes pasos:

[rootlapp-miquell ~]# ash madwh

Password:

Last login: Thu May 10 09:34:11 2012

HOSTHAME

IF

TYPE

GLOBAL ZCNE
NET INTERFLCE
FUREOSE

CFD

Sun Microsyastems Inc.

madwh
10.100.1.113
madwh zone
N/

cel
DataWarehouse
Torrejon

Sunts 5.10 Generic January 2003

You have new mail.
madwh
[madwh:root] />

Ejemplo login sistema Solaris

1. Miramos el servicio para comprobar que no estd habilitado, en caso de que no esté disponible
hay que instalar el correspondiente a la version de SO. En este caso estd instalado pero no

configurado:

[madwh: root] />

[madwh: root] = avcs -a | grep snmp

dizabled
[madwh: root] /=

15:32:12 swvec:fapplication/management/sompdx:default

Muestra servicio “disabled”
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Configuramos el servicio afiadiendo las IPs que queremos que puedan realizar peticiones a
través de este protocolo. Se indican con “rocommunity” que significa “Read Only Community”
para que solo se puedan consultar datos.

[madwh: root] =
[madwh: root] = wvi feto/fana/snnp s shmpd. conf
Tletofsmasanmp Sennpd. conf”™ 95 lines, 3348 characters

FEGSEFSSSSNANES SRR B R S S
#

# JECTION: Access Control Setup

#

# This section defines who is allowed to talk to your running

# shup agent.

# rocommunity: a SNMPvl/SNHMPvic read-only access community name
# arquments: conminity [default|hosthane |[networksbhits] [oid]

rocommunity Micquel 10.100.33.110
rocommunity Micgquel 10.100.7.236
rocommunity Micguel 10.100.7.237

Arrancamos el servicio.

[madwh: root] =
[madwh: root] = swcadnm enable snmpdx
[madwh: root] =

Habilitar servicio

Comprobamos que se muestra arrancado.

[madwh: root] >

[madwh: root] s> avcs -a | Jgrep shmp

online 15:32:39 svorfapplicationsmanagenent/smmpdx: defanlt
[madwh: root] />

Comprobacion servicio activo

Y comprobamos que el puerto UDP 161 esté escuchando.

[madwh: root] />
[madwh: root] /> netstat -an | grep lal
*. 161 Idle
*. 16161 Idle
[madwh: root] /= I

Comprobacidn puerto en “listen”
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6. Y comprobamos externamente que la peticidn se realiza con éxito. En la captura se puede

observar como se extrae a través de la peticion el nombre del equipo y otros datos que
posteriormente seran interpretados por los scripts de monitorizacién.

[root@app-miquell ~]1#

[root@app-miquell ~]# anmpwalk -v2c -c Miquel madwh
SHMPvz-MIE: : aysDescr.0 = STRING: Sun03 madwh 5.10 Generic 137137-09 sundu
SHMPv2-MIE: : sys0bjectID.0 = 0ID: NET-ANMP-MIE: :netirmumplgent0IDs. 3
DIAMAN-EVENT-MIEB: : sysUpTineInstance = Timeticks: (1351180) 3:45:11.80
SHMPv2-MIE: : sysContact.0 = STRING: "System administrator™
SHMPvZ-MIE: : syslame.0 = 3TRING: madwh

SNMPv2-MIE: : syslocation.0 = STRING: "3ystenm adwinistrators office™
SNMPv2-MIE::sysServices. 0 = INTEGER: 72

SNMPvZ2-MIE: :sys0RLastChange.l = Timeticks: (8) 0:00:00.08
SNMPvz-MIE::sys0RID.1 = 0OID: IF-MIB::ifMIE

SHMPv2-MIE: : sys0RID.
SHMPv2-MIE: : sys0RID.
SIMPvZ-MIE: : sys0RID.
SHMPv2-MIE: : 5vs0RID.
SHMPvz-MIE: : sys0RID.
SNMPvZ-MIE: : sys0RID.
SNMPv2-MIE: : 3ys0RID.

= 0ID: S5NMPwZ-MIE: :snmpMTE

= 0ID: TCP-MIE::tcpMIB

= 0ID: IP-MIE::ip

0ID: UDP-MIE::udpMIE

= 0ID: 3NMP-VIEW-BASED-ACH-WIE::vacwBasicGroup

= 0ID: SNMP-FRAMEWOFE-MIE::smupFrawmeworkMIEConpliance
= 0ID: SNMP-MPD-MIE::snwpMPDConpliance

00 =1 h 0 s L3 [
n

SNMPvZ2-MIE::sys0RID.S = 0ID: SNMP-USER-EASED-5M-MIE::usmMIECompliance

SNMPv=-MIE: : sys0RDescr.
SNMPy2-MIE: : sys0RDescr.
SNMPv2-MIE: : sys0RDescr.
SHMPvZ-MIE: : sys0FRDescr.
SHMPv2-MIE: : sys0FDescr.
SNMPv2-MIE: : sys0FDescr.
SNMPv2-MIE: :sysOFDescr.
SNMPv2-MIE: : sysORDescr.
SNMPvZ2-MIE: : sysOFDescr.

= 3TRING: The MIE module to describe generic objects for network interface sub-layers

= STEING: The MIE module for SNMPwE entities

= ATRING: The MIE module for managing TCP inplementations

= ATRING: The MIE module for managing IP and ICMP implementations

STRING: The MIE wodule for managing UDP implementations

= FTEING: View-based Access Control Model for SHMP.

= STRING: The SNMP Management Architecture MIE.

= 3TRING: The MIE for Message Processing and Dispatching.

= 3TRING: The management information definitions for the SHNMP User-based Security Model.

oo 1 o s O [
n

SNMPv=-MIE: :sys0RUpTine.l = Timeticks: (6) 0:00:00.06
SHMPv2-MIE: : sys0RUpTine. 2 = Timeticks: (6) 0:00:00.06

Peticion SNMP externa

3. WINDOWS

En el siguiente ejemplo se muestra el procedimiento de instalacién y configuracidén en un sistema
Windows Server 2008.

1.

Windows server 2008 y Win7 ya tiene en su pre instalacion los paquetes del protocolo, por lo
gue se pueden instalar sin necesidad de insertar ningin CD de instalacion de Windows.

Para ello debemos irnos a “Panel de control” = “Agregar o quitar programas” = “Agregar o
quitar software” e instalar las opciones seleccionadas en la siguiente imagen.

Este procedimiento no es tan sencillo en ninguna de las versiones anteriores de Windows, ya
que el paquete no viene pre instalado, y por ello, debemos insertar un CD de Windows, que el
programa pedira automaticamente. Para los casos en los que se ha presentado este problema
lo que se ha hecho es compartir el paquete en un servidor central de la red e ir a buscar a esa
ruta el paquete cada vez que requeria el CD.
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Add Features Wizard

=
= Select Features
Q1
Features Select one or more Features to install on this server,
Confirmation Features: Description:
Progress IMicrosoft JMET Framework 3.5.1
’: R.PC over HTTP Pro.xy ;I combines the power of the \MET
Results L] simple TCP/IP Services Framework 2.0 AFTs with niew
[ sMTP Server technologies For building applications
= SMMP Services (Installed) that offer appealing user interfaces,
SHMP Service (Installed) protect your cusFomers' personal
SHMP WMI Provider (Installed) identity information, enable seamless

0 56 M For SAN and secure communication, and
orage Manager far = provide the ability ko model a range of
[] subsystem for UMIX-based Applications business processes,

[] Telnet Clisnk

[ Telnet server

[ TFTP Client

[ windows Biometric Framewnork

[ windows Inkernal Database

[] windows PowerShell Integrated Scripting Environment {15
[] wWindows Process Activation Service
[] windows Server Backup Features

[] windows Server Migration Toals

l: windows System Resource Manager

[] windows TIFF IFilker

| [ WWinRM I15 Extension [ _Ill
4 »

Maore about Features

< Breyious | Iexk = | Inistall | Cancel I

Paso 1 en configuracion SNMP

Una vez finalizado el proceso de instalacidon nos aparecera el servicio en la lista de Windows.
Para ver que se ha instalado correctamente y acceder a su configuracion vamos a MiPC 2>
botdn derecho = Administrar = Servicios y aplicaciones = Servicios 2 SNMP Service. Con
estos pasos comprobamos que la instalacién fue correcta, por ultimo botén derecho sobre el
servicio y propiedades.

Seguidamente abrimos el apartado de “Security” y configuramos las IPs remotas que van a
poder solicitarle peticiones SNMP. En este caso se han configurado tres de ellas y también se
aceptan las peticiones desde el mismo sistema Windows.

Ill

También se debe indicar la “Community”, que serd el “string” que le pasaremos a la consulta
para que sea valida. Los derechos deben estar configurados en solo lectura (RO), también
existen del tipo escritura (WO) y lectura/escritura (RW); en este caso solo se veran de lectura

debido que lo Unico que se debe hacer es sacar informacion del sistema.
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@SNMP Service Enables Si...  Started Aukornatic Local System
e
4 SHMP SMMP Service Properties (Local Computer) |
Lk Saftw.
Lhsopho General I Log On I Recoven I Agent | Traps ~ Securty | Dependenciesz |
"Gk Sopha
& Sopho v Send authentication trap
" 5opho :
£ s —Accepted community names
C:S0pho , ,
L h50pho I:-?ummunlt_l,l | Rightsz |
Ch50pho kdiquiel READ OMLY
£hSopha
£ Specie
ELSPP N
L 530P | Add... Edi... Remove
B Syster
£
“':;TaSkE " Accept SWMP packets from any host
& TCPSTF
w':ﬁ / — % Accept SHMP packets from these hosts
L Telept d
1010033110 |
10.100.7.236
101007237
Add... Edi... Rermowve
Learn more about SHMP

Paso 2 en configuracion SNMP

4. Reiniciamos el servicio y comprobamos que remotamente acepta las peticiones.

Para los servidores Windows se puede realizar una consulta especifica que filtra Unicamente por
los servicios activos. Para ello indicamos la MIB de servicios que tiene establecida Windows
(1.3.6.1.4.1.77.1.2.3.1.X) a través de la cual sélo veremos los servicios.
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[rootlapp-niquell /1#

[rootlapp-wiquell /]# snwpwalk
STRING:
STREING:
STREING:
STREING:
STRING:
STRING:
STRING:
STRING:
STRING:
STREING:
STREING:
STREING:
STRING:
STRING:
STRING:
STRING:
STRING:
STREING:
STREING:
STREING:
STRING:
STRING:
STRING:
STRING:
STRING:
STREING:
STREING:
STREING:
STRING:
STRING:
STRING:
STRING:
STRING:
STREING:
STREING:
STREING:
STRING:
STRING:

"Power"™

Taerwver”

"Metlogon'

""IP Helper™

"DNE Client”

"DHCP Client”
"Workstation”

"TINMP Service™

"Sophos Agent”

"Windotws Time™

"Plug and Play™

"Print Spooler™

"Task &Acheduler™
"Windows Update™

"Remote Registry™
"HEClient++ (xed)"
"Windows Firewall™

""COM+ Ewent System’”
"Sophos Anti-Wirus™
"Windows Event Log™
"IPsec Policy agent”
"Group Policy Client”™
"Network Connections"”
"RPC Endpoint Mapper™
"Joftware Protection”
"Network List Serwvice™
"User Profile Serwice™
"WMware Tools Serwvice™
"Base Filtering Engine™
"Microsoft FTP Zerwvice™
"Zophos Message Router™
"TCP/IF MNetBIO3 Helper™
"VMware Upgrade Helper™
TApplication Management™
"Cryprographic Serwices™
"COM+ System Application™
"Certificate FPropagation™
"Remote Desktop Services™

Comprobacion remota de peticion SNMP

=w2c -c Miquel -0 a lutetiuw0l -0On 1.3.6.1.4.1.77.1.2.3.1

cut -d "="

-£

z

En la imagen anterior se aprecian los servicios activos que tiene el servidor Windows 2008,

preguntando a cualquiera de esos servicios, el estado retornado serd “OK”, los que no aparezcan en la

lista es debido a que no estdn en ejecucidon en el servidor o bien que no estan activos debido a que

hayan sido parados.
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5. Equipos Cisco

Para configurar el protocolo en los sistemas Cisco se deben seguir los siguientes pasos:

Accedemos al sistema por “ssh” o “telnet”.

Entramos en modo “administrador” realizando un “enable” o “en”.

Entramos en el modo “Configure terminal” mediante este comando o “conf t”.
Introducimos la siguiente linea “snmp-server community Miquel RO”.
Realizamos un “exit” para salir del modo “configure terminal”.

ok wnN PR

Por ultimo, guardamos la configuracién mediante un “write memory” o “wr mem” para que la
configuracion no se pierda en caso de reinicio del equipo.

COEE_&500_Torrejor=en

CORE_&500_Torrejon#cont ©

Enter configuration commands, one per line. End with CHTL/Z.
CORE_6500_Torrejon(config)#snmp-server community Migquel RO
CORE_6500_Taorreljon|config) #exit

CORE_6500_Tarrelon#ur meml

Configuracion completa en switch Cisco
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2.7.2 Configuracién de protocolo NRPE

Una vez definido en el capitulo anterior, veremos su configuracidn y funcionamiento en alguno de los
diferentes casos usados.

Este protocolo Unicamente se ha usado para sistemas UNIX, debido a su comodidad y facil distribucion
de uno a otro, teniendo en cuenta que las configuraciones no varian entre sistemas, es decir, puede
configurar un equipo y redistribuir los ficheros a todos los equipos necesarios.

Graficamente se podria entender de la siguiente manera:

-

Equipo
monitorizacion

Peticidn

Respuesta
2 Check NRPE

1

Configuracion nrpe.cfg

Host remoto

Check cargs | | Check RAM | | Checkswap || C———) Consultalocal

Check_tcp Check_tttp [ Consulta remota

Diagrama funcionamiento NRPE
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Cronoldgicamente, los pasos por los que pasa la peticidn son los siguientes:

1. Elcheck llega al momento de ejecucion en la cola de la aplicacion (Nagios).

2. Ejecuta el check nrpe, alojado en el equipo IBM, y dependiendo del tipo de peticion le
pasa unos parametros u otros. Entre los parametros, se le pasa un nombre Unico.

3. La peticion va camino del host remoto.

4. Ataca al fichero de configuracion “nrpe.cfg”.
Lo primero que comprueba es si la IP/Nombre DNS de la cual proviene la peticién esta en
este fichero en el apartado de “allowed host”. En caso negativo no aceptara la peticion y
no mostrara ningun dato, en caso positivo...

5. A partir del nombre que le hemos pasado como parametro, miramos en el fichero de
configuracion y vemos que el nombre nos indica una ruta en la que se ejecuta un script
gue estd también dentro del equipo remoto.

Ejecutamos el script con los pardmetros proporcionados.

6. Devolvemos la salida al equipo que ha realizado la peticién.
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Configuracion en los diferentes equipos.

1. AIX

A continuacidn se detallan los pasos de configuracidn en los sistemas AlX.

1. Debemos instalar el paquete que corresponda a nuestra distribucion y comprobar que el
proceso esté corriendo. La instalacion del paquete se realiza con un rpm -ivh
“nombre_paquete.rpm”. En esta versidon de AIX no ha sido necesaria la instalacién ya que
venia en el sistema por defecto. Para comprobar si existe el proceso hacemos un “ps -ef”.

[rootfmardprdga]:/# pa —ef | grep nrpe
root 26804480 26214560 0 13:55:39% pts/3 0:00 grep nrpe
svcmon 9306394 1 [u} May 07 - 3:15 fopt/nagics/bin/nrpe -n -c fopt/nagics/etc/nrpe.cfg -d
[rootfmariprdgs]:/#

PID del proceso NRPE funcionando

2. Con la configuracidn por defecto del paquete de nrpe tenemos que el fichero de configuracion
esta en /opt/nagios/etc/nrpe.cfg.
[root@mar3prdgs] =/ 4
[root@mar3prdgs] :/# find / -name nrpe.cfg
Jopt/nagios/etc/nrpe.cig

find: 06532-023 Cannot open file /fproc/5177578.
find: 0652-023 Cannct open file /proc/9240610.

[cootBmar3prdga] =/ #
Ruta fichero de configuracion

3. Accedemos al fichero de configuraciéon y modificamos los campos requeridos:

e log_facility=local7: Nivel de logs por si queremos instalar un agente de syslog que recoja
todos los eventos del equipo. Se verd en apartados posteriores ya que se ha
implementado como mejoras del proyecto.

e pid_file=/var/run/nrpe.pid: En este fichero se almacena el nimero de PID asociado al
proceso nrpe.

e server_port=5666: Puerto TCP por defecto en el que escucha el servicio.

e nrpe_user=svcmon: usuario encargado de gestionar el servicio.

e nrpe_group=svcmon: igualmente, pero para el grupo que gestiona el servicio.

e allowed_hosts=10.100.33.110,10.100.7.236,10.100.7.237: En este parametro es donde se
indica qué equipos remotos estdn permitidos para realizar peticiones . En este caso, se
indica la IP interna que tiene el equipo IBM (10.100.33.110) y otras dos que seran futuros
equipos de backup clonados.
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e debug=0: Se pone a 0 para que no envie eventos y a 1 para que si que los envie, de
momento estd deshabilitado.
e command_timeout=60: Tiempo antes de hacer timeout de la peticidn.

En el mismo fichero de configuracién debemos indicar el nombre con el cual el equipo origen
realiza la peticidon y la ruta a la que apunta y en la cual esta el script que realiza el célculo
solicitado.

command|[check_load]=/opt/nagios/libexec/check load -w 20,19,18 -c 30,29,28
command[check SWAP]=/opt/nagios/libexec/check_swap -w 40% -c 30%
command[check RAM]=/opt/nagios/libexec/check _aix_mem.sh -c 99 -w 97 -t pctused

Ahora ya tenemos que el equipo origen 10.100.33.110, puede realizar la peticién a través de
los nombres siguientes: check_load, check_SWAP y check_RAM.

Una vez recibida la peticién debemos saber la ruta a la que enviarla para que realice los scripts,
para ello tenemos, en el orden de las anteriores:

opt/nagios/libexec/check_load
opt/nagios/libexec/check_swap
opt/nagios/libexec/check_aix_mem.sh

Buscamos o creamos la ruta y movemos estos scripts, que seran globales para todos los
equipos, a /opt/nagios/libexec/. Para ello se usa el usuario y grupo svcmon, configurado en el
punto ndmero 3.

[rooctBmar3prdgs] : fopt/nagics/libexect 1s -la check load
—LWHL-XE-X 1l avcmon SVCIOon 342290 Jep 03 2009 check load
[root@mar3prdgs] : fopt/nagios/libexecs l

Scripts locales en servidor

Cada script tendra su peculiaridad, pero normalmente se le tendra que pasar unos argumentos
gue procesara internamente, los cuales corresponderdn a umbrales, entre otros datos.

-w 20,19,18 -¢ 30,29,28

-w 40% -c 30%

-c 99 -w 97 -t pctused

En estos casos vemos:

-w (umbral al cual nos enviard un evento warning).
-c (umbral al cual nos enviard un evento critico).
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9.

10.

Cada vez que se realiza un cambio en el fichero de configuracién se debe reiniciar el servicio
para que surja efecto el cambio. Para ello tenemos que matar el proceso ya creado:

[rootBmar3prdgs]: /# ps -ef | grep nrpe
root 47317074 236558972 0 23:53:31 prss0 0:00 grep nrpe
SVCILOn 1 u] May 07 -

3:19 fopti/magios/bindnrpe -n -c fopti/nagios/etc/nrpe.cfg -d
[tootfnar3prdgs]: /# kill -9 9306394.

PID del proceso NRPE

y volver a generar el PID del mismo para que funcione:

[rootimariprdgs]: /# fopt/nagiossbinsmrpe -n -c Jopti/nagios/etos/nrpe. cfg —dl

Ejecucion como daemon del servicio

El script se ejecuta y envia la respuesta al servidor origen, el cual escucha por el puerto del
nrpe el envio que se le hace.

Tal y como se puede ver en la imagen, el puerto estd escuchando peticiones continuamente
por el puerto 5666 de nrpe.

[root@mar3iprdgs] :/f# netstat -an | grep 5666
tcpd ] 0 *.5666 L F

LISTEN
[rootBmar3prdgs] :/#

Puerto activo en el sistema
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2. SUN SOLARIS

Para sistemas Solaris se deben seguir los siguientes pasos para instalar y configurar el protocolo NRPE:

1. Instalar el paquete NRPE en el servidor.

Bajarse el paquete de la distribucidn en /opt.

Descomprimirlo en /opt para que cree el directorio /opt/nagios.

Crear usuario y grupo svcmon si aln no existe, con “useradd” y “groupadd” con “Uid
101" y “Gid 101”.

[sroot]fopt> £ind / -name nrpe.cfg
fopt/nagios/nrpesetc/arpe. cfg

Directorio NRPE en Solaris

2. Crear el script de arranque:
o #ls-la/etc/rc2.d/S77nrpe
-rwxr--r-- 1root root 137 May 2 2011 /etc/rc2.d/S77nrpe
o #cat /etc/rc2.d/S77nrpe e introducir la siguiente linea:
# Inicio demonio NRPE monitorizacién Nagios...
Jusr/bin/su svcmon -c "opt/nagios/nrpe/bin/nrpe -n -c /opt/nagios/nrpe/etc/nrpe.cfg -

3. Editar el fichero de configuracién para permitir las IPs remotas y poner las rutas de los scripts,
este paso es idéntico que en el equipo AlIX visto anteriormente.

[sroot]fopts: wi fopt/hagios/nrpesetc/nrpe.cfy
"fopt/hagios mrpefetoc/nrpe.cEgT 269 lines, 1le0d characters
E############################################################################
# Sample NRPE Config File

Written by: Ethan Galstad (hagiosfhagios.ord)

Last Modified: 11-23-2Z007

#

#

#

#

# NOTES:
# Thiz iz a sample confiquration f£ile for the HRPE daemon. It needs to be

# located on the remote host that iz rumning the NRPE daewmon, not the host

# from which the check _nrpe client iz bheing executed.

EE S FFF R EEE R F E S E S S S R EEEEF R F F E EE EE EEE R

allowed_hosts=10.100.33.110,10.100.7.237,10.100.7. 236

command[ check swap]=sopt/nagios/nrpeslibexecs/check _swap -w 10% -c 5%
commatd[ check load]=/opt/nagios/nrpes/libexec/check load -w 20,19,18 -c 30,229,258
commatd[ check _mem]=/usr/binsperl Joptihagios/nrpeslibexec/check_local mem.pl -c 10 -w 20
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Al haber realizado cambios en los ficheros de configuracion debemos matar el proceso para
volverlo a crear y que tengan efecto los cambios.

[madwh:root]i/> pe -e£ | grep nrpe
root 2114 578 0 23:02:02 pt=/44 0:00 grep nrpe
SVCLmOon 3394 o Apr 18 2 5:02 fopt/magios/snrpe/binsnrpe -n -¢ fopt/nagios/nrpefetc/nrpe.cfyg -d
[wadwh: root] />
[madwh: root]/> kill -9 8750[

Kill del proceso

Arrancamos el servicio con el siguiente comando:
“[etc/rc2.d/S77nrpe start” o bien “/usr/bin/su svcmon -c "opt/nagios/nrpe/bin/nrpe -n -c
[opt/nagios/nrpe/etc/nrpe.cfg -d”

Comprobamos el funcionamiento externamente, si aparece la version es que la configuracion

se ha realizado correctamente, en caso contrario aparecera “Connection refused by host”. Con
este paso también comprobamos que localmente el puerto del NRPE esta abierto a peticiones.

[rootfapp-nigquell plugins]# . check nrpe -n -H madg
NRIE wZ.lZ

Comprobacion servicio NRPE
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2.8 Ejemplos de scripts realizados y cOmo se ejecutan internamente

En este apartado se analizaran algunos de los scripts realizados, los cuales solicitan datos a los equipos
de comunicaciones y devuelven su estado general o el de sus componentes.

Se debe tener en cuenta que se han recopilado un total de 140 scripts aproximadamente, de los cuales
algunos se han modificado para atender a nuestras necesidades, otros se han dejado intactos y
algunos se han realizado aprovechando sentencias existentes, como en los casos siguientes.

Se detallard el cédigo de los scripts comentando los apartados mds importantes y se realizara una
prueba de su funcionamiento.

Se dispone de lo siguiente:

[rootlapp-nigquel plugins]# ls -la check CIZCO*
-ryHE-¥r-x 1 root root 3956 Jun 11 16:47

-EWEr-xr-x 1 root root 3795 Jun 11 17:Z23
-EWHr-xr-x 1 root root 3425 Jun 11 15:04
—-rwHr-xr-x% 1 root root 40256 Jun 11 158:14
-ErwWHr-®r-x 1 root root 3152 Jun 11 18:26

-rWEr-xr-x 1 root root 3089 Jun 11 18:30
[rootiapp-miquel pluginz]#

Perl scripts Cisco

En todos los casos se encuentran programados en perl y buscan en las MIBs de equipos Cisco los datos
gue su nombre indica.

Para ello se ha buscado las MIBs y OIDS de Cisco necesarias para ver el estado en cada una de las
consultas realizadas.

Para empezar, ;qué es una OID?

Un OID (Object IDentifier) o Identificador de Objeto en una secuencia de nimeros que se asignan
jerdrquicamente y que permite identificar objetos inequivocamente en una red.

Las OIDs se utilizan para identificar cualquier objeto, entendiendo como objeto cualquier “cosa”, en
gran medida es utilizado para temas tecnolégicos, como se ha usado en este proyecto a través del
protocolo SNMP.

Se puede entender una OID como un seguido de nimero enteros que marcan el camino en un arbol
decreciente, cada nimero es una rama de este arbol que indica que has elegido uno de sus caminos
para conseguir tu objetivo.

Esta informacion jerarquica mostrada en forma de arbol se conoce también como MIB (Management
Information Base o Base de Informacién Gestionada) y se puede mostrar con la forma x.x.xx.X.XXX.X.
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En la siguiente imagen se muestra un ejemplo de la forma de arbol:

| isol1) I

org(3)

I directory(1) ] [ mgmi(2) ] [expermnlal(B)I [ private(4) ]

mib-2(1)

ip(4) ) ficmp(5) | {icpt6)] [ udol?) | | egp(8) | |tromsmission(10) | |snmpt11)

Con este ultimo ejemplo vemos un modelo bastante escueto, pero ya efectivo para saber qué camino
coger para monitorizar ciertos aspectos de algunos equipos.

Podemos saber que, por ejemplo:

- Siqueremos monitorizar interfaces: 1.3.6.1.2.1.2.x
- Siqueremos monitorizar IP: 1.3.6.1.2.1.4.x
- Siqueremos aspectos del sistema: 1.3.6.1.2.1.1.x

Y asi sucesivamente. Hay que tener en cuenta que en el ejemplo, no se muestra la estructura entera,
debido a que algun camino implicaria una raiz de direcciones muy grande para mostrarse.

En este proyecto se han tratado todo tipo de equipos y de servicios obteniendo sus MIBs o OIDs,
prestaremos especial atencion a los equipos Cisco.
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Empezamos, de la lista mostrada anteriormente, en orden:

2.81 Check_CISCO_CPU.pl

El cédigo de las OIDs para las diferentes muestras de tiempo se ha obtenido de:

http://www.cisco.com/en/US/tech/tk648/tk362/technologies tech note09186a0080094a94.shtml

#!/usr/bin/env perl

use strict;
use Net::SNMP;
my Sstat;
my Sresultado;
my Sperf;

# CPU Load OIDs para 5segundos - 1 minuto y 5 minutos

my $S_load_5s=".1.3.6.1.4.1.9.2.1.56.0";
my $S_load_1m=".1.3.6.1.4.1.9.2.1.57.0";
my $S_load_5m=".1.3.6.1.4.1.9.2.1.58.0";

# Iniciamos la sesion SNMP a través de lo que le pasamos por parametros y lo transformamos en
# snmpwalk IP -v2c -c community
sub _create_session {
my (Sserver, Scomm) = @_;
my Sversion = 1;
my (Ssess, Serr) = Net::SNMP->session( -hostname => Sserver, -version => Sversion, -community
=>Scomm);
if (!defined(Ssess)) {
print "El Sserver no tiene activo en protocolo SNMP o esta apagado\n";
exit(1);
}

return Ssess;

#Caso del nimero incorrecto de parametros
if(SHARGV = 7) {
print "Faltan o sobran parametros de entrada\n";
print "Error en la sintaxis del comando ! Se debe usar:\n";
print "./check CISCO_CPU.pl -H [IP Equipo/Nombre DNS] -C [Community] -w [warning] -c
[critical]\n";
exit(2);
}

#Creamos las variables necesarias
my Sswitch;
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my Scommunity;
my Swarn = 0;
my Scrit = 0;
my Sint;
#Recogemos los argumentos introducidos...
while(@ARGV) {
#Introducimos temporalmente cada argumento introducido en la variable temp
my Stemp = shift(@ARGV);
#Guardamos el Nombre de host/IP en la variable switch
if("Stemp" eq '-H') {
Sswitch = shift(@ARGV);
#Guardamos la community que viene precedida de la C
}elsif("Stemp" eq '-C') {
Scommunity = shift(@ARGV);
#Guardamos el umbral de warning
}elsif("Stemp" eq -w') {
Swarn = shift(@ARGV);
#Guardamos el umbral de critical
}elsif("Stemp" eq '-¢') {
Scrit = shift(@ARGV);
#Comprobamos si el numero de argumentos es correcto pero los argumento no son del tipo
solicitado
}else {
print "Los argumentos introducidos no son validos\n";
print "./check_CISCO_CPU.pl -H [IP Equipo/Nombre DNS] -C [Community] -w [warning] -c
[critical]\n";
exit(3);
!
}

# Control errores umbrales

if(Swarn > Scrit) {
print "Warning debe ser menor que Critical: Valor incorrecto Swarn > Scrit\n";
exit(4);

}

# Creamos la sesion SNMP
our Ssnmp_session = _create_session(Sswitch,Scommunity);

#Datos para la carga de CPU, cogemos el dato que nos muestra la OID seleccionada

#Recogemos carga en 5 segundos
my SR_load_5s = Ssnmp_session->get_request(-varbindlist => [$S_load_5s]);
my Scarga5s = "SR_load_5s->{$S_load_5s}";

#Recogemos carga en 1 minuto
my SR_load_1m = Ssnmp_session->get_request(-varbindlist => [$S_load_1m]);
my Scargalm = "SR _load_1m->{$S_load_1m}";

#Recogemos carga en 5 minutos
my SR_load_5m = Ssnmp_session->get_request(-varbindlist => [SS_load_5m]);
my Scarga5m = "SR_load_5m->{S$S_load_5m}";
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#Control de estados en nagios, lo comprobaremos todo a partir del dato mas pequeia que es el
mas exacto sin medias
#Si el dato obtenido esta por debajo del umbral de warning almacenamos el estado Ok de
nagios =0
if(Scarga5s <= Swarn) {
Sstat =0;
Sresultado = "Cpu OK - Carga actual: Scarga5s% Media 1 minuto: Scargalm% Media 5
minutos: Scarga5m%";
#Si el dato obtenido esta entre los dos umbrales podemos considerar que tiene que salir alertay
ponerse en amarillo=1
} elsif(Scarga5s > Swarn and Scarga5s < Scrit) {
Sstat=1;
Sresultado = "Cpu Warning - Carga actual: Scarga5s% Media 1 minuto: Scargalm% Media 5
minutos: Scarga5m%";
#Si el dato obtenido es mayor que nuestro umbral critico lo pintaremos de rojo y estado = 2
}elsif(Scarga5s >= Scrit) {
Sstat = 2;
Sresultado = "Cpu Citical - Carga actual: Scarga5s% Media 1 minuto: Scargalm% Media 5
minutos: Scarga5m%";
#Error si no se cumplen las anteriores

}else {
Sstat =2;;
exit(5);

!

#Mostramos los datos en los 3 intervalos de tiempo para los graficos, se realiza pase lo que pase
Sperf = "cpu_5s=Scarga5s\percent;Swarn;Scrit cpu_lm=Scargalm\percent
cpu_5m=Scarga5m\percent";

#Datos para las graficas
print "Sresultado | Sperf\n";
#Enviamos el valor a nagios
exit(Sstat);

Antes de pasar a otros scripts, se puede observar la OID utilizada y marcada en rojo en el cddigo
anterior.

Para la CPU de un sistema Cisco hemos usado .1.3.6.1.4.1.9.2.1.56.0 para carga en 5 segundos, para
carga en 1 minuto .1.3.6.1.4.1.9.2.1.57.0 y para carga en 5 minutos .1.3.6.1.4.1.9.2.1.58.0.
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Una vez visto esto nos fijamos en el siguiente arbol.

root

iso(1)

ccitt(0) joint(2)
org(3)

dod(b)
internet (1)

mgmt(2) experimental (3) private(4)

mib-2(1)

enterprises(1)

cisco(¥) hp(11)

system(1) snmp(11)
interfaces (2) udp(/)

a0 iptd)  icmp(s) PO

Para llegar a Cisco debemos pasar por 1.3.6.1.4.1.9, exactamente lo mismo usado en el script.

La segunda parte usada, 2.1.58.0 corresponde Unicamente a servicios dentro de la estructura de Cisco

gue se ha encontrado en la misma pdgina del fabricante.
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2.8.2  Check_CISCO_ Fuentes.pl

La informacion del cédigo de errores y de OIDs se ha obtenido de la siguiente URL:

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=

ciscoEnvMonSupplyState

#!/usr/bin/env perl

use strict;
use Net::SNMP;
my Sstat;
my Sresultado;
my Sperf;

#OIDs de las fuentes de alimentacién, nombre y estado
my $S_ps=".1.3.6.1.4.1.9.9.13.1.5.1";

my SS_ps_name =".1.3.6.1.4.1.9.9.13.1.5.1.2";

my $S_ps_stat=".1.3.6.1.4.1.9.9.13.1.5.1.3";

#Posibles estados de una fuente de alimentacion segtin la pagina de Cisco
my %phy_dev_status = (

1 =>"'normal’,

2 =>"'warning',

3 => 'critical’,

4 =>'shutdown’,

5 =>'notPresent’,

6 => 'notFunctioning’,

);

#Creamos la sesion SNMP
sub _create_session {
my (Sserver, Scomm) = @_;
my Sversion = 1;
my (Ssess, Serr) = Net::SNMP->session( -hostname => Sserver, -version => Sversion, -community
=> Scomm);
if (!defined(Ssess)) {
print "El Sserver no tiene activo en protocolo SNMP o esta apagado\n";
exit(1);
}

return Ssess;

#Control del nimero de argumentos
if(SHARGV = 7) {
print "Numero de argumentos incorrecto\n";
print "Error en la sintaxis del comando ! Se debe usar:\n";
print "./check_CISCO_Fuentes.pl -H [IP Equipo] -C [Community] -w [warning] -c [critical]\n";
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exit(2);
}
#Creamos las variables
my Sswitch;
my Scommunity;
my Scheck_type;
my Swarn = 0;
my Scrit = 0;
my Sint;

#Recogemos los parametros introducidos
while(@ARGV) {
my Stemp = shift(@ARGV);
#Guardamos el parametro con la IP/nombre de host en switch
if("Stemp" eq '-H') {
Sswitch = shift(@ARGV);
#Guardamos la comunidad que viene después del parametro C
}elsif("Stemp" eq '-C') {
Scommunity = shift(@ARGV);
#Guardamos la variable de warning
}elsif("Stemp" eq -w') {
Swarn = shift(@ARGV);
#Guardamos la variable de critical
}elsif("Stemp" eq '-c') {
Scrit = shift(@ARGV);
#Error para ninguno de los casos anteriores
}else {
print "No has introducido los parametros correctamente\n";
print "./check_CISCO_Fuentes.pl -H [Nombre host/IP] -C [Comunidad] -w [Warning] -c
[Critical]\n";
exit(3);
1
}

# Control errores en los umbrales

if(Swarn > Scrit) {
print "El valor de warning no uede ser superior al de critico\n";
exit(4);

}

# Establecemos la sesion SNMP
our Ssnmp_session = _create_session(Sswitch,Scommunity);

#Calculamos el total de las fuentes y errores
my SR_tbl = Ssnmp_session->get_table($S_ps_name);
my Stotal_err = 0;
my Serr_msg;
my Ssum = 0;
foreach my Soid ( keys %SR_tbl) {

#Calculamos el total de fuentes erréneas o no
Ssum = Ssum + 1;
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my Sname = "SSR_tbl{Soid}";
my Sid = "Soid";
Sid =~ s/SS_ps_name\.//;
my SR_stat = Ssnmp_session->get_request(-varbindlist => ['SS_ps_stat.Sid"]);
my Sstat = SR_stat->{"S$S_ps_stat.Sid"};
#Miramos encada pasada si el estado es diferente de OK y vamos sumando
if(Sstat 1= 1) {
Stotal_err = Stotal_err + 1;
Serr_msg = "Serr_msg Sname -> Sphy_dev_status{Sstat}";

#Control de errores por si el equipo esta parado
if (Ssum == 0){
#Se debe mostrar alerta critica y mostrar la salida pero sin continuar el cédigo
Sstat = 2;
Ssum="No existen fuentes funcionando en este equipo";
print"Ssum";
exit(Sstat);

#Control de errores para nagios
#Si el nimero de errores es inferior al umbral de warning se muestra en verde y estado = 0
if(Stotal_err <= Swarn) {
Sstat =0;
Sresultado = "Fuentes OK - Ssum fuentes funcionando";
#Si el numero obtenido de fuentes erréneas es superior a umbral de w, lo mostramos en
amarilloy estado =1
} elsif(Stotal_err > Swarn and Stotal_err < Scrit) {
Sstat = 1;
Sresultado = "Fuentes Warning - Ssum/Stotal_err fuentes funcionando";
#Si el numero obtenido es superior al umbral c, se muestra en rojo en nagios debido a que
estado=2
}elsif(Stotal_err >= Scrit) {
Sstat = 2;
Sresultado = "Fuentes Criticas - Ssum/Stotal_err fuentes funcionando";

#Mostramos dos graficos, uno con fuentes totales y otra con el total de errores
Sperf = "fuentes_totales=Ssum fuentes_erroneas=S$total_err";

#Mostramos en nagios el estado y enviamos el grafico
print "Sresultado | Sperf\n";

#Actualizamos el estado en nagios para el color y estado
exit(Sstat);

70



2.8.3  Check_CISCO_Interface.pl

Los posibles cddigos de la boca y las OIDs correspondiente se han obtenido de:

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?translate=true&objectinput=1.3.6.1.2.1.2.2.

138

#!/usr/bin/env perl

use strict;

use Net::SNMP;

my Sstat;

my Ssalida;

my Sperformance_data;

# OIDs estado bocas del equipo

my SS_int_entry =".1.3.6.1.2.1.2.2.1";
my SS_int_desc ="S$S_int_entry.2";

my SS_int_operstatus = "SS_int_entry.8";

# Posibles cddigos de la boca
my %int_status_index = (

1=>"up',

2 =>'down’,

3 => 'testing’,

4 =>"'unknown',

5 =>'notPresent’,

6 => 'lowerLayerDown’,

);

#Creamos la sesion SNMP

sub _create_session {
my (Sserver, Scomm) = @_;
my Sversion = 2;

my (Ssess, Serr) = Net::SNMP->session( -hostname => Sserver, -version => Sversion, -community

=> Scomm);
if (defined(Ssess)) {

print "El Sserver no tiene activo en protocolo SNMP o esta apagado\n";

exit(1);
}

return Ssess;

}

#Control de errores por el nimero de argumentos introducido

if(SHARGV 1=4) {

print "Error en la sintaxis, faltan o sobran argumentos.\n";

print "Debes usar:\n";
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print "./check_Cisco_Interface.pl -H [IP Host/Nombre DNS] -C [Community] [Nombre
Interface]\n";
exit(2);

}

my Sswitch;

my Scommunity;
my Scheck_type;
my Sint;

#Recogemos los parametros introducidos
while(@ARGV) {
#Variable temporal para ir asignando a variable final
my Stemp = shift(@ARGV);
#Guardamos el nombre o IP del equipo en la variable switch
if("Stemp" eq '-H') {
Sswitch = shift(@ARGV);
#Guardamos la comunidad SNMP en la variable community
}elsif("Stemp" eq '-C') {
Scommunity = shift(@ARGV);
Sint = shift(@ARGV);
#Mostramos el error en caso de no haber introducido los pardmetros -Hy -C
}else {
print "Error en la sintaxis, argumentos mal definidos.\n";
print "Debes usar:\n";
print "./check_Cisco_Interface.pl -H [IP Host/Nombre DNS] -C [Community] [Nombre
Interface]\n";
exit(3);
1
}

# Creamos la sesion SNMP
our Ssnmp_session = _create_session(Sswitch,Scommunity);

#Estado fisico de las bocas
my SR_tbl = Ssnmp_session->get_table(SS_int_desc);
my Sis_int_exists = 0;
foreach my Soid ( keys %SR_tbl) {
#Recogemos el nombre que saca la OID del equipo cisco
my Sname = "SSR_tbl{Soid}";
#Comparamos el nombre de la OID con la interface pasada por parametro
if(Sname eq Sint) {
Sis_int_exists++;
my Sid = "Soid";
Sid =~ s/$S_int_desc\.//;
my SR_stat = Ssnmp_session->get_request(-varbindlist => ["SS_int_operstatus.Sid"]);
my Sint_stat = SR_stat->{"$S_int_operstatus.Sid"};

#Si la interface buscada esta UP mostramos estado OK y en verde
if (Sint_stat == 1){
Sstat = 0;
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Ssalida = "Estado OK: Sint -> Sint_status_index{Sint_stat}";
Sperformance_data="1";
#Si la interface esta en DOWN mostramos estado critico y en rojo
} elsif (Sint_stat == 2){
Sstat = 2;
Ssalida = "Estado Critico: Sint -> Sint_status_index{Sint_stat}";
Sperformance_data = "0";
#Si la interface no esta en Up o Down mostramos el cédigo de error para su revision
}else {
Sstat=1;
Ssalida = "Estado Warning: Sint -> Sint_status_index{Sint_stat}";
}

last;

}
#No existe en la tabla "sh ip interface brief" o no tiene configurado el SNMP
if(Sis_int_exists == 0) {
Sstat = 3;
Ssalida = "UNKNOWN: la Sint no existe o SNMP no activo";
Sperformance_data ="0";

#Datos para graficar 0 inactivo / 1 activo solo en caso de que se requiera
#Por normal general no se grafican estados binarios

print "Ssalida | Sperformance_data\n";

exit(Sstat);
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2.84  Check_Cisco_Memoria.pl

Los cédigos para memoria usada vy libre se han obtenido de la siguiente URL

http://www.cisco.com/en/US/tech/tk648/tk362/technologies tech note09186a0080094a95.shtml

#!/usr/bin/perl

use strict;

use Net::SNMP;
my Scisco;

my Scommunity;
my Swarning;
my Scritical;

my Sstat;

my S$salida;

# OID de cisco para memoria usada y libre

my Susada=".1.3.6.1.4.1.9.9.48.1.1.1.5.1";
my Slibre =".1.3.6.1.4.1.9.9.48.1.1.1.6.1";

#Control de errores para un nimero de argumentos erréneo
if(SHARGV < 7) {

print "Falta un argumento por introducir\n";

print "Sintaxis correcta: ./check_CISCO_Memoria.pl -H [IP] -C [Comunidad SNMP] -w [Warning] -c
[Critical]\n";

exit(1);
Jelsif(SHARGV > 7){

print "Sobra un argumento\n";

print "Sintaxis correcta: ./check_CISCO_Memoria.pl -H [IP] -C [Comunidad SNMP] -w [Warning] -c
[Critical]\n";

exit(2);
}

#Creamos la sesion SNMP v2
sub _create_session {
my (Sserver, Scomm) = @_;
my Sversion = 2;
my (Ssess, Serr) = Net::SNMP->session( -hosthame => Sserver, -version => Sversion, -community
=>Scomm);
if (!defined(Ssess)) {
print "Instalar SNMP o revisar configuracion\n";
exit(3);
}

return Ssess;
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#Vamos recogiendo los parametros introducidos
while(@ARGV) {
my Sargumento = shift(@ARGV);
#Lo que venga después de H lo guardamos en la variable cisco, sera la IP/Nombre de host
if("Sargumento" eq '-H') {
Scisco = shift(@ARGV);
#Guardamos en la variable community lo que venga a continuacion de C
}elsif("Sargumento" eq '-C') {
Scommunity = shift(@ARGV);
#Recogemos el umbral warning que sera lo que venga después de w
}elsif("Sargumento" eq '-w') {
Swarning = shift(@ARGV);
#Recogemos el umbral de critical que sera lo que venga después de c
}elsif("Sargumento" eq '-¢') {
Scritical = shift(@ARGV);
#Por ultimo revisamos que los parametros pasados sean los correctos, solo se puede c,w,CyH
} elsif(("Sargumento" ne '-¢') || ("Sargumento" ne '-w') || ("Sargumento" ne '-C') ||
("Sargumento" ne '-H')){
print "Numero de argumentos correctos pero mal definidos\n";
exit(4);

}

#Validamos los umbrales establecidos

if(Swarning >= Scritical) {
print "Umbrales mal definidos, warning no puedo ser mayor que critical\n";
exit(5);

}

#Creamos la sesidn contra los parametros fijados en -H y -C
our Ssnmp_session = _create_session(Scisco,Scommunity);

#Calculamos la salida
my Stp_usada;

#Recogemos la memoria usada
my Stemp_usada = Ssnmp_session->get_request(-varbindlist => [Susada]);
my Stotal_usada = "Stemp_usada->{Susada}";

#Recogemos la memoria libre
my Stemp_libre = Ssnmp_session->get_request(-varbindlist => [Slibre]);
my Stotal_libre = "Stemp_libre->{Slibre}";

#Calculamos la memoria total sumando usada y disponible
my Stotal_memoria = Stotal_libre + Stotal_usada;

#Pasamos de bytes a KBytes y a MBytes
Stotal_usada = int(Stotal_usada / 1024 / 1024);
Stotal_libre = int(Stotal_libre / 1024 / 1024);
Stotal_memoria = int(Stotal_memoria / 1024 / 1024);
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#Datos para los graficos
my Sperformance_data="memoria_total=Stotal_memoria\MB
memoria_usada=Stotal_usada\MB";

#Se calcula el tp (%)
Stp_usada = int(Stotal_usada / Stotal_memoria * 100);

#Nagios interpreta:

#Estado OK (Verde): stat=0

#Estado WARNING (Amarillo): stat =1
#Estado CRITICAL (Rojo): stat =2

#Si el % es menor que el umbral establecido mostramos en nagios estado OK con color verde
if(Stp_usada < Swarning) {

Sstat =0;

Ssalida = "Estado OK -> Memoria: Stp_usada%";
#Si el % esta entre el w y el c mostramos stado warning y lo ponemos en amarillo
} elsif(Stp_usada >= Swarning and Stp_usada < Scritical) {

Sstat=1;

Ssalida = "Estado Warning -> Memoria: $tp_usada %";
#Si el % es superior al umbral establecido de critical lo ponemos en rojo
}elsif(Stp_usada >= Scritical) {

Sstat = 2;

Ssalida = "Estado Critico -> Memoria: $tp_usada %";
}else {
#Ultima opcidn para comprobar posibles errores de cédigo

print "Error que nunca deberia dar";

}

#Mostramos la salida y enviamos los datos a las graficas
print "Ssalida | Sperformance_data\n";

#Cada vez que ejecutamos el script devolvemos el estado que interpreta nagios
exit(Sstat);
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2.8.5 Check CISCO_Modulos.pl

La OID de los mddulos y los posibles codigos de estado de éstos se han obtenido de la siguiente URL:

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=

cefcModuleOperStatus

#!/usr/bin/env perl

use strict;

use Net::SNMP;

my Sstat;

my Ssalida;

my Sperformance_data;

# OID Mddulos
my $OID_Modulos = ".1.3.6.1.4.1.9.9.117.1.2.1.1.2";

#Posibles codigos de los mdédulos
my %estado_modulos = (
1 =>'unknown’,
2 =>"'ok!,
3 =>'disabled’,
4 =>'okButDiagFailed',
5 =>'boot',
6 => 'selfTest’,
7 => 'failed',
8 => 'missing’,
9 => 'mismatchWithParent',
10 => 'mismatchConfig’,
11 =>'diagFailed’,
12 =>'dormant’,
13 =>'outOfServiceAdmin',
14 =>"outOfServiceEnvTemp',
15 =>'poweredDown’,
16 =>'poweredUp’,
17 =>'powerDenied’,
18 =>'powerCycled',
19 =>'okButPowerOverWarning',
20 => 'okButPowerQverCritical’,
21 =>'syncInProgress',

);

#Creamos la sesion SNMP

sub _create_session {
my (Sserver, Scomm) = @_;
my Sversion = 1;

my (Ssess, Serr) = Net::SNMP->session( -hosthame => Sserver, -version => Sversion, -community

=>Scomm);
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if (!defined(Ssess)) {
print "El Sserver no tiene activo en protocolo SNMP o esta apagado\n";

exit(1);
}
return Ssess;
}
my Scisco;

my Scommunity;
my Scheck_type;

#Recorremos los argumentos introducidos que seran solo 2
while(@ARGV) {
#Creacion de variable temporal para ir almacenando los parametros
my Stemp = shift(@ARGV);
#Almacenamos en la variable cisco el valor que siga al -H
if("Stemp" eq '-H') {
Scisco = shift(@ARGV);
#Almacenamos en la variable community el valor que siga a -C
}elsif("Stemp" eq '-C') {
Scommunity = shift(@ARGV);
#En caso de no enviar por parametros -H o -C mostramos error y salimos
}else {
print "Faltan o sobran parametros\n";
print "./check_CISCO_Modulos.pl -H [IP Cisco] -C [community]\n";
exit(3);

# Creamos la sesion SNMP
our Ssnmp_session = _create_session(Scisco,Scommunity);

# Sumamos i contamos erréneos y correctos
my SR_tbl = Ssnmp_session->get_table(SOID_Modulos);
my Serrores = 0;
my Serr_msg;
my Stotal = 0;
#Cada vez que entramos en la sentencia es que hay un modulo
foreach my Soid ( keys %SR_tbl) {
Stotal = Stotal + 1;
my $codigo_modulo = "SSR_tbl{Soid}";
my Sid = "Soid";
Sid =~ s/SOID_Modulos\.//;
#HEI Unico estado correcto es el 2, si es diferente lo consideramos moédulo erréneo
if(Scodigo_modulo !=2) {
Serrores = Serrores + 1;
Serr_msg ="Serr_msg Sid -> Sestado_modulos{Scodigo_modulo}";
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#Hay switches/routers que no tienen médulos integrados, para eso se implementa este caso
#No se debe considerar como un error, por eso no se asigna stat
if(Stotal == 0) {

print "Este equipo no tiene modulos\n";

exit(4);

#Controlamos la salida dependiendo del contador de médulos erréneos
if(Serrores == 0) {
Sstat =0;
Ssalida = "Modulos OK: Los Stotal modulos funcionan correctamente";
#Si hay algin mdédulo erréneo se considera critico y se muestra el motivo de error, en este
cddigo la alerta warning no existe
}elsif(Serrores >= 1) {
Sstat = 2;
Ssalida = "Modulos Criticos: Existen Serrores/Stotal modules sin funcionar. Error: Serr_msg";

#Datos para los graficos
Sperformance_data = "total=Stotal erroneas=Serrores";

#Mostramos los datos en el nagios y enviamos datos a los graficos
print "Ssalida | Sperformance_data\n";

#Enviamos el estado a nagios
exit(Sstat);
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2.8.6  Check_CISCO_Ventilador.pl

El estado del ventilador y sus posibles estados se han obtenido del siguiente enlace:

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=

ciscoEnvMonFanState

#!/usr/bin/env perl

use strict;

use Net::SNMP;

my Sstat;

my Ssalida;

my Sperformance_data;

#0OIDs Ventilador Cisco

my Smib_ventilador =".1.3.6.1.4.1.9.9.13.1.4.1";
my Smib_VNombre =".1.3.6.1.4.1.9.9.13.1.4.1.2";
my Smib_VStatus =".1.3.6.1.4.1.9.9.13.1.4.1.3";

# Creamos la sesion SNMP

sub _create_session {
my (Sserver, Scomm) = @_;
my Sversion = 1;

my (Ssess, Serr) = Net::SNMP->session( -hosthame => Sserver, -version => Sversion, -community

=>Scomm);
if (!defined(Ssess)) {
print "El Sserver no tiene activo en protocolo SNMP o esta apagado\n";
exit(1);
}

return Ssess;

}

#Controlamos en nimero de argumentos entrantes

if(SHARGV = 3) {
print "Faltan o sobran argumentos, debe escribir\n";
print "S./check_CISCO_Ventilador.pl -H [IP CISCO] -C [community]\n";
exit(2);

}

#Creamos las variables
my Scisco;
my Scommunity;

#Recogemos los argumentos introducidos
#En este caso solo necesitamos el host y la comunidad snmp
while(@ARGV) {

my Stemp = shift(@ARGV);
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#Almacenamos el host/IP
if("Stemp" eq '-H') {
Scisco = shift(@ARGV);
#Almacenamos la comunidad snmp
}elsif("Stemp" eq '-C') {
Scommunity = shift(@ARGV);
#Si no se introducen sélo esos dos datos mostramos error y la sintaxis correcta
}else {
print "Error de sintaxis \n";
print "S./check_CISCO_Ventilador.pl -H [IP CISCO] -C [community]\n";
exit(3);

}

#Realizamos la consulta SNMP
our Ssnmp_session = _create_session(Scisco,Scommunity);

#Contamos los ventiladores erréneos y OK
my SR_tbl = Ssnmp_session->get_table(Smib_VNombre);
my Stotal_err = 0;
my Stotal = 0;
foreach my Soid ( keys %SR_tbl) {
#En cada pasada miramos el total de ventiladores
Stotal = Stotal + 1;
my Sname = "SSR_tbl{Soid}";
my Sid = "Soid";
Sid =~ s/Smib_VNombre\.//;
#Obtenemos el ID del estado, que serd 1 si es correcto o <> de 1 si es incorrecto
my SR_stat = Ssnmp_session->get_request(-varbindlist => ["Smib_VStatus.Sid"]);
my Sstat = SR_stat->{"Smib_VStatus.Sid"};
#Contamos el total que muestra que el estado es diferente a OK
if(Sstat 1= 1) {
Stotal_err = Stotal_err + 1;
1
}

#Control de errores por si el equipo esta parado
if (Stotal == 0){
#Se debe mostrar alerta critica y mostrar la salida pero sin continuar el cédigo
Sstat=2;
Ssalida="No existen ventiladores funcionando en este equipo";
print"Ssalida";
exit(Sstat);
}

#Cadigos de errores y salida
#Si no existen errores ponemos el estado a OK y en verde debido a que estado =0
if(Stotal_err ==0) {

Sstat = 0;

Ssalida = "Estado OK: Los Stotal ventiladores funcionan";
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#Si solo quedase un ventilador en marcha la alerta seria critica y nagios mostraria color rojo debido a
que estado =2
} elsif(Stotal_err == (Stotal-1)) {

Sstat = 2;

Ssalida = "Estado Critical: Hay (Stotal-1) de Stotal ventiladores parados, solo funciona bien 1!";
#Si falla 1 ventilador o funcionan dos o mas ventiladores la alerta es menos pero existe, con lo que
estado = 1 y se muestra en amarillo
}else {

Sstat =1;

Ssalida = "Estado Warning: Hay (Stotal_err) de Stotal ventiladores parados";

#Mostramos los datos para los graficos
Sperformance_data = "ventiladores_totales=Stotal ventiladores_erroneos=Stotal_err";

#Pintamos la salida en nagios y lanzamos lo datos del grafico
print "Ssalida | Sperformance_data\n";

#Enviamos el codigo de estado a nagios
exit(Sstat);
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2.9 Analisis de las aplicaciones secundarias instaladas para interface de usuario

Se analizaran funcionalmente las siguientes aplicaciones expuestas en el capitulo anterior.

2.9.1 NDOUtils

Como ya se ha comentado anteriormente, esta utilidad nos permite integrar mysql en la estructura de
nagios. Pasamos de configurar todo en texto plano a tener todo enlazado en un BD de mysql.

Ahora se vera cémo se ha construido la estructura interna de la BBDD a partir de esta aplicaciéon, hay
que tener en cuenta que la construccién interna de la ER (Entidad Relacion) la genera
automaticamente la aplicacion.

Primero entramos en el mysqgl, el cual nos ha creado una BD con una serie de tablas y tablas
intermedias creando dicha ER.

[rootlapp-migquell ~]# mysgl -u root -p

Enter password:

Welcome to the My3QL monitor. Commands end with @ or .
Your My3QL connection id i=s 442838

Jerver wersion: 5.5.17 HMy30QL Community Serwver [(GPL)

Copyright (c) 2000, 2011, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation andfor its
affiliates. Other names may be trademarks of their respective

OWHNErs.

Type 'help:' or '‘h' for help. Type '“c' Lo clear the current input statement.

wysgls I

mysql de aplicacion
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Las tablas que ha creado son las siguientes:

mysql> show tables;

+ 4
T T

| Tables_in_nagiosq| |

+ 4
T T

| tbl_command |

| tbl_contact |

| tbl_contactgroup |

| tbl_contacttemplate |

| tbl_domain |

| tbl_group |

| tbl_host |

| tbl_hostdependency |

| tbl_hostescalation |

| tbl_hostextinfo |

| tbl_hostgroup |

| tbl_hosttemplate |

| thl_info |

| tbl_InkContactToCommandHost |

| tbl_InkContactToCommandService |

| tbl_InkContactToContactgroup |

| tbl_InkContactToContacttemplate |

| tbl_InkContactToVariabledefinition |

| tbl_InkContactgroupToContact |

| tbl_InkContactgroupToContactgroup |

| tbl_InkContacttemplateToCommandHost |
| tbl_InkContacttemplateToCommandService |
| tbl_InkContacttemplateToContactgroup |

| tbl_InkContacttemplateToContacttemplate |
| tbl_InkContacttemplateToVariabledefinition |
| tbl_InkGroupToUser |

| tbl_InkHostToContact |

| tbl_InkHostToContactgroup |

| tbl_InkHostToHost |

| tbl_InkHostToHostgroup |

| tbl_InkHostToHosttemplate |

| tbl_InkHostToVariabledefinition |

| tbl_InkHostdependencyToHost DH |

| tbl_InkHostdependencyToHost_H |

| tbl_InkHostdependencyToHostgroup_DH |
| tbl_InkHostdependencyToHostgroup H |
| tbl_InkHostescalationToContact |

| tbl_InkHostescalationToContactgroup |

| tbl_InkHostescalationToHost |



| tbl_InkHostescalationToHostgroup |

| tbl_InkHostgroupToHost |

| tbl_InkHostgroupToHostgroup |

| tbl_InkHosttemplateToContact |

| tbl_InkHosttemplateToContactgroup |

| tbl_InkHosttemplateToHost |

| tbl_InkHosttemplateToHostgroup |

| tbl_InkHosttemplateToHosttemplate |

| tbl_InkHosttemplateToVariabledefinition |
| tbl_InkServiceToContact |

| tbl_InkServiceToContactgroup |

| tbl_InkServiceToHost |

| tbl_InkServiceToHostgroup |

| tbl_InkServiceToServicegroup |

| tbl_InkServiceToServicetemplate |

| tbl_InkServiceToVariabledefinition |

| tbl_InkServicedependencyToHost DH |
| tbl_InkServicedependencyToHost H |

| tbl_InkServicedependencyToHostgroup DH |
| tbl_InkServicedependencyToHostgroup H |
| tbl_InkServicedependencyToService DS |
| tbl_InkServicedependencyToService S |
| tbl_InkServiceescalationToContact |

| tbl_InkServiceescalationToContactgroup |
| tbl_InkServiceescalationToHost |

| tbl_InkServiceescalationToHostgroup |

| tbl_InkServiceescalationToService |

| tbl_InkServicegroupToService |

| tbl_InkServicegroupToServicegroup |

| tbl_InkServicetemplateToContact |

| tbl_InkServicetemplateToContactgroup |
| tbl_InkServicetemplateToHost |

| tbl_InkServicetemplateToHostgroup |

| tbl_InkServicetemplateToServicegroup |
| tbl_InkServicetemplateToServicetemplate |
| tbl_InkServicetemplateToVariabledefinition |
| tbl_InkTimeperiodToTimeperiod |

| tbl_InkTimeperiodToTimeperiodUse |

| tbl_logbook |

| tbl_mainmenu |

| tbl_relationinformation |

| thl_service |

| tbl_servicedependency |

| tbl_serviceescalation |

| tbl_serviceextinfo |
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| tbl_servicegroup |

| tbl_servicetemplate |
| thl_settings [

| tbl_submenu |

| tbl_tablestatus |

| tbl_timedefinition [
| tbl_timeperiod |

| thl_user |

| tbl_variabledefinition |

+ 4
T T

93 rows in set (0.10 sec)

La estructura ha quedado definida por un total de 93 tablas que la propia aplicacién ha creado
automaticamente y se ha encargado de hacer las relaciones internas.

Para ver un ejemplo de una de ellas internamente expongo la tabla de equipos, que coincide con la
tabla “hosts.cfg” vista en apartados anteriores.

wysqlr select host _name, alias, display name, address from tbhl _host where host name='tin0l';

e - e - +
| host name | aliaz | display name | address |
Fomm o it Fmm e o m e +
| tin0l | tin0l | | 10.255.255.50 |
B atai Fo————— e i L e et Tk +

1l row in set (0.00 zec)

Se han seleccionado pocos campos debido a que la tabla contiene muchos para ponerlos en este
documento.

2.9.2 NagiosQL

Con este software se hard mucho mas facil la insercidon de datos en el sistema de monitorizacion.

NagiosQL funciona sobre un servidor apache y funciona como un vinculo entre la interface grafica y las
tablas internas mysql o los ficheros de texto plano que tenga nagios, dependiendo de la manera de
instalacidn, en este caso contra las tablas de mysql.

Para acceder a él debemos entrar a http://IP_NAT 6 http://IP/nagiosql.
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Una vez dentro podremos ver la estructura del menu:

Pagina Principal

Supervision
Host
Servicios

Grupo de Host
Grupos de servicios

Plantilas de
Plantillazs de

Especialidades

Herramientas
Administracion

Opciones menu principal

Host
BErvicios

En cada menu se rellenaran los datos de host, servicio etc, al aplicar aqui los cambios se actualizara la

base de datos mysql. La propia aplicacidn realizard un “update” de cada tabla asociada.

A través del menu anterior tenemos un control total sobre la aplicacion. En la siguiente imagen se

puede ver un resumen general de servidores y servicios totales puestos a través de la aplicacién:

Hosts

Senvicios

Grupo de Host
Grupos de senicios
Plantillas de Host
Plantillas de semvicios

Su uso y configuracién se veran en el capitulo de
aspectos de la aplicacién.

393
808
42
2
]

30

4o D W M

“Manual”, en el cual se verd méas a fondo estos
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2.9.3 PNP4Nagios

Con esta aplicacion conseguiremos un histdrico de cada equipo o servicio que se configure.

1. Cada script que ejecuta la aplicacidon internamente muestra una salida (que serd la que
muestra nagios), en este caso muestra “Cpu OK — Carga actual 3% Media 1 minuto 4% Media 5
minutos 4%”.

Estado CPU o “ Cpu OK - Carga actual: 3% Media 1 minuto: 4% Media S minutos: 4%

2. Internamente el script muestra otra salida, que no es visible para el usuario, se verd
ejecutando manualmente el codigo.

[rootlapp-miquell plugins]# ./check CISCC_CPU.pl

Faltan o sobran parametros de entrada

Error en la sintaxis del comando ! Se debe usar:

./fcheck_CISCO CEU.pl -H [IF Equipc] -C [Community] -w [warning] -c [critical]

[root@app-miquell plugins]# ./check CISCO CPU.pl -H 10.100.7.3 -C Miguel -w 90 -c 95

Cpu OK - Carga actual: 4% Media 1 minuto: 4% Media 5 minutos: 4% | cpu 5Ss=4percent;30;95 cpu_lm=4percent cpu Sm=4percent

3. Enel punto nimero 2 se observa que hay mas datos de los que muestra nagios en el punto 1.

4. El script internamente ejecuta la salida que muestra nagios seguido de una pipe(|), esto lo
interpreta el pnp4nagios como que es el dato que debe pintar en el grafico. Concretamente en
este caso vemos que se muestran después de la pipe los tres datos cogidos a intervalos de
tiempo diferente (y que cada uno de ellos viene dado por un dato recogido de su MIB como ya
se ha visto anteriormente en el cddigo perl del script). Cada vez que se muestra un espacio en
blanco, la aplicacién interpreta que se debe de crear un nuevo grafico para representarlo. Su
intervalo de actualizacidon en los graficos vendra marcado por el tiempo en que se ejecuta cada
script, es decir, si se ejecuta el script cada 15 minutos, el dato en el grafico sera actualizado en
el mismo intervalo de tiempo.

5. El fichero de configuracidon del grafico y de datos lo crea en la ruta de la aplicacién con el
mismo nombre del equipo y del servicio asociado.

[rootlapp-miquell plugins]# locate CORE 6500 Torrejon/Estado CPU
fuarflocal/ponpd4nagios/var/perfdata/CORE_6500_ Torrejon/Estado CFU.rrd
fuaarflocal/ponpdnagioa/var/perfdata/CORE_6500_Torrejon/Estado CPU.xml

El .rrd equivale a los datos recogidos por el script, que son escritos en este fichero y minutos
mas tarde recogidos por la aplicacidon que lo interpreta en el grafico.
El .xml es formado por la configuracidn del grafico, como son los colores, maximos etc.
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6. Finalmente se recogen los datos del .rrd anterior y muestra lo siguiente.

CORE_6500 Torrejon / Estado CPU

percent

(e S R YR ¥ I R |
o DD oD oo

09:40 10:08 10:20 18:49 11:00 11:20 11:40 12:00 12:20 12:40 13:00

O cpu_5s 5.9267 percent Last 6.9633 percent Max 4.0015
O wWarning &0

MW Critical 9@

13:20
percent Ave

Default Template
Command check_Cisco_CPU

Actualizacion cada 15 minutos de estado de CPU

CORE_G500 Torrejon / Estado CPU

" B o I R R R T R ——————

[ =

[F]

(%]

e

[F]

(=1

09:40 10:00 10:20 10:40 11:00 11:20 11:40 12:00 12:20 12:40 13:00 13:20
O cpu_1m 4.00800 percent Last 4.0144 percent Max 4.08018 percent Ave
Default Template
Command check_Cisco_CPU
Media de estado de CPU 1 min en las ultimas 4 horas
CORE_B500 Torrejon / Estado CPU

o

[ =

i

[¥]

e

[F]

(=1

09:40 10:00 10:20 10:40 11:00 11:20 11:40 12:00 12:20 12:40 13:00 13:20
O cpu_5m 4.0080 percent Last 4.00080 percent Max 4.00008 percent Ave
Default Template

Command check_Cisco_CPU

Media de estado de CPU 5 min en las ultimas 4 horas

Como se observa, se muestran los tres graficos que aparecian después de la pipe. En el primer grafico

también se puede diferenciar el intervalo de actualizacidn, que en este caso en particular es de 15
minutos.
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2.9.4  DocuWiki

Con la aplicacién DocuWiki conseguimos tener una documentacion en texto independientemente
asociada a cada servicio o servidor.

La finalidad de instalar este software es poder tener métodos de actuaciéon o notas importantes en
cada sistema para poder solventar incidencia que se den en la red.

1. La ruta de instalacion de la aplicacion es
/var/www/html/dokuwiki/data/pages/procedimientos.

2. Cada vez que se afada una nota a uno de los servicios se creard una carpeta nueva que
contendra el texto en un fichero. Se realiza la prueba insertando un comentario haciendo click
sobre la imagen de carpeta del servicio CPU

CORE_&500_Torrejon o Estado CPU o “

Simbolo de DocuWiki en host y servidor
3. Introducimos un texto: “Prueba de funcionamiento para un servicio”.

4. Una vez guardado comprobamos que ha creado una nueva carpeta para el equipo en el cual se
ha puesto la nota.

[rootfapp-miguell procedimientos]# pwd

Swvar/www/html /dokuwiki/data/pages/procedimientos
[root@app-miquell procedimientos]# ls -la core 8500 torrejon
total 12

drwxr-xr-x 2 apache apache 4096 May 28 14:00
drwxr-xr-x 11 apache apache 4096 May 28 14:00
-rw-r——r-— 1 apache apache 42 May 28 14:00 estado_cpu.txt

Ruta instalacion DocuWiki

5. Entrando en el fichero se puede ver el texto del cual se estd alimentando la aplicacidn.

[rooctlapp-migquell core 8500 torrejon] # more estadoc cpu.tHt
Prueka de funcicnamiento para un 3ervicio.

Fichero de texto plano de prueba

6. Ahora se realiza la prueba inversa, haciendo un cambio en el fichero para que lo muestre la
aplicacion web: “22 prueba de funcionamiento para un servicio”.

[rooctlapp-migquell core 8500 torrejon]# vi estado _cpu.txt
Segqunda prueba de funcicnamiento para un servicio.

a
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Y guardamos los cambios con un “wq!”.

7. Finalmente entramos en la aplicacion y vemos que efectivamente los datos son recogidos.

Segunda prueba de funcionamiento para un servicio.

Conectado como : SCC_MSS (admin)

2.10 Mejoras introducidas

Una vez introducidas todas las aplicaciones en el sistema y estudiadas sus funcionalidades se ha
decidido introducir una mejora al sistema para solucionar carencias.

Uno de los problemas con los cuales nos habiamos encontrado era la dificultad de mostrar todo dato
relevante a través de la aplicacidn en los casos en los cuales no se disponia de informacidn suficiente
de la tarea que realizaba el equipo.

Debido a que es posible que algunos aspectos hardware como software se escapen de la
monitorizacion, se debe estudiar una manera de recibir toda informacién del sistema en logs.

Para ello se ha configurado en el servidor central IBM un servidor de “syslog”.

¢/ Qué aporta un servidor de syslog?

La introduccion de este daemon en el sistema nos permite tener un servidor a la espera de recibir logs
de cualquier tipo de sistema, que previamente haya sido configurado, y que enviara eventos que
ocurran en su funcionamiento, dependiendo del nivel de log que le configuremos.

El software escuchard por un puerto tcp o ud o ambos y escribira en un directorio lo que el equipo
afectado le envie.

Configuracién del servidor syslog

Para instalar el software se ha instalado el paquete correspondiente a la versién de Red Hat,
concretamente el paquete de “syslog-ng” que para futuras mejoras nos aporta mayores opciones con
respecto al syslog normal.
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Una vez instalado se habra creado en la siguiente ruta el fichero de configuracidn:

[rootlapp-miquel syslog-ngl# pwd

Jetc/syslog-ng

[rootlapp-miquel syzlog-ngl# lz -la syslog-ng. cont
-rw-t--tr-- 1 root root 3132 Jun 7 11:39 syslog-ng.cont

Ruta instalacion syslog-ng

Debemos introducir y modificar los siguientes pardmetros en el fichero de configuracién.

Use_dns (yes): Se debe cambiar a “yes” en caso de que no esté configurado ya por defecto.
Esta opcidn permitird ver los logs que lleguen de equipos remotos con el nombre que resuelva
en DNS, en caso de estar en “no” se recibirdn con la IP y no resultard cémoda la lectura y
comprension.

Se deben afiadir las siguientes lineas en el fichero:

gource S _tep { tocpi(ip(0.0.0.0) port(5ld4) ma¥ connections(300)): }:
source s_udp { udp(ip(0.0.0.0) port(51l4) 12 ):

Configuracion para recepcion de logs por tcp y udp
Con las dos lineas anteriores permitimos la recepcion de logs mediante conexiones TCP y UDP
por el puerto 514.

Comprobamos su funcionamiento, previamente realizando un reinicio del servicio para que los

cambios tengan efecto “/etc/init.d/syslog-ng restart”, de la siguiente manera:

[rootflapp-mimquel swslog-ngl# netstat -an | grep 514

top
top
top
top
top
top

1] 0 0.0.0.0:514 o.o0.0.0:% LISTEN

1] 0 10.100.7.236:514 10.100.458.11:13193 E3TABELISHED
1] 0 10.100.7.236:514 10.100.46.11:58379 E3TABELISHED
1] 0 10.100.7.236:514 10.100.46.11: 3602 E3TABELISHED
1] 0 10.100.7.236:514 10.100.46.11: 62320 E3TABELISHED
1] 0 10.100.7.236:514 10.100.45.11: 35943 E3TABELISHED

Puerto tcp 514 recibiendo peticiones

Vemos que las conexiones por el puerto 514 se estan estableciendo y que ademas el origen de ellas

pertenece a equipos que se han configurado para su uso.

Configuracion de envio de logs
Ademas de instalar y configurar el software en el servidor central para que reciba los logs debemos

configurar los equipos que queremos que envien notificaciones, en una primera implantacion de la

mejora se han configurado los switches.
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Para ello realizamos los siguientes pasos:

vk wnN e

Entrar por ssh o telnet al equipo que se desee configurar.

Entrar en modo administrador a través del comando “enable”.

Entrar en modo configurador mediante el comando “configure terminal”.

Insertar “logging on”.

Insertamos la IP destino de los logs mediante “logging 10.100.33.110”, teniendo en cuenta que
la IP destino es el servidor IBM.

Insertar el comando “Logging trap informational” para un nivel de logs aceptable y que
muestre todo problema registrado y descarte eventos prescindibles.

Realizar un “write memory” para que guarde la configuracion.

Comprobaciones

Para comprobar un posible caso practico tenemos el siguiente ejemplo:

1.

Se ha configurado en Nagios un switch con 10 interfaces monitorizadas.

Por cualquier motivo se han configurado mas bocas del equipo y no se han afiadido a la
monitorizacion.

Algunas de estas bocas, configuradas posteriormente, han generado problemas y Nagios no lo
ha podido registrar.

Es en este momento cuando el syslog-ng tendra la utilidad deseada. Podremos ir al directorio que ha
creado y buscar el log del sistema afectado.

[rootdapp-miquel remotoz]# pird
dvar/log/remotos

Ruta ficheros de log

La carpeta creada de cada equipo que se configure se mostrara en la ruta anterior y contendra varios

ficheros, cada uno con sus datos correspondientes. También se puede observar el funcionamiento de

la opcidn de dns:

[rootdapp-wiquel remotos]# pwd
SwarSlog/renotos

[tootBapp-migquel remotos]# ls LAN COREL
6212 6213 servidor

Carpetas que contienen logs del switch
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3. Validacion

En este capitulo se validara todo el funcionamiento de la aplicacién con ejemplos que recojan los
aspectos mds caracteristicos de ella. Para ello se verd un ejemplo completo de algunas de las
peticiones que se ejecutan contra algunos servicios y equipos a través de la interface grafica para que
sea mas facil su comprension.

También se comprobard la veracidad de los datos mostrados por el sistema de monitorizacién
comparandolos con el propio sistema fisico del cual se extraen los datos.

Una vez finalizada la implantacidon del servicio se han llegado a un total de 399 equipos de las
tecnologias comentadas en capitulos anteriores.

Host Status Totals

| Up | Down | Unreachable | Pending |
u ;
Alf Problems | Al Types

394

Total host

A esos 399 equipos se les ha asignado un total de 4893 servicios, entre ellos particiones, file systems,
servicios, procesos, interfaces, etc.

Service Status Totals

ANl Problems | Al Types

4893

Total servicios

A continuacion se muestran los ejemplos tanto de la aplicacion como de la misma consulta realizada
desde el equipo, para poder comparar si los datos mostrados por la aplicacién son correctos conforme
los que muestra el equipo afectado.
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4. Caso 1: Comprobacion equipo Cisco

El siguiente ejemplo muestra el funcionamiento de un switch cisco con los diferentes servicios que se
han implementado para su monitorizacién:

L&N_COMS al r\ﬂ: Estado CPU Cpu OK - Carga actual: 5% Media 1 minuto: 5% Media 5 minutos: 5%

Estado Memaria Estado OK -> Memoria: 28%

Estado fuentes alimentacion Fuentes OK - 1 fuentes funcionando

YLy

Estado ventiladores Estado OK: Los 1 ventiladeres funcionan

GigabitEthernet 1/0/21

=]

Estade OK: GigabitEthernet1/0/21 -= up

GigabitEthernet 1/0422 Estado OK: GigabitEthernet1/0/22 = up

GigabitEthernet 1/0/23 Estado OK: GigabitEthernet1/0/23 -= up

GigabitEthernet 1/0424 Estade OK: GigabitEthernet1/0/24 = up

Fing |5 PING OK - Packet loss = 0%, RTA = 17.78 ms
PortChannell | ¥ Estado OK: Port-channell -= up
PortChannel2 a| ¥ o] Estado OK: Port-channel2 -= up

Uptime al Uptime: 308 days, 12:.07:29.14

Estado equipo Cisco de muestra en aplicacion

3.1.1 Estado CPU

Como se puede observar en las siguientes capturas, los datos sacados tanto del equipo fisicamente, de
la aplicacién como por consola realizando el script son practicamente iguales.

Hay que tener en cuenta que estan sacados con algunos segundos de retardo entre captura y captura:

[root@app-miquell plugins]# ./check CISCO CRU.pl -H 10.100.7.243 -C Miquel -w 80 -c 90
Cpu 0K - Carga actual: 4% Media 1 minuto: 5% Media 5 minutoa: 3% | cpu_Ss=dpercent;80;90 cpu_lm=5percent cpu Sm=5percent

Captura realizada mediante script

LAN COMS#sh processes cpu
CEUO utilization for five seconds: 6%/0%; one minute: 5%; five minutes: 5%

PID Buntime (ms) Invoked usecs S3ec 1Min SMin TITY Proceas
1 76 1245 &0 0.00% 0.00% 0.00% 0 Chunk Manager
2 3895 22441051 o 0.00%8 0.00% 0.00% 0 Load Meter
3 1903 3370 564 0.00% 0.00% 0.00% 0 SpanTree Helper

Consulta realizada desde el equipo fisico
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Ademas, se puede ver que en los graficos se recogen los mismos datos, tenemos los datos en orden
para 5 segundos, 1 minuto y 5 minutos en las ultimas 4 horas.

LAN_COMS / Estado CPU

FIES] SR

IH0L

(]

HIHILID

percent
[T O R PN R O W o B 1]
=

(o]

O7:40 ©3:00 ©2:20 08:40 09:00 ©9:20 09:40 10:00 10:20 10:48 11:00 11:20

O cpu_5s 4.0267 percent Last 5.9833 percent Max 4.9385 percent Ave
O wWarning g0
B Critical 9@

Default Template

Command check_Cisco_CPU

Uso de CPU a tiempo real

LAN_COMS / Estado CPU

percent
I80l

HIHILID

B7:40 03:00 08:20 05:40 ©9:00 09:20 09:40 19:00 18:20 10:48 11:00 11:28

O cpu_1m 5.08080 percent Last 5.08080 percent Max 5.00008 percent Ave
Default Template

Command check_Cisco_CPU

Uso de CPU con media de 1 minuto

LAN_COMS / Estado CPU

percent
I8l

HIHILIDO

E7:40 08:00 ©8:20 08:40 ©9:00 09:20 ©9:40 19:00 10:20 19:40 11:00 11:20

O cpu_5m 5.0000 percent Last 5.00080 percent Max 5.0000 percent Ave
Default Template

Command check_Cisco_CPU

Uso de CPU con media de 5 minutos
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3.1.2 Estado memoria

Las siguientes capturas muestran el estado de la memoria del equipo:

Como se puede observar, el equipo realizando la consulta por SNMP muestra que dispone de 87MB
totales de memoria de los cuales tiene 25MB en uso y por lo tanto 62MB libres.

[root@app-miquell plugins]# ./check CISCO Memoria.pl -H 10.100.7.243 -C Miguel -w 80 -c 90

Eatado OK -» Memoria: 28% | memoria total=87MB memoria_usada=235MB

Captura realizada mediante script

Realizando la consulta mediante un “show memory” vemos los datos que nos muestra el dispositivo

directamente y que coincide con lo obtenido anteriormente, previamente hay que hacer el factor de

conversion de B a MB para que se asemejen.

LAN COMS#sh memory

Head Total (bB) Used(k)
Processor 1D0ans50 91444654 26613074
I/0 7400000 12574720 23962146

Free(b) Lowest (k) Largest(b)
64831580 83216432 63622144
4178504 40434346 4176224

Consulta realizada desde el equipo fisico

Graficamente comprobamos que las muestras también coinciden.

LAN _COMS / Estado Memoria

]
=
B7:40 0F:00 ©8:20 08:40 09:00 09:20 09:48 10:00 16:20 19:40 11:08 11:20
O memoria_total 87.0000 ME Last &7.0000 ME Max &7.0000 ME Average
Default Template
Command check _Cisco_Memoria
Total memoria dispositivo
LAN _COMS / Estado Memoria
]
=
B7:40 0F:00 ©98:20 08:40 09:00 09:20 09:40 19:00 10:20 19:40 11:00 11:20
O memoria_usada 25,0008 ME Last 25.0000 MB Max 25.0000 ME Average

Default Template
Command check_Cisco_Memoria

Total memoria consumida dispositivo

97



3.1.3  Estado fuentes alimentacion

A continuacion se detalla el estado de las fuentes de alimentacion en el switch.

En el ejemplo seleccionado se dispone de una Unica fuente de alimentacion disponible y en perfecto
funcionamiento si realizamos la consulta por SNMP.

[root@app-miquell plugins]# ./check CISCO Fuentes.pl -H 10.100.7.243 -C Miquel -w 80 -c 90
Fuentes OK - 1 fuentes funcionando | fuentes_totales=l fuentes erroneas=0

Captura realizada mediante script

A través del comando en el dispositivo vemos que, efectivamente, tenemos una fuente activa.

LAN COMS#sh env power
SW PID Serial# Status Sya Pwr PoE Pwr Watts

1 Fixed Food
Consulta realizada desde el equipo fisico

Del mismo modo, los gréficos son correctos, mostrando el total disponible y total erréneos,
respectivamente.

LAN COMS / Estado fuentes alimentacion
1"3".

B7:40 ©3:00 ©8:20 08:40 09:00 09:20 @9:48 1900 19:20 19:40 11:00 11:20

O fuentes_totales 1.0080 Last 1.0000 Max 1.0080  Average
Default Template
Command check_Cisco_Fuentes

Total fuentes alimentacion

LAN COMS / Estado fuentes alimentacion
1.0t
0.8
a6
0.4
a2
g.0

O7:40 03:00 08:20 08:40 09:00 09:20 09:40 10:00 10:20 10:40 11:00 11:20

O fuentes_erroneas ©0.0080 Last 0.0000 Max 0.0080  Average
Default Template
Command check_Cisco_Fuentes

Total fuentes alimentacion erréneas
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3.1.4 Estado ventiladores

En el siguiente caso se muestra el estado de los ventiladores internos del dispositivo.

Realizando la consulta por SNMP vemos que existe un ventilador y esta funcionando correctamente.

[tootfapp-migquell plugins]# . /check CISCO_Ventilador.pl -H 10.100.7,243 -C Miguel

Estado 0KE: Los 1 wentiladores funcionan | wentiladores_totales=1 wentiladores erroneos=0

Captura realizada mediante script

Realizando la consulta en el propio equipo se puede confirmar la captura anterior.

LAN COMS#show env fan
FEN is QK

Consulta realizada desde el equipo fisico

Y obtenemos los mismos datos capturados por las graficas.

LAN_COMS / Estado wentiladores
1'ﬂu

B7:40 ©5:00 ©8:20 08:40 09:00 09:20 0940 10:00 10:20 1040 11:00 11:20

O ventiladores_... 1.0000 Last 1.0000 Max 1.0008 Average
Default Template

Command check_Cisco_Wentiladores

Total ventiladores

LAN_COMS / Estado wentiladores
1.0
0.8
0.6
0.4
0.2
o.a

O7:40 08:00 08:20 08:40 09:00 0920 09:40 10:00 10:20 10:40 11:080 11:20

O ventiladores ... 0.0008 Last 0.0000 Max 0.0080  Average
Default Template

Command check_Cisco_Wentiladores

Total ventiladores erréneos
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3.1.5 Estado interfaces

En las siguientes consultas se identifica el funcionamiento de las interfaces de red activas en el

dispositivo.

Se muestran las que son importantes en el switch, para no mostrar todas las que tiene. En este caso no
tendran graficas ya que se trata de una salida con estado binario 1 (activo) o O (inactivo).

[rooct@app-miquell plugins]# ./check CISCO interface.pl -H 10.100.

Estado OK: GigabitEthernetl/0/21 ->up | 1

[root@app-miquell plugins]# ./check CISCO interface.pl -H 10.100.

Eatado OK: GigabitEthernetl/0/22 -> up | 1

[rootBapp-miquell plugins]4 ./check CISCO interface.pl -H 10.100.

Estade OK: GigabitEthernetl/0/23 ->up | 1

[root@app-miquell plugins]# ./check CISCO interface.pl -H 10.100.7.

Estado OK: GigabitEthernetl/0/24 ->up | 1

[rootRapp-miquell plugins]$ ./check CISCC_interface.pl -H 10.100.7.

Eatado OK: Port-channell ->up | 1

[rootlapp-migquell plugins]# ./check CISCO interface.pl -H 10.100.7

Estado COK: Port-channel?2 ->up | 1

!

.243 -C Miquel GigabkitEthernetl/0/21

.243 -C Miquel GigabitEthernetl/0/22

.243 -C Miquel GigabitEthernetl/0/23

243 -C Miquel GigabitEthernetl/0/24

Captura realizada mediante script

Revisando el estado de las interfaces a través del comando “show

mismo resultado anterior.

LAN COM5#sh ip interface brief

Interface IP-Address
GigabitEthernetl/0/21 unassigned
GigabitEthernetl/0/22 unassigned
GigabitEthernetl/0/23 unassigned
GigabitEthernetl/0/24 unassigned
Port-channell unazsigned
Port-channel?l unazsigned

0K? Method Status

YES
YES
YES
YES
YES
TES

unset
unset
unset
unset
unset
unset

up
up
up
up
up
up

243 -C Miquel Port-channell

243 -C Miquel Port-channel?

ip interface brief” se muestra el

Protocol

up
up
up
up
up
up

Consulta realizada desde el equipo fisico

100



3.1.6  Estado ping

En el siguiente ejemplo se vera el tiempo de respuesta en mili segundos que tiene el dispositivo desde
dentro de su propia red, es decir, un ping desde el equipo de monitorizacidn al switch.

Realizando la consulta mediante el script SNMP se puede ver que el ping es bajo, de unos 18ms,
tiempo aceptable para una red interna y que no existen paquetes perdidos en las peticiones
realizadas.

[root@app-miquell plugins]4 ./check ping -H 10.100.7.243 -w 300,20% -c 500,90% -p 5
PING 0K - Packet loaa = 0%, RTA = 1B8.53 ma|rta=18.527000ms;300.000000;500.000000;0.000000 pl=0%;20;90;0

Captura realizada mediante script

Realizamos la consulta manualmente sin necesidad del script para ver el mismo resultado
aproximadamente.

[rootdapp-mimquell plugina]# ping 10.100.7.243

PING 10.100.7.245 (10.100,7.243) 56(54) bytes of data.

g4 bytes from 10.100.7.243: icmp seqg=1l ttl=247 time=19%.5 ns
64 bytes from 10.100.7.245: icmp seq=2 ttl=:247 time=17.3 ms
64 bytes from 10.100.7.24353: icmp seq=3 ttl=:247 time=17.1 m=s

Consulta manual

Graficamente vemos la media en las ultimas 12 horas, en las cuales se ve que la media esta siempre
entorno a los 18ms.

Ping times

RTA

Mon 12: 008 Tue 00:00 Tue 12:00
O Round Trip Times 18.02 ms Last 20.38 ms Max 18.20 ms Average
O wWarning 200.000000ms
M Critical 500.0008000ms

Tiempo en ms de respuesta

Ademas se puede observar un intervalo sin mostrar su tendencia, esto se debe a que el equipo estuvo
parado y por lo tanto no obtuvo muestras. Se confirma asi que los datos son totalmente correctos.
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4.2 Caso 2: Comprobacion equipo Windows

El siguiente ejemplo muestra el funcionamiento de un equipo Windows 2008 R2 con los diferentes
servicios que se han implementado para su monitorizacién:

argen F C: El DK C: Label: Serial Number 2826092 48%used(T437MB/15367TMB) (=85%) : OK
CPU 7 0K Carga CPU OK : CPU load 0% < 92%
Netbackup Client Service 0K 1 services active (matching "MetBackup Client ServiceZ8™) . OK
Ping 7 oK PING OK - Packet loss = 0%, RTA = 19.47 ms
RAM 7 oK Physical Memory: 46%used(472MBM023MB) (<97%) : OK

Sophos Agent K 1 services active (matching “Sophos AgentEs™) : OK

[=]

Sophos Anti-virus K 1 services active (matching “*Sophos Ant-Virus$s") - 0K

Uptime DK Uptime: 22 days, 0:47:28.20

u

Virtual Memary DK Wirtual Memory: 15%used(36TMB/2455MB) (<85%) : OK

%

u

Vnetd DK TCP OK - 0.021 second responze time on port 13724

%

Estado equipo Cisco de muestra en aplicacion

4.2.1 Estado discos

A continuacidon se mostrard el estado de uno de los discos del equipo, a modo de ejemplo, el
funcionamiento de los demas discos sera idéntico a modo de consultas y respuestas.

La consulta realizada por SNMP remotamente nos muestra que el nivel de ocupacién es del 48% de un
total de 15 GB aproximadamente.

[root@app-miquell plugins]# ./check snmp storage.pl -H argon -C Migquel -m °C -w 85 -¢ 95 -f
C:\ Label: 3Serial Number 2826092e: 48%used(7436MB/15367TMB) (<B5%) : K | 'C:\_Label: 3erial Wumber 2826092e'=7436MB;13062;14398;0;13367

Consulta realizada mediante script

Si se entra al equipo vemos que los datos obtenidos a través de las MIBs son correctos:

. Ilzed zpace; ¥.804.936.192 bytez V.26 GE
. Free space: 2.308.350.976 bytes Fi3GE
Capacity: 16.113.287. 168 bytes 15.0 GB

Dirive C Dizk Cleanup |

Captura desde equipo Windows
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En la grafica siguiente se muestra el estado del disco (memoria restante) en la unidad C en KB, datos
gue también coinciden con lo obtenido a través de la consulta.

argon / C:
8.0kt

6.0 Kk

4.0 k

MB

2.8 k

0.e
08:40 09:00 09:20 09:40 1:00 1©:20 1@:40 11:00 11:20 11:48 12:08 12:20

OcC__ label_ S... 7.4370 kMB Last 7.4390 kMB Max 7.4377 kME Average
O wWarning 13062
B Critical 14598
Default Template
Command check_snmp_disk_windows_alto

Memoria restante disco C

4.2.2  Estado procesador

A continuacidn se mostrara el estado de la CPU del equipo.

En el caso concreto de este equipo vemos que el uso de CPU es del 0%.

[rooctlapp-migquell plugins]# ./check win snmp cpulcad.pl argon Miguel 20 90
Carga CPU OK : CPU load 0% < B80%|cpu_lcoad=0%;80;90 [roctlapp-migquell plugins]$

Consulta realizada mediante script

Que sea tan bajo es extrafio, pero si entramos en el equipo vemos que es real y que el uso es muy bajo
en momentos puntuales, cosa que quedard demostrada en el grafico posterior a este.

CPU Usage — CPU Usage History

Captura desde equipo Windows
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En el gréfico se aprecia el comportamiento anteriormente descrito, con pocos picos de uso por encima
del 0%.

argon / CPU
120
180
sl
B i
4 ‘
wl | ]
oA n n PR | L >
22 23 24 25 26 27 28 28
O cpu_load 49,5000 m% Last 59871.3333 m% Max 1145.5588 m% Average

O warning 92
B Critical 97
Default Template
Command check_cpu_windows

Uso de CPU del sistema en 7 dias

4.2.3  Estado memoria fisica

A continuacion se mostrara el uso de memora RAM del sistema.

Realizando la consulta a través del script SNMP se muestra que el equipo dispone de un total de 1Gb

de RAM y que tiene en uso 525MB, lo que supone un 51% del total usado.

[rootl@app-miquell plugins]# ./check snmp storage.pl -H argon -C Miquel -m ~Physical -w 8

Physical Memory: 51%used(525MB/1023MB) («80%) : OK | "Fhysical Memory'=525MB;819:;921;0:;1023
Consulta realizada mediante script

Entrando en el equipo vemos un uso de memoria fisica que corresponde a la captura, teniendo en
cuenta que el uso de RAM es variable, de ahi la pequefia diferencia que se aprecia.

PF Usage Page File Usage Hiskory

406 ME

Captura desde equipo Windows
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Las graficas nos muestran la misma informacidon correcta, un uso casi continuo de 400MB

aproximadamente.

argon / RAM

1000 #
g00 | : : |
BE0
400 |
200
1]

MB

22 ' 23 ' 24 ' 25 ' 6 27 ' 28 ' 29
O Physical_Memory 470.8929 ME Last 955.4415 ME Max 454.1724 ME Average
O wWarning 993

M Critical 1813
Default Template

Command check_snmp_RAM windows

Uso de RAM del sistema en 7 dias

4.2.4  Estado memoria virtual

En este apartado se comprobaran las peticiones a la memoria virtual del sistema.

Realizando la peticidn mediante script comprobamos que, se dispone de un total de 2GB de memoria,
de los cuales se ha consumido 406MB

[root@app-miquell plugina]# ./check snmp storage.pl -H argon -C Miquel -m ~Virtual -w 85 -c 95 -f
Virtual Memory: 16%used(406MB/2469MB) (<E85%) : OK | "Virtual Memory'=4086MB;2099;2346;0;2469

Consulta realizada mediante script

En el gréfico se recoge la informacién mostrada anteriormente.

argon / VWirtual Memory

laeg
aog
{i1a 9]
400
208
9]

MB

22 23 24 25 ' % 27 28 29
O virtual Memory 366.2831 ME Last 939.1108 ME Max 366.6308 ME Average

O wWarning 2099
B Critical 2346

Default Template
Command check_snmp_disk_windows_alto

Uso de memoria virtual en los ultimos 7 dias
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4.2.5 Estado puertos

Ahora se comprobara el estado de los puertos por los cuales estd escuchando el servidor debido a que

alguna aplicacion lo requiere.

En este caso veremos el puerto 13724 que es un puerto requerido por un software de backup de

Symantec, si le hacemos la peticidn mediante el script vemos que abre el socket TCP, por lo tanto, el

servicio estd activo y escuchando por ese puerto.

[root@app-miquell plugins]# ./ check_tcp -H argon -p 13724
TCEF OK - 0.038 second response time on port 13724 [time=0.0383303;;:0.000000;10.000000

Consulta realizada mediante script

Haciendo la consulta en el propio servidor a través de un “netstat” vemos los puertos por los cuales

estd esperando alguna conexion y por los cuales ya se ha establecido (estos ultimos se han

descartado). En la lista se muestra que efectivamente, el puerto 13724 esta en “listening”.

R:~>netstat —an

Active Connections

Proto Local Address

TGP
TCP
TGP
TCP
TGP
TCP
TGP
TCP
TGP
TCP
TGP
TCP
TGP
TCP
TGP
TCP
TGP
TCP
TGP
TCP
TGP
TCP
TGP
TCP

HDRRIERIIEmnIDEREE

216818
-134:139

IR RE D

ddress

State

LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG
LISTEMING
LISTEMIMNG

Del mismo modo probamos que cualquier puerto no indicado en la lista no estd escuchando en el

equipo.

[rootlapp-nigquell plugins]# . check _tcp -H argon -p 12121

Connection refused

Prueba de conexion fallida a puerto
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El grafico recoge el tiempo en mili segundos que tarda en establecerse la conexién por el puerto, se
mantiene a una media de 20 ms o0 0,020 segundos.

Response Time For argon / Vnetd

25 m
LE]
E
-
o ozom
LE]
v
[ =
2 15m
uw
[F]
[

18 m - - - - - - -

22 23 24 25 26 27 28 29

O Response Times 19.12 ms LAST 24 .24 ms MAX 18.65 ms AVERAGE

Tiempo de respuesta (ms) al abrir conexion TCP

4.3 Caso 3: Comprobacion equipo AIX

Para el siguiente ejemplo se muestra un equipo AIX 6.1 con algunos file systems. Se ha escogido un
equipo sin muchos servicios en el que se contemple el funcionamiento del protocolo SNMP y NRPE
funcionando al mismo equipo.

maboprdgs |~ | ﬂ':ﬂ,'l ! || ﬂ':','l oK Idevihd4: 18%used(S52ZMB/30TZME) (<80%) . OK

fadmin IZal ﬂ':“,'l OK Idev/hd11admin: 0%used(OMB/M128ME) (<80%) : OK

home || ﬂ':“,'l 0].4 Idevihd1: 1%used(BMBM 024MB) (<80%) : OK
lopt I=al ﬂ':“,'l oK Idevihd10opt: 83%used(242MB/3B4MB) (<50%) : OK
ftmp Zal ﬂ':“,'l Ok Idevihd3: 26%used(1083MB/4095MB) (<50%) - OK
lusr I=al __:F,-: oK Idevihd2: 90%uzed(27TTMB/I0T2ZNMB) (<95%) : OK
fear ==l ﬂ':“,'l oK IdevihdSvar: 17%u=ed(B92MB/400985MB ) (<90%) - OK
CPU lpad sl ﬂ':'; OK 0K - load average: 0.02, 0.08, 0.23
Cluster Synchronisation ==l __:“,-: oK Cluster Synchronisation OK Mon May 28 14:00:01

MNetBackup Client Service | oK TCP OK - 0.012 =econd response time on port 13782
Ping __;,1 Ok PING OK - Packet loss = 0%, RTA =17.12 ms
RAM Zal ﬂ':“,'l 0].4 MemUsed = 76%:
Swap __;,1 oK SWAP OK - 55% free (28385 MB out of 28572 MB)
Uptime || oK Uptime: 76 days, 23:32:26.00

Vnetd 1Zal _;,—: OK TCP OK - 0,017 second response time on port 13724

Estado equipo Solaris en la aplicacion
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4.3.1 Estado file systems

En el siguiente apartado se vera el estado del punto de montaje como ejemplo para un fs.

Se realiza la consulta mediante el script remoto y se muestra que la “/” tiene un total de 3GB

asignados, con unos 552MB usados, lo que equivale a un 18% de uso.

[rootfapp-uicquell plugins]# ./check stmp storage aix.pl -H waboprdgs -C Migquel -r -n /dev/hdd -w 80 -c 90 -£

Jdev/hdd: 18%used(S52MB/307ZME) (<80%) : OE | '/dev/hdd'=552MB;2458;2765;0;3072
Consulta realizada mediante script

Si se realiza la consulta con un “df -k” en el propio AIX, vemos que los datos obtenidos a través de las

MIBs son correctos tanto en porcentaje como en MB disponibles.

[root@maboprdgs] 1 F# df -k

Fileaystem 1024-klocks Free %Used Iuzed %Iused Mounted on
fdev/hd4 3145728 2580624 18% 158439 3%/

fdev/hd2 3145728 301916 91% 80541 42% Jfusr
Sdev/hd9var 4194304 3424728 17% 13398 2% fwvar
Sdev/hd3 4194304 30857746 27% 2288 1% ftmp
Sdev/hdl 1048576 1040240 1% 55 1% /home
fdev/hdlladmin 131072 1306892 1% 5 1% /admin
/proc - - - - - Sfproc
fdev/hdl0cpt 393216 145544 83% 9176 22% fopt

Consulta de FS del servidor

En el gréfico se observan los mismos datos anteriormente comentados con sus mismos valores.

maboprdgs / /
Goe
500 |
400
300
200
1008

MB

%] - . ? - : . ?
23 24 25 26 27 28 28 38
O dev_hd4 552 .00080 ME Last 553.0008 ME Max 551.6365 ME Average
O wWarning 2458

B Critical 2765
Default Template

Command check_snmp_disk_AILX

Uso de filesystem “/” en 7 dias
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4.3.2 Estado CPU

A continuacion se detalla el consumo de CPU del sistema a través de NRPE.

Realizamos la consulta mediante el script NRPE y obtenemos lo siguiente:

[tootBapp-niquell plugins]# . /check nrpe -n -H waboprdgs -c check load -t 120
0K - load average: 0.1%, 0.12, 0.07(loadl=0,190,20.000,30,000:0; load3=0,120,19,000;29,000:0; loadli=0,070;18.000;28,000,0;

Consulta realizada mediante script

A la consulta se le ha pasado como pardmetros en nombre del equipo, debido a que resuelve por dns,
aunque también se podria haber hecho por IP; el nombre del script que tiene la maquina remota en
uno de sus directorios, y el —=t 120 que es un pardmetro de “time out” para que en caso de no
respuesta, deje de hacer la peticidn en 2 segundos.

Como se ha comentado en capitulos anteriores, esta peticidn busca en el fichero “nrpe.cfg” del
servidor AIX al cual le realizamos la peticién y busca en la ruta a la que apunta “check load” para
ejecutar el script.

#LIETEMA

command[check load]=/opt/nagiosslibexec/check_load -w 20,19,15 -c 30,229,258
command[ check SWAFR]=/opt/hagios/libexec/check_swap -w 20% -c 10%

command[ check_RaM]=/opt/nagioz/libexec/check_aix _mem.sh -c 9% -w 90 -t poctused

Fichero nrpe.cfg

En la imagen anterior se puede comprobar la ejecucién del script que se realizara al pasar como
parametro “check_load”. Al igual que en los anteriores casos, realizamos la consulta desde la propia
magquina.

[rootAnaboprdgs]: /4 fopti/nagios/libexec/check load -w 20,19,18 -c 30,29,28
0K - load average: 0.12, 0.1Z, 0.20]1loadl=0.120;20.000;30.000;0; load5=0.120;19.000:29.000:0; loadlS5=0.200;18.000;258.000;0

Y que a su vez serd devuelta al servidor IBM que ha solicitado la peticién.

También podemos comprobar si los datos son correctos realizando la consulta a través de comandos
de sistema sin necesidad de scripts, comprobamos que todo es correcto:

[rootimaboprdgs]: f# uptine
05: 43PN up 84 days, 34 nins, 1 user, load average: 0.12, 0.20, 0.12

Carga real del equipo

109



En el siguiente gréafico se muestra la carga del sistema en las ultimas horas.
maboprdgs / CPU load

BOE m
400 m

200 m

— -

14: 00 14:20 14:406 15:80 15:20 15:40 16:08 16:20 16:40 17:00 17:20 17:40

O loadl 168.0444 m Last 708.3111 m Max 189.9572 m Average
O wWarning 20.000
B Critical 30.000

Default Template
Command check_nrpe_generico

Carga del AlX en ultimas 4 horas

4.3.3 Estado swap

En este punto se recogen los datos relacionados con el uso de swaping que pueda tener el equipo.

Realizamos de nuevo una consulta por NRPE y obtenemos que tiene asignado casi 3GB y de ellos el
99% esta libre de uso. En el caso de la memoria swap, las lecturas siempre se muestran en porcentaje
libre, cosa que también se reflejara en el grafico de este apartado.

[tootlapp-nigquell plugins]# ./ check nrpe -n -H waboprdgs -c check SWAP -t 120
SWAP OE - 99% free (28385 MEB out of 28672 MB) |swap=Z283835ME;5734:25867,:0:28672

Consulta realizada mediante script

A través del comando “swap —|” se muestra en tiempo real sobre el equipo.

[rootEnaboprdgs]: f# swap -1
dewvice walj ,min total free
Sdev/hda 1a, 2 Z2867:2ME 25355ME

Uso de swap a tiempo real
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Vemos que el uso de swap no varia en los uUltimos dias y que se muestra el total libre, tal y como se ha
visto en la consulta mediante NRPE.

maboprdgs / Swap

okt

20 k |
[ua]
=

18 k

1]

23 24 25 26 27 28 28 30
O swap 28.3850 KME Last 28.3850 KME Max 28.2910 KME Average

O wWarning 5734

M Critical 2867
Default Template

Command check_SWAP_ATX

Grafico ultimos 7 dias de uso de swap

4.3.4  Estado puertos

A continuacidn se muestra uno de los checks a los puertos tcp activos en el equipo.

Existe un cliente de netbackup funcionando por el puerto tcp 13782, lo comprobamos a través de una
consulta tcp.

[tootlapp-micquell plugins]# . fcheck _tcp -H maboprdgs -p 13782
TCP Q0K - 0.038 second response time on port 13782 time=0.0378163;;:;:0.000000;10, 000000

Consulta realizada mediante script

Que equivale a realizar una consulta de telnet remota, viendo como efectivamente abre el socket:

[rootlapp-miquell ~]# telnet maboprdgs 13782
Trying 10.100.1.65...

Connected to maboprdgs.micuel.es (10.100.1.65).
Ezcape character iz '+]'.

Socket aceptado puerto 13782

Realizamos la consulta localmente y vemos si el puerto esta “escuchando” posibles conexiones, viendo

gue asi es.

[rootBnaboprdys]: /# netstat -an | grep 13782
tcpd 1] o *,13782 L LISTEN

Puerto a la escucha de peticiones

En este caso no se ha considerado importante el tiempo que tarda la peticion tcp en realizarse y por lo
tanto, no se ha introducido grafico debido a que solo se considera un estado binario de activo/inactivo.
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4.4 Caso 4: Comprobacion equipo Linux

Se ha escogido un equipo Linux sin muchos servicios en el que se contemple el funcionamiento del
protocolo SNMP y NRPE atacando al mismo equipo.

bustiesprdd1 || v,: ! =al v,: I 19%used(4660MB/24320MB) (=75%) : OK
Ibusties =al v,: fbusties: 97%used(148496MB/153593MB) (<97%) : OK
Ibusties_backup al ,U_f /busties_backup: 72%used(150728MB/2083838NMB) (=80%) . OK
Hear =al _v,: fvar: 11%used(54TMB/S150MB) (<B09%) - OK
CPU =l ,U_,: 0K - load average: 0.28, 0.36, 0.32
FTP al TCP OK - 0.018 second response time on port 21

NetBackup Client Service TCP OK - 0.019% second response time on port 13782

Ping =al v,: PING OK - Packet loss = 0%, RTA =17.74 ms
Procesos vsftpd =al _U_f PROCS OK: 7 processes with command name "vsfipd'
Swap =l _Uj SWAP OK - 100% free (3074 MB out of 3074 MB)
Uptime al Uptime: 1 day, 3:13:30.63

Vnetd —a| XN TCP OK - 0.018 second response time on port 13724

Estado equipo linux en la aplicacion

4.4.1  Estado file system

Se mostrara el estado del file system “/” del equipo como ejemplo.

Realizando la consulta SNMP obtenemos un 19% de uso total de la particidn, con un total de casi 25GB
asignados y 5GB usados.

[rootfapp-niquell plugins]# . /check stwp storage.pl -H 10.100.46.11 -C Migquel -r -w / -w 80 -c 30 -f
Jvo19%used (4668ME/24920ME) (<80%) @ 0K | '/'=40668MB;19936,224258:0,24920

Consulta realizada mediante script

Si se miran los datos desde el equipo obtenemos los mismos valores en la “/”.

bustiesprdOl:~ # 4 -k

Filesystem 1E-Elocks Used Available Use: Mounted on
fdev/ceiss/cl0dipd 25512448 4721436 20737012 19% /

udesr 777688 152 777536 1% Jdev
fdev/ceiss/eldopl 514028 60296 453732 12% /boot
fdev/ceciss/cldlpl 213368780 154407120 58941660 73% /busties_backup
Sdev/cciss/c0dOp3 6297272 662924 5634348 11% Swvar

Sdev/adal 1572794584 1520604548 5219028 397% /busties

Tabla de FS en servidor Linux
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Las estadisticas de los ultimos 7 dias muestran los datos anteriores.

bustiesprdol / /

6.0 k
5.0 k
4.0 k
2 30k
2.0 k
1.0 k
0.0 . . : : : . :
22 23 24 25 26 27 28 29
O 4.6690 kMB Last 5.7300 kMB Max 4.8750 kMB Average

O wWarning 18690
B Critical 22428
Default Template
Command check_snmp_disk_ LINUX

Progreso fs “/” en servidor linux

4.4.2 Estado CPU

A continuacidn se mostrara el estado de la CPU del equipo por NRPE.

Realizamos la peticidn solicitando la ejecuciéon remota del script “check_load” y vemos que la carga del
equipo es muy baja.

(rootfapp-miquell plugina]# ./check nrpe -n -H bustiesprd0l -c check load -t 120
0K - load average: 0.80, 0.81, 0.47|loadl=0.800;15.000;30.000;0; load5=0.810;10.000;25.000;0; loadl3=0.670;3.000;20.000;0;

Consulta realizada mediante script

Con el comando “top” comprobamos que lo datos anteriores mostrados mediante el script son
correctos.

bustiesprdll:~ # top
top - 08:52:43 up 440 days, 19:20, 1 user, load average: 0.26, 0.29, 0.27

Carga CPU desde el propio sistema
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El grafico verifica el correcto funcionamiento de las salidas anteriores, se muestra la media en los
ultimos 7 dias.

bustiesprdol / CPU

O 1oadl 490.9704 m Last 1575.1667 m Max 402.7413 m Average
O wWarning 15.000
B Critical 3@.000

Default Template
Command check_CPU_Unix

Consumo ultimos 7 dias de CPU del sistema

4.4.3  Estado swap

Para ver el estado de la memoria swap se realizan los mismos pasos.

Las pruebas mediante el script muestran que se dispone de 3GB totales, de los cuales estd libre el
100% de ellos.

[root@app-miquell plugins]# ./check nrpe -n -H bustiesprd0dl -c check swap -t 120
SWAP CK - 100% free (3074 MB ocut of 3074 MB) |swap=3074MB;922;614;0;3074

Consulta realizada mediante script

La consulta al equipo fisico muestra que efectivamente tiene 3GB de swap (3148732 K) y usado nada
practicamente (160 K), equivalente a un 0%.

bustiesprd0l:~ # top

top - 12:34:49 up 440 days, 23:02, 2 users, leoad average: 0.28, 0.41, 0.36
Tasks: 99 total, 1l running, 928 sleeping, 0 stopped, 0 zombie

Cpu({s): 0.5%us, 0.2%svy, 0.0%ni, 958.7%id, 0.5%wa, 0.0%hi, 0.2%s3i, 0.0%st
Mem: 1555380k total, 1440724k used, 114656k free, 590516k buffers

Swap: 3148732k total, 160k used, 3148572k free, 447664k cached

Asignacion swap y uso desde el sistema
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Al igual que en todos los casos, la memoria se muestra en forma de grafico de manera correcta.

Swap usage bustiesprdfl / Swap

3000

2000

MB

1000

8] E
Week 18 Week 19 Week 20 Week 21

O swap

B Capacity 3074 MB O Warning on 922 MB B Critical on 614 MB
3074.00 ME currently free

3074.00 ME max free

3074.00 ME average free

Estadistica ultimas 4 semanas de swap libre

4.4.4  Estado puertos

A continuacién se demostrara el correcto funcionamiento de la escucha de puertos en el equipo.

Realizamos la peticion en remoto a través de los puertos 13782 y 13724 correspondientes a la
aplicacion de backup interna. Comprobamos que la conexion es correcta y por lo tanto significa que el
software funciona correctamente.

[tootlapp-nmicquell plugins]# . /check_tcp -H bustiesprd0l -p 13782
TCP OE - 0.033 zecond response time ohn port 13782 time=0.03Z96lz;::0.000000:10.000000

Peticion puerto 13782 mediante script

[rootlapp-nigquell plugins]# ./check_tcp -H bustiesprd0l -p 13724
TCP OE - 0.033 sgsecond respohse tCime on port 13724 tCime=0.03316%s;;;0.000000;10, 000000

Peticion puerto 13724 mediante script

[tootlapp-miquell pluginsl# . /check _teop -H bustiesprd0l -p Z1
TCP 0K - 0.033 second response time on port 21 [time=0.033343z;;:0.000000;10, 000000

Peticion puerto 21 mediante script

Las capturas anteriores muestran la peticion a través del script, que equivale a hacer un telnet al
puerto:

[root@app-miquell ~]# telnet bustiesprd0l 13782
Trying 10.100.46.11...
Connected to bustiesprdll.miquel.es (10.100.46.11).

Peticion al puerto 13782
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[rootBapp-miquell ~]# telnet bustiesprd0l 1372
Trying 10.100.46.11...
Connected to bustiesprdll.miquel.es (10.100.46.11).

Peticion al puerto 13724

[rootBepp-miguell ~]# telnet bustiesprd0l 21
Trying 10.100.46.11...

Connected to bustiesprd0l.miquel.es (10.100.46.11).
Eacape character is "~]".

-y

22 - Bienvenido al servicio FIP de - { —— 2009 —- ) Nodo 2

Peticion al puerto de ftp

Ahora entramos en el equipo afectado y lo comprobamos internamente, una vez hecha la peticidn
vemos que efectivamente el equipo esta escuchando por esos puertos posibles conexiones.

bustiesprd0l:~ # netstat -an | grep 13782
tcp o 0 0.0.0.0:137&2 0.0.0.0:% LISTEN
Puerto 13782 a la escucha de peticiones

bustiesprdll:~ # netstat -an | grep 1372
tcp 0 0 0.0.0.0:1372 0.0.0.0:% LISTEN

Puerto 13724 a la escucha de peticiones

En el caso de este puerto 21 (ftp), se puede comprobar que existen conexiones activas por ese puerto
en este preciso momento.

-

bustieaprdll:~ # netstat -an | grep :21

tcp 0 0 0.0.0.0:21 0.0.0.0:% LISTEN

tcp 0 0 10.100.46.11:21 10.100.46.17:44520 TIME WAIT
tcp 0 0 10.100.46.11:21 10.100.46.17:44947 TIME WAIT
tcp 0 0 10.100.46.11:21 §3.56.44.30:34759 TIME WAIT
tcp 0 0 10.100.46.11:21 10.100.46.17:44533 TIME WAIT
tcp 0 0 10.100.46.11:21 10.100.46.17:44550 TIME WAIT
tcp 0 0 10.100.46.11:21 10.100.46.17:44575 TIME WAIT
tcp 0 0 10.100.46.11:21 10.100.46.17:44982 TIME WAIT
tcp 0 0 10.100.446.11:2161 10.100.1.154:8000 ESTABLISHED
tcp 0 0 10.100.46.11:21460 10.100.1.154:8000 ESTABLISHED
tcp 0 0 10.100.446.11:2162 10.100.1.134:8000 ESTABLISHED
tcp 0 0 10.100.46.11:2169 10.100.1.134:8000 ESTABLISHED
tcp 0 0 10.100.446.11:21658 10.100.1.134:8000 ESTARLISHED
tcp 1 0 10.100.46.11:2154 10.100.1.134:2000 CLOSE WAIT
tcp 1 0 10.100.46.11:2155 10.100.1.134:8000 CLOSE_WAIT
tcp 1 0 10.100.46.11:2158 10.100.1.134:8000 CLOSE _WAIT
tcp 1 0 10.100.46.11:2155 10.100.1.154:8000 CLOSE WAIT
tcp 0 0 10.100.46.11:21 88.22.136.151:3257 ESTABLISHED

Puerto ftp a la escucha de peticiones
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4.4.5 Estado procesos

A continuacidn se estudiard como interpreta los procesos que estan corriendo en el servidor.

La consulta a través del check NRPE realiza un “count” de los procesos con descripcion “vsftpd” (very

secure FTP daemon) y se muestran 7 en este momento.

[rooctlapp-miquell plugins]§ ./ check_nrpe -n -H bustiesprd0l -c check wsftpd -t 120

FROCS OK: 7 processes with command name

Consulta realizada mediante script

'vaftpd®

Haciendo la misma comprobacién dentro de la maquina se confirma que la salida anterior era

correcta, ya que existen 7 procesos con esa descripcién activos.

bustiesprdil:~ # p3 -=f |

Itp
c84284
ftp
c84141
ftp
ftpprd
root
root

10&87a
1088

10851
10994
11034
11036
11038
26185

28185
10878
268185
10951
28185
11034
9984
1

1

[ . i e Y 8 e |

14

14:
14:
14:
14:
14:
14:

-

P

grep vaitpd
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pta/so

?

aa
a0
a0
a0
a0
a0
a0
a0

:00:
:00:
:00:
100
100
:00:
100z
104

a0
a0
a0
a0
a0
a0
a0
0z

Estado de procesos vsftpd activos

fasr/sbin/vaftpd
fuasr/sbin/vaftpd
fuasr/sbin/wvaftpd
Susr/sbin/vaftpd
Jusr/sbin/vaftpd
Jusr/sbin/vaftpd
grep vaftpd

Jusr/sbin/vaftpd
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4.5 Caso 5: Comprobacion equipo Solaris

Para el siguiente ejemplo se muestra un equipo Solaris con algunos file systems. Se ha escogido un
equipo sin muchos servicios en el que se contemple el funcionamiento del protocolo SNMP y NRPE
funcionando al mismo equipo.

A nivel de peticiones SNMP es idéntico a los IAX, con la Unica diferencia que, a los AIX se les pregunta
no por el file system, sino por el punto de montaje de la particién, mientras que a los Solaris
directamente le preguntaremos por el propio file system.

El estudio del estado de la memoria en sistemas Solaris seria igual que en sistemas AlX, por lo que se
descartan las capturas que reflejen su uso.

madq al ,U.,,: ! al ,u,: - I: 87%used(8780MB/1 D0BSMB) (<50%) . OK
loptiopeny 4l ,u,: - loptiopeny: T2%used(7300MB/10065MB ) (<50%) . OK
hyar al ,u,,: fvar: T9%used(4302MBMA053MB) (<80%) . OK
Hrarirun al M,,: Mvarirun: (%eused(OMB/M124418MB) (<90%) : OK
CPU al M,,: OK - Ioad average: 0.14, 0.16, 0.15
MNetBackup Client Service a TCP OK - 0.017 second response time on port 13782
Metbackup Master Server al M,,: TCP OK - 0.016 second response time on port 1556
Ping al ,u,,: PING OK - Packet loss = 0%, RTA = 17.50 ms
RAn al M,,: MEN OK - Memory free &0.00%
Swap al ,u,,: ftmp: 0%eused(OMBM 24419MB) (<90%) . OK
Uptime a Uptime: 32 days, 4:26:05.72
Vnetd M,,: TCP OK - 0.016 second response time on port 13724

Estado equipo Solaris en la aplicacion

4.5.1 Estado file systems

Se mostrara el estado del file system “/” del equipo como ejemplo.

Realizando la consulta SNMP obtenemos un 87% de uso total de la particidn, con un total de casi 25
GB asignados y 8,7 GB usados.
[root@app-miquell plugins]# ./check snmp storage.pl -H madg -C Miquel -r -m / -w 90 -c 95 -f
/i B7%used(8720MB/10085MB) (<90%) : OK | '/'=8780MB;9077:9581:0;10085

Consulta realizada mediante script
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La consulta desde el equipo corrobora el resultado anterior.

[madg:irocot] /> 4 -k

Filesystem
Sdev/md/dak/d0
Sdevices

ctfs

proc

mnttak

aIwap

objfs

id
Sdevw/md/dsk/d3
Iwap

Iwap

kbvtes used avail capacity Mounted on
10327372 8990400 1233699 8% !
0 0 0 0% fdevices
0 0 0 0% fayatem/contract
0 0 0 0% /proc
a a a 0% Jetc/mnttab
127406480 1128 127405352 1% fetc/ave/volatile
0 0 0 0% fayatem/object
] ] ] 0% Sdevw/fd
6192606 4917204 1219416 1% Svar
127405552 200 127405352 1% Stmp
127405464 112 127405352 1% Jvarfrun

Tabla de file systems montados

El gréafico siguiente muestra la evolucion de la “/” en los Ultimos 7 dias. También se pueden apreciar
cortes intermitentes, que coinciden con problemas puntuales en el equipo de rendimiento, como ya se
vio en el estudio del SNMP, este trafico es descartado en primera instancia en un equipo si necesita de
sus pocos recursos (los que consume SNMP) para funcionar mejor.

F

madq / /

3.0k

6.0k

MB

4.0k
2.0k

o.e
O

O ﬁarning
M Critical

24

s  ® 2 M 29 33 3
B.7800 KME Last &.7800 kME Max 8.7800 kMB Average

9877
9581
Default Template
Command check_snmp_disk_LINUX

Capacidad de fs “/” durante los tltimos 7 dias
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4.5.2  Estado puertos

Por ultimo se vera el resultado de las peticiones a los puertos activos del sistema.

Realizamos las peticiones externamente a partir del check tcp.

[tootlapp-miquell plugins]# . fcheck tep -H madg -p 13782
TCP QK - 0.033 zecond response time on port 13782 time=0.033128=;;;0.000000;:10. 000000

Peticion tcp puerto 13782

[tootfapp-niquell plugins]# . check_tcp -H madg -p 1556
TCP 0K - 0.042 second response time on port 1556 time=0.042060s=;;:0.000000710.000000

Peticion tcp puerto 1556

[tootfapp-micquell plugins]# . /check_tcp -H madg -p 13724
TCP 0K - 0.033 second response time on port 13724 time=0,033137z;::0.000000;10, 000000

Peticion tcp puerto 13724

El siguiente paso es comprobar que desde dentro del equipo los puertos se muestran activos, como se

ha demostrado en las conexiones tcp anteriores.

[madg:root] /> netstat —an | grep 13782
*,13782 * a 0 49152 0 LISTEN

Puerto 13782 en escucha en el equipo

[madg:root] /> netstat -an | grep 1556

10.100.1.50.680543 10.100.1.237.1554 64305 0 84240 0 ESTLBLISHED
10.100.1.50.60545 10.100.1.237.1554 65031 0 64240 0 ESTABLISHED
10.100.1.50.60552 10.100.1.237.1554 64319 0 64240 0 ESTABLISHED
10.100.1.50.1554 10.100.1.237.4219 65461 0 64240 0 ESTABLISHED
*.1558 ¥ 0 0 439152 0 LISTEN
10.100.1.50.1554& 10.100.1.236.14686 85535 0 459840 0 TIME WAIT
10.100.1.50.1554& 10.100.1.236.1887 85535 0 496840 0 TIME WAIT
10.100.1.50.38301 10.100.1.237.155& 85535 0 84240 0 ESTLBLISHED
10.100.1.50.38304 10.100.1.237.1554 84754 0 84240 0 ESTLBLISHED
10.100.1.50.1554 10.100.1.236.1533 85535 0 439840 0 TIME WAIT
10.100.1.50.1554 10.100.1.236.1534 85535 0 49640 0 TIME WAIT
10.100.1.50.38306 10.100.1.237.1554 64095 0 64240 0 ESTABLISHED
10.100.1.50.38308 10.100.1.237.1554 84893 0 e4240 0 ESTABLISHED
10.100.1.50.68055968 10.100.1.237.1554 65087 0 64240 0 ESTABLISHED
10.100.1.50.58583 10.100.1.237.155¢& 65384 0 84240 0 ESTABLISHED

Puerto 1556 en escucha en el equipo
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[madg:root] /> netatat -an |

10.
10.
10.
10.
10.
10.
10.

100.
1a00.
1a00.
1a00.
1a00.
1a00.
100.

e el el e

*.1372
.50
.50
.50
.20
.20
.20
.20

.1372
.1372
.1372
.1372
13724
1372
13724

10.
10.
10.
10.
10.
10.
10.

grep 1372

* %
100.
1a00.
1a00.
1a00.
1a00.
1a00.
100.

-

L4541
L4539
L4819
L4621
L4718
LATLT
L4798

e
B3 B3 BRI ORI ORI RY R

LATE T L I L L N L 1}
-1

0
63341
64234
64234
63342
64234
63342
82934

e . O . O . Y s O - Y i }

43152
43840
43840
43840
435840
435840
435840
43840

Puerto 13724 en escucha en el equipo

L T . s R e O . Y . I . i |

LISTEN

TIME WAIT
TIME_WAIT
TIME WAIT
TIME WAIT
TIME WAIT
TIME WAIT
ESTAELISHED

Con las comprobaciones anteriores realizadas en todas las tecnologias que se han estudiado, se

demuestra el correcto funcionamiento de los scripts elegidos como muestra. Todo script realizado

remotamente ha presentado un valor exacto o muy aproximado a lo que la realidad indica al proceder

a hacer la misma consulta localmente.
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4.6 Caso 6: Prueba de host caido y notificaciones

En este punto se vera un ejemplo del comportamiento de un equipo cuando va a generar una alerta.

Para ello se parara un switch y se analizara todo el proceso que realiza la aplicacidon desde que se
pierde la sefal con él, pasando por las comprobaciones que realiza, notificaciones que envia y
posterior recuperacion.

Para el ejemplo partiremos del siguiente switch:

COREESO00-%h_MA_CORE_1 5 Estacio CPLI o5 -Cpu OK - Carga actual: 5% Media 1 minuto: 5% Media 5 minutos: 5%
Estado Memoria o

Estado fuertes
alimentacion o

Estado Ok -= Memaria: 52%

Fuentes Ok - 2 fuentes funcionancdo

Estaco ventiladares Estaco Ok Los 2 ventiladores funcionan

Ping o5 -PING Ok - Packet loss = 0%, RTA = 287 ms

W

Ahora pararemos el equipo fisicamente para ver si el sistema muestra el estado erréneo del mismo,
hay que tener en cuenta que el estado del switch se comprueba cada 5 minutos, por lo que tendremos
un retardo desde que se apague entre 0 a 5 minutos.

Los tiempos siguientes han sido sacados de la cola de procesos que se estdn generando y que esta
gestionando nagios, como se puede ver, en la primera linea se muestra el check del estado del switch,
gue es de 5 minutos, debido a que se prioriza sobre cualquier otra comprobacién ver que el estado de
cualquier equipo esté bien. Los demas tiempos que se muestran son de los servicios, que son
superiores siendo de 15 minutos cada uno.

[Host..________JService.._________________[lastCheck.. |NextCheck..

COREBS00-%M_Ma_CORE_1 03-06-2012 14:07:05 03-06-2012 141216
Fi-MOk]A-55-01 W 03-06-2012 13:54:35 03-06-2012 14:09:33
Ping 03-06-2012 13:54:535 03-06-2012 14:09:35
zeleniumB2E 03-06-2012 14:04:04 03-06-2012 14:09:36
b _ADhIR_DISTRIE_01 Estado vertiladares 03-06-2012 1353:23:34 03-06-2012 14: 23554
COREBSO0-YM_MA_CORE_1  Estado CPU 03-06-2012 13:55:25 03-06-2012 14:10:25
COREG00-%M_M&_CORE_ 1 Estado Memoria 03-06-2012 14:09:31 03-08-2012 14:24:51
COREGS00-%h_MA_CORE 1 Estado fuentes alimentacion 03-06-2012 14:10:06 03-06-2012 14:25:06
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En el momento en que se compruebe el primer check, es decir, una vez han pasado el maximo de los 5
minutos, vemos lo siguiente en el sistema de monitorizacidn. El color rojo muestra que existe algun
problema, en este caso es que no se puede conectar con el switch, esto es debido a que el check ha
enviado la variable “stat” con valor 2 a nagios.

Cpu Ok - Carga actual 9% Media 1 minuto; 5% Medis 5 minutos: 5%

Estado Memoria Estado OK -= Memoria: 52%

Estado fuertes alimertacion Fuertes OK - 2 fuentes funcionando

Estado ventiladores Estado OK: Los 2 ventiladares funcionan

Fing PIMG Gk - Packet loss = 0%, RTA =1802 ms

Estado de un switch parado

El proceso anterior generard a nivel visual una alerta y paralelamente el equipo habra enviado las
notificaciones configuradas (correo, SMSy llamada).

Internamente se han generado las siguientes lineas de comandos:

1. SMS: /usr/bin/ssh 10.0.7.195 "/bin/echo 'PFC: SHOSTNAMES with IP=SHOSTADDRESSS was
SNOTIFICATIONTYPES at ‘date™ | /usr/local/bin/gnokii --sendsms SCONTACTPAGERS"

Donde nagios toma como argumentos sus datos que tiene almacenados en la base de datos,
dejando la notificacidn, segun el ejemplo mostrado, de la siguiente manera:

/Jusr/bin/ssh 10.0.7.195 "/bin/echo 'PFC: CORE6500-VM_MA_CORE_1 with IP=10.100.254.65
was DOWN at ‘date™' | /usr/local/bin/gnokii --sendsms 616109238"

il vodafone ES & 16:50 o =

" Mensajes ‘Nagios " Editar

PFC: CORE6500-

VM_MA_CORE_1 with
IP=10,100.254.65 was ©
DOWN at Sun Jun 3

16:49:35 CEST 2012

(G]¢ P Ervier)

Als|o|Flafu]yfKfL

_z|x|c]v]e|nmi]

espacio

Prueba recepcion SMS
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2. Email: /usr/bin/ssh 10.0.7.195 '/usr/bin/mailx -r "Alert SCC <alert@mss.scc.com>" -s "PFC:
SHOSTNAMES SHOSTADDRESSS Estado del host: SHOSTSTATES" SCONTACTEMAILS
</dev/null'

Igual que en el caso anterior de SMS, nagios pasara como pardmetro las variables necesarias para
gue la linea de comando quede de la siguiente manera:

Jusr/bin/ssh 10.0.7.195 '/usr/bin/mailx -r "Alert SCC <alert@mss.scc.com>" -s "PFC: CORE6500-
VM_MA_CORE_1 10.100.254.65 Estado del host: DOWN" manolo.mg@gmail.com </d
ev/null'

Alert SCC MAG: COREGS00-VM_MA_CORE_1 10.100.254.65 Estado del host: DOWN

MAG: COREG500-VM_MA_CORE_1 10.100.254 .65 Estado del host: DOWN

Recibidos  ®

Alert SCC alenti@mss. scc.com
para rmi =
Alert SCC alerti@mss. sco.ocom
manalo. mgEgmail. cam
3 de junio de 2012 16:56
MAG COREBS00-W_hA_CORE_1 10100254 B5 Estado del host: DOWYN

MSS. SCC.COm

Posteriormente, se realizaran los demdas checks que irdn mostrando que todos los servicios estan
parados, debido a que la IP del equipo asociado no responde, poco a poco podremos ver:

Estado Memaria

Cpu Ol - Carga actual: 5% Media 1 minuto: 6% Medis 5 minutos: 5%
Estado OH -= Memaoria: 52%

Estado fuentes alimentacion Fuertes OK - 2 fuertes funcionando
Ezstado vertiladores Estado OK: Los 2 ventiladores funcionan

Pingy PIMNG CRITICAL - Packet loss = 100%

Captura switch parado a nivel de ping

Y para todos los servicios sucesivamente, quedando cada uno de ellos en rojo.
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Ahora trataremos de localizar la parada en el histdrico del PNP4Nagios, es decir, en las gréficas, de esta
manera veremos una de las principales utilidades de la aplicacion.

Packets 1lost

Packets lost
120

108 ——

a0
a0l
40
20

L
I313:4&31 14: 00 14:20 14:40 15:00 15:20 15:40 16:08 16:20 16:40 17:080 17:20
O Packets Lost 0 % Last 100 % Max 39 % Average
O warning 40%
B Critical 60%

Paquetes perdidos del switch

Tal y como se observa, el equipo contestaba a ping correctamente hasta la parada programada, en
cuanto el sistemas ha detectado el cambio de estado ha pasado a mostrar que el switch tenia un 100%
de paquetes perdidos, debido a que no contestaba a ping.

Si nos alejamos mas en el tiempo podemos ver este corte del servicio y mirar si se han producido
otros, la siguiente imagen muestra el estado en los ultimos 7 dias, en los cuales se muestra el corte

producido y un pequefio pico de nivel de paquetes perdidos (dia 30), que en ningdn momento supuso
una caida del equipo.

Packets lost

Packets lost
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100
80
60
40

20 L
2] 1|

27 28 258 30 31 a1 o2 a3

O Packets Lost B % Last 1008 % Max 1 % Average
O wWarning 40%
B Critical 60%

Captura paquetes perdidos ultimos 7 dias
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5. Anexo: Manual de usuario

En este capitulo se verd cobmo se configuran los servicios basicos a través de NagiosQL para dejar la
aplicacion funcional con las funciones basicas.

Se vera un ejemplo completo de:

- Manual de instalacidén de la aplicacion.

- Configurar los comandos de notificacion.
- Configuracion comandos de servicio.

- Creacion de un periodo de tiempo.

- Creacion de un contacto.

- Creacion de una plantilla de host.

- Creacion de una plantilla de servicio.

- Creacion de un host.

- Creacion de un servicio.

- Aplicar cambios.

- Comprobacién en interface de usuario Nagios.

En primer lugar se debe entrar a http://IP Interna/nagiosql para entrar en la administracién de la

aplicacion.

A partir de este menu se navegara por todas las opciones, tenemos:

- Supervisidn: Se configuraran equipos y servicios.
- Alarmas: Apartado en el cual se configuran las notificaciones.

DM - Comandos: Submenu en el cual se crean los tipos de consulta
D P — (snmp o nrpe) y pardmetros que se pasaran a la hora de configurar el
I:l Especialidades servicio.
. - Especialidades: No se requiere de este apartado para realizar una
Herramientas
o » configuracién basica.
Administracion

- Herramientas: Apartado para realizar backups, exportaciones e

I Pagina Principal

importaciones y en la cual se aplican los cambios realizados.
- Administracién: Gestion de usuarios, password, permisos etc.

Vistas las utilidades del menud empezamos la configuracién, se veran los pasos de una manera légica:
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http://ip_interna/nagiosql

6.1 Manual de instalacion de la aplicaciéon

La aplicacidén esta almacenada en un disco USB con formato del software “Clonezilla”, por lo que se
debe instalar a través de este programa. Se deben seguir los siguientes pasos:

Introducir en el equipo IBM el CD de Clonezilla v1.2.11.23, preferentemente.
2. Reiniciar el sistemay arrancar desde la unidad de CD/DVD.
Dentro del menu del software Clonezilla ir dando a “siguiente” elegir instalar una imagen

w

desde dispositivo extraible USB.

Introducir el pen drive USB en cualquier puerto del servidor IBM.
Seleccionar la imagen que aparecera en el disco externo.

Seguir pasos de instalacion.

La instalacion se completara.

© N v A

Las credenciales de sistema son root/root.

Con los pasos anteriores tendremos la aplicacion lista y preparada para realizar los siguientes pasos de
configuracion.

6.2 Configurar los comandos de notificacion

Se deben de crear unas politicas con un nombre especifico que realicen los envios cuando ocurra algun
evento en la red, para ello se configurara la peticidn ssh a través de la IP de NAT configurada y asi
poder asignarle a todo servicio o equipo esta notificacién para que la ejecute en caso de error.

Para ello nos vamos al menu “Comandos” = “Definiciones” = “Agregar” y configuramos los siguientes
comandos:

6.2.1 Notificacion SMS

Hay que configurar dos comandos en cada caso, uno corresponderd a la notificacion para el host y otra
a la del servicio, ya que las variables que envia a través del SMS son diferentes y, en este caso, las del
servicio llevan mas informacion.

Hay que sustituir “X”s por la IP de NAT e “Y”s por el nombre que se quiera mostrar en las
notificaciones.

127



Comando® host-notify-by-SMS '@'

RNEEEEROIELI /usr/bin/ssh XXM X0 XXX, "/bin/echo 'Y Y Y $HOSTNAMES with IP=$HOSTADDRESS
Tipo de camando | Sin clasificar j'@'
Activo v

| Guardar| | Cancelar | * Redquetido

Ejemplo de comando para notificacion de Host por SMS

Notificacion del host:
Jusr/bin/ssh XXX XXX.XXX.XXX. "/bin/echo 'YYY: SHOSTNAMES with IP=SHOSTADDRESSS was
SNOTIFICATIONTYPES at ‘date™ | /usr/local/bin/gnokii --sendsms SCONTACTPAGERS"

Notificacion del servicio:

Jusr/bin/ssh XXX XXX.XXX.XXX "/bin/echo 'YYY: SSERVICEDESCS in SHOSTNAMES  with
IP=SHOSTADDRESSS was SSERVICESTATES at ‘date™ | /usr/local/bin/gnokii --sendsms
SCONTACTPAGERS"

6.2.2 Notificacion email

Al lgual que en la configuracién de SMS, se debera realizar un comando para equipo y otra para
servicio:

Comando® notify-host-by-email '@'

Linea de Comando® [{usr,’hin/ssh XX XX XX XX "fusr/bin/mailx -r "alert <alert@mss.scc.com=" -5 "YYY: $HC

Tipo de comando |Varius Comandaos j'@'
Activo v

| Guardar | | Cancelar| * Raguetido

Ejemplo de comando para notificacion de Host por email

Notificacion del host:
Jusr/bin/ssh XX.XX.XX.XX '/usr/bin/mailx -r "Alert <alert@mss.scc.com>" -s "YYY: SHOSTNAMES
SHOSTADDRESSS Estado del host: SHOSTSTATES" SCONTACTEMAILS </dev/null'

Notificacion del servicio:

Jusr/bin/ssh XX XX.XX.XX '/usr/bin/mailx -r "Alert <alert@mss.scc.com>" -s "YYY: SHOSTNAMES
SHOSTADDRESSS Servicio SSERVICEDESCS: SSERVICESTATES - SSERVICEOQOUTPUTS" SCONTACTEMAILS
</dev/null'
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6.2.3  Notificacién mediante llamada

Para el funcionamiento implementado de las llamadas solo es necesario un comando
independientemente de si se trata de un equipo o servicio:

Comando® host-llamame '@'

R EERNSIGERLT /usr/bin/ssh XX XX . XX . XX "/bin/echo 'L]amada' | fusr/local/bin/gnokii —-dialvoice $C0I
Tipo de comanda | Sin clasificar j'@'
Activa [

| Guardar| | Cancelar| * Requetido

Ejemplo de comando para notificacion por llamada

Notificacion:
Jusr/bin/ssh XX.XX.XX.XX "/bin/echo 'Llamada' | /usr/local/bin/gnokii --dialvoice SCONTACTPAGERS"

6.3 Configuracion comandos de servicio

En el apartado anterior se exponian los comandos que se deben configurar para enviar notificaciones
de alerta. Existen otro tipo de comandos y son los que necesitan los servicios (discos, particiones,
servicios, memoria etc.) para que se comprueben en la aplicacion.

Se pondrd un ejemplo y se expondran en una tabla todos los creados en el proyecto que existe
funcional.

Para ver un ejemplo veremos el de los discos de Windows y de un unix, que son los mds usados.

6.3.1 Comando disco Windows SNMP

Para realizar el comando que compruebe los discos de Windows debemos crear el siguiente comando
como por ejemplo, con el nombre “check_snmp_disk windows":

Jusr/bin/perl SUSER1S/check_snmp_storage.pl -H SHOSTADDRESSS -C SARG1S -m SARG2S -w 80 -c 90
i

Desglosamos el comando para ver su funcionamiento:

- /usr/bin/perl: Ruta del binario de perl para que ejecute el script.
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- SUSER1S: Nos encontramos con la primera variable (que estara en todo comando creado),
viene definida por la aplicacién y apunta a la ruta en la que estan todos los scripts
almacenados.

E Sets $USERl: to be the path to the plugins
USERLs=/usr/libed/magioasplugins

Ruta variable SUSER1S

- -H SHOSTADDRESSS: El “-H” indica que la siguiente variable que se pondra es el nombre/IP del
equipo, en todos los casos esta variable vendrad dado por nagios, es decir, no se deberd de
especificar manualmente.

- -C SARG1S: Nos encontramos el primer ARG (argumento) que habrd que especificar
manualmente. En este caso “—C” especifica que el siguiente campo especificado sera la
comunidad configurada para el SNMP.

- -m SARG2S: Es el segundo argumento que habrad que especificar manualmente. “-m” indica
gue el siguiente campo a especificar sera la unidad que se requiera (disco windows) C, D, E o el
que corresponda.

- -w 80: “-w” especifica que la siguiente variable es el umbral que si se traspasa mostrard un
evento (que se enviara por SMS, email o llamada) y que se representara en nagios con un
cambio de estado que requerira de nuestra atencion. Significa % de espacio de disco ocupado,
en este caso.

- -c 90: “-¢” especifica que la siguiente variable es el umbral que si se traspasa mostrard un
evento critico en nagios (que enviard por SMS, email o llamada), quiere decir % de uso de
disco ocupado.

- -f: Este pardmetro especifica que se deben de representar los datos para que se muestren los
graficos. Como ya se ha visto en capitulos anteriores, se usa para que se muestre la pipe “|”
seguida de los datos a representar graficamente.

El resultado de un ejemplo funcional seria:

Jusr/bin/perl SUSER1S/check_snmp_storage.pl -H IPsrv_windows -C ComunidadSNMP -m "C -w 80 -
c 90 —f

6.3.2 Comando disco Unix SNMP

A continuacidn se detalla un comando de monitorizacién para un disco de un sistema Unix, como se
puede ver por su estructura, es idéntico al de Windows, la Unica diferencia que se aprecia es la
siguiente:

- -r—m SARG2S: “-r -m” especifica que el siguiente argumento que se debe introducir es el file
system de Unix que se quiera monitorizar, pudiendo ser cualquiera de su tabla de particiones
II/II, ”/Var”' ll/tmpll etC,

SUSER1S/check_snmp_storage.pl -H SHOSTADDRESSS -C SARG1S -r -m SARG2S -w SARG3S -¢c SARG4S
f
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El resultado de un ejemplo funcional seria:

SUSER1S/check_snmp_storage.pl -H IPsrv_unix -C ComunidadSNMP -r -m / -w 80 -c 90 -f

6.3.3 Comando memoria UNIX NRPE

A continuacién se muestra un ejemplo de la configuracion de un comando de memoria RAM de un

servidor Unix:
SUSER1S/check_nrpe -n -H SHOSTADDRESSS -c check_mem -t 120

En este caso no se debe de introducir ningiin argumento, el Unico caso diferente a los otros ejemplos
es saber identifica qué significa “—c check_mem —t 120”.

- -c check_mem: “-c” especifica que el siguiente argumento sera el script que se debe de
ejecutar en el servidor al cual estamos realizando la peticidn (ver pagina 53).
- -t 120: “t” especifica el tiempo de timeout en caso de que la peticién no tenga éxito.

El resultado de un ejemplo funcional seria:

SUSER1S/check_nrpe -n -H IPsrv_Unix -c check_mem -t 120

Una vez vistos algunos de los ejemplos mas utilizados en cualquier sistema, se exponen a continuacién
todos los creados para el proyecto expuesto, con todos sus argumentos y estructura que se debe de

crear:
Nombre comando Definicién comando
Check_particionesSCC check_nrpelcheck_particionesSCC!"-w 80 -c 90 -I solo
(cambiar)"
check_nrpe_generico SUSER1S/check_nrpe -n -H SHOSTADDRESSS -¢ SARG1S -t
120
check_servicio_windows SUSER1S/check_snmp_win.pl -H SHOSTADDRESSS -C SARG1S
-n SARG2S
check_snmp_disk_AIX Jusr/bin/perl SUSER1S/check_snmp_storage_aix.pl -H
SHOSTADDRESSS -C SARG1S -r -m SARG2S -w SARG3S -¢
SARGA4S -f
check_http_con_dominio_url_y_texto SUSER1S/check_http -H SARG1S --port=SARG2S --
url=SARG3S --string=SARG4S -w 10 -c 15 -t 65
check_http_con_dominio SUSER1S/check_http -H SARG1S --port=SARG2S -w 10 -c 15 -
t65
host-notify-by-SMS Jusr/bin/ssh XX.XX.XX.XX. "/bin/echo 'XXX: SHOSTNAMES

with IP=SHOSTADDRESSS was SNOTIFICATIONTYPES at
‘date™ | /usr/local/bin/gnokii --sendsms SCONTACTPAGERS"
service-notify-by-SMS Jusr/bin/ssh XX.XX.XX.XX "/bin/echo 'XXX: SSERVICEDESCS in
SHOSTNAMES with IP=SHOSTADDRESSS was
SSERVICESTATES at ‘date™ | /usr/local/bin/gnokii --sendsms
SCONTACTPAGERS"
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process-host-perfdata-file
process-service-perfdata-file

notify-service-by-email

oracle_tablespace_usage

check_RAM_AIX

notify-host-by-email

check-host-alive

check_udp
check_tcp
check_ssh
check_snmp
check_smtp
check_nt

check_ping

check_pop

check_local_mrtgtraf

check_local_procs
check_local_swap
check_local_users
check_local_disk
check_local_load
check_dhcp
check_ftp
check_hpjd
check_http

check_imap
check_interficies

check_cpu_windows

check_windos_disk

check_cpu_windows3

check_snmp_uptime

/bin/mv /usr/local/pnp4nagios/var/host-perfdata
/usr/local/pnp4nagios/var/spool/host-perfdata.STIMETS
/bin/mv /usr/local/pnp4nagios/var/service-perfdata
/usr/local/pnp4nagios/var/spool/service-perfdata.STIMETS
Jusr/bin/ssh XX.XX.XX.XX '/usr/bin/mailx -r "Alert SCC
<alert2@mss.scc.com>" -s "MAG: SHOSTNAMES
SHOSTADDRESSS Servicio SSERVICEDESCS: SSERVICESTATES
- SSERVICEOUTPUTS" SCONTACTEMAILS </dev/null'
Jusr/bin/sudo su - nagios -c "SUSER1S/check_oracle_health
SARG1S SARG2S SARG3S --warning=SARG4S --
critical=SARG5S$"
SUSER1S/check_nrpe -n -H SHOSTADDRESSS -c check_RAM -
t120
Jusr/bin/ssh XX.XX.XX.XX '/usr/bin/mailx -r "Alert SCC
<alert2@mss.scc.com>" -s "MAG: SHOSTNAMES
SHOSTADDRESSS Estado del host: SHOSTSTATES"
SCONTACTEMAILS </dev/null'
SUSER1S/check_ping -H SHOSTADDRESSS -w 3000.0,80% -c
5000.0,100% -p 5
SUSER1S$/check_udp -H SHOSTADDRESSS -p $SARG1S$ SARG2S
SUSER1S/check_tcp -H SHOSTADDRESSS -p SARG1S SARG2S
SUSER1S/check_ssh SARG1S SHOSTADDRESSS
SUSER1S/check_snmp -H SHOSTADDRESSS SARG1S
SUSER1S/check_smtp -H SHOSTADDRESSS SARG1S
SUSER1S/check_nt -H SHOSTADDRESSS -p 12489 -v SARG1S
SARG2S -t 240 -u
SUSER1S/check_ping -H SHOSTADDRESSS -w SARG1S -c
$ARG2S -p 5
SUSER1S/check_pop -H SHOSTADDRESSS SARG1S
SUSER1S/check_mrtgtraf -F SARG1S -a SARG2S -w SARG3S -¢
SARG4S -e SARG5S
SUSER1S/check_procs -w SARG1S -c SARG2S -s SARG3S
SUSER1S/check_swap -w SARG1S -c SARG2S
SUSER1S/check_users -w SARG1S -c SARG2S
SUSER1S/check_disk -w SARG1S -¢ SARG2S -p SARG3S
SUSER1S/check_load -w SARG1S -c SARG2S
SUSER1S/check_dhcp SARG1S
SUSER1S/check_ftp -H SHOSTADDRESSS SARG1S
SUSER1S$/check_hpjd -H SHOSTADDRESSS SARG1S
SUSER1S/check_http -H SHOSTADDRESSS -u SARG1S -p
SARG2S
SUSER1S/check_imap -H SHOSTADDRESSS SARG1S
SUSER1S/check_ifoperstatus -H SHOSTADDRESSS -C SARG1S
-k SARG2S
Jusr/bin/perl SUSER1S/check_win_snmp_cpuload.pl
SHOSTADDRESSS SARG1S SARG2S SARG3S
/usr/bin/perl SUSER1S/check_win_snmp_storage.pl
SHOSTADDRESSS SARG1S SARG2S SARG3S SARG4S
SUSER1S/check_snmp_load.pl -H SHOSTADDRESSS -C
SARG1S -w SARG2S -¢ SARG3S
SUSER1S/uptime_by_snmp.sh SHOSTADDRESSS SARG1S
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check_snmp_disk_windows
check_cpu_aix
check_trafico
check_interficies_libres

check_daemons_unix
check_snmp_disk_LINUX

check_SWAP_AIX
check_CPU_Unix
check_swap_Linux

check_snmp_RAM_windows

oracle_connection_time
check_CPU_Solaris
check_SWAP_Solaris
check_RAM_Solaris
check_RAM_Solaris2
check_nt_counter

host-llamame

service-llamame

check_undo_AIX
check_bloqueos
check_tcp_remoto

check_snmp_disk_windows_alto

check_vrrp

chcek_mysql_health

check_snmp_disk_windows_muyAlto

check_Cisco_CPU

Jusr/bin/perl SUSER1S/check_snmp_storage.pl -H
SHOSTADDRESSS -C SARG1S -m SARG2S -w 80 -c 90 -f
Jusr/bin/perl SUSER1S/check_aix_snmp_cpuload.pl
SHOSTADDRESSS SARG1S SARG2S SARG3S
SUSER1S/check_snmp_trafic.pl SHOSTADDRESSS SARG1S
SARG2S " < SARG3S " " > SARG4S "
/usr/bin/perl SUSER1S/check_cisco_freelnterfaces.pl -H
SHOSTADDRESSS -C SARG1S -d SARG2S -e
Jusr/bin/perl SUSER1S/check_exit_status.pl -s SARG1S
SUSER1S/check_snmp_storage.pl -H SHOSTADDRESSS -C
SARG1S -r -m SARG2S -w SARG3S -c SARG4S -f
SUSER1S/check_nrpe -n -H SHOSTADDRESSS -c check_SWAP
-t 120
SUSER1S/check_nrpe -n -H SHOSTADDRESSS -c check_load -t
120
SUSER1S/check_nrpe -n -H SHOSTADDRESSS -c check_swap -
t120
/usr/bin/perl SUSER1S/check_snmp_storage.pl -H
SHOSTADDRESSS -C SARG1S -m ~Physical -w SARG2S -c
SARG3S -f
/usr/bin/sudo su - nagios -c "SUSER1S/check_oracle_health
SARG1S SARG2S --warning=SARG3S --critical=SARG4S"
SUSER1S/check_nrpe -n -H SHOSTADDRESSS -p 5665 -c
check_load
SUSER1S/check_nrpe -n -H SHOSTADDRESSS -p 5665 -c
check swap
SUSER1S/check_nrpe -n -H SHOSTADDRESSS -c check_mem -
t120
SUSER1S/check_nrpe -n -H SHOSTADDRESSS -p 5665 -c
check_mem
SUSER1S/check_nt -H SHOSTADDRESSS -p 12489 -v SARG1S
SARG2S -t 240
Jusr/bin/ssh 10.0.7.195 "/bin/echo 'UPF: SHOSTNAMES with
IP=SHOSTADDRESSS was SNOTIFICATIONTYPES at ‘date™ |
/usr/local/bin/gnokii --dialvoice SCONTACTPAGERS"
Jusr/bin/ssh 10.0.7.195 "/bin/echo 'XXX: SSERVICEDESCS in
SHOSTNAMES with IP=SHOSTADDRESSS was
SSERVICESTATES at ‘date™ | /usr/local/bin/gnokii --dialvoice
SCONTACTPAGERS"
SUSER1S/check_undo_tbsp.sh SARG1S
SUSER1S/check_block_sessions.sh SARG1S
SUSER1S/check_tcp -H SARG1S -p SARG2S
/usr/bin/perl SUSER1S/check_snmp_storage.pl -H
SHOSTADDRESSS -C SARG1S -m SARG2S -w 85 -c 95 -f
SUSER1S/check_snmp_vrrp.pl -H SHOSTADDRESSS -C
n3twOrk -s SARG1S -T nokia
SUSER1S/check_mysql_health --hostname SHOSTNAMES --
username SARG1S --password SARG2S --mode SARG3S
Jusr/bin/perl SUSER1S/check_snmp_storage.pl -H
SHOSTADDRESSS -C SARG1S -m SARG2S -w 90 -c 95 -f
SUSER1S/check_CISCO_CPU.pl -H SHOSTADDRESSS -C
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check_Cisco_InterfaceActiva
check_Cisco_Memoria
check_Cisco_Modulos
check_Cisco_Ventiladores
check_Cisco_Fuentes

check_snmp_disk_AIX_errores

check_swap_Linux_noSSL
check_CPU_Unix_noSSL
check_RAM_Linux_noSSL
check_snmp_disk_windows_critico
check_datastore

check_multi
check_esx

SARG1S -w SARG2S -c SARG3S
SUSER1S/check_CISCO_interface.pl -H SHOSTADDRESSS -C
SARG1S SARG2S
SUSER1S/check_CISCO_Memoria.pl -H SHOSTADDRESSS -C
SARG1S -w SARG2S -c SARG3S
SUSER1S/check_CISCO_Modulos.pl -H SHOSTADDRESSS -C
SARG1S
SUSER1S/check_CISCO_Ventilador.pl -H SHOSTADDRESSS -C
SARG1S
SUSER1S/check_CISCO_Fuentes.pl -H SHOSTADDRESSS -C
SARG1S -w SARG2S -¢ SARG3S
/usr/bin/perl SUSER1S/check_snmp_storage_sin.pl -H
SHOSTADDRESSS -C SARG1S -r -m SARG2S -w SARG3S -c
SARG4S -f
SUSER1S/check_nrpe -H SHOSTADDRESSS -c check_swap -t
120
SUSER1S/check_nrpe -H SHOSTADDRESSS -c check_load -t
120
SUSER1S/check_nrpe -H SHOSTADDRESSS -c check_mem -t
120
/usr/bin/perl SUSER1S/check_snmp_storage.pl -H
SHOSTADDRESSS -C SARG1S -m SARG2S -w 96 -c 98 -f
SUSER1S/check_esx_datastore SHOSTADDRESSS SARG1S
SARG2S SARG3S

SUSER1S/check_multi SARG1S SARG2S SARG3S SARG4S
SUSER1S/check_esx3.pl -D SARG1S -H SHOSTADDRESSS -u
SARG2S -p SARG3S -l SARG4S -s SARG5S -w SARG6S -c
SARG7S
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6.4Creacion de un periodo de tiempo

Para crear una plantilla con las horas a las cuales queremos recibir las notificaciones debemos irnos a
Menu = Alarmas = Periodos de tiempo.

En este proyecto se ha requerido que las notificaciones se envien las 24 horas del dia los 7 dias de la
semana, asi pues se ha creado de la siguiente manera:

24 Hours A Day, 7 Days A Week (7]

FPeriodo de tiempo®

Descripcidn®

Mombre de plantilla | |'ﬁ'
Activo [+
Incluir
Definir Tiempos
Definiy Tiermpo Rangao de Tiempo
friday 00:00-24:00 2 B
monday 00:00-24:00 2 B
saturday 00:00-24:00 % &
sunday 00:00-24:00 2 B
thursday 00:00-24:00 % &
tuesday 00:00-24:00 % & .

Configuracion de horario de alarmas

Se pueden configurar diferentes horarios dependiendo de nuestras necesidades, como por ejemplo
sdlo recibirlas los fines de semana, recibirlas Unicamente en horario laboral, etc.

También se pueden configurar diferentes plantillas de horarios si se desea configurar uno para cada
equipo.
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6.5 Creacion de un contacto

En este punto se vera como crear una direccidon de email para las notificaciones, en el caso de los SMS
o llamadas sera de la misma manera.

Vamos al menu Alarmas = Datos de contacto

Mamhbre de Contacto* '@' Gupo de contactos Admins_Festivos - M’

Llamame_group

Desctipeidn |En\.ria rails| |'@' SAP @
sistemes |
¢+ Cnull @ Estindar @)

Direccidn Email manolo.mg@grmail.com |'@' Nimero de pagina |'@'

Direccidn extra 1 '@' Cireccion axdra 2

Direccidn extra 3 Direccidn extra 4

Direccion extra & Direccian exra 6

Motificacidn de servicio
activada™

oon ©off @ satar @

Motif Servicios Activos® Con O off @ saltar @)

Petiodos de tiempos para

equipos® Feriodos de Semicios

Opciones del Equipo*
Comandos de Equipo® nutifw;:hu_st—bv—email Comando de Servicios™ nutifw;:hu_st—bv—m'nail [=f

notify-service-by-email notify-service-by-email
oracle_connection_time
oracle_tablespace_usag

oracle_connection_time
oracle_tablespace_usag

"+ (v Estandar @ © + (v Estandar @

Captura de datos de contacto

Campos requeridos:

- Nombre: Se especifica un nombre para la notificacion.

- Direccién de Email: Se especifica la direccidn de correo electrdnico.

- Periodos de tiempo para equipos: Se indica la franja de horas a las que se desea recibir los
correos de problemas en los servidores.

- Comando de equipo: Se especifica el comando definido en apartados anteriores.

- Periodos de servicio: Se indica la franja horaria en la cual se quiere recibir notificaciones de los
servicios asociados a los servidores cuando generen algln evento.

- Comando de servicio: Se especifica el comando definido en apartados anteriores.

- Opciones del equipo/servicios: Se indica el tipo de eventos que se quiera recibir, para
entenderlos:

e D: Significa “Down” y se activa en caso de que se requiera una alerta cuando el servidor
deje de responder a ping (imprescindible activar).

e U (host): Significa “Unreachable” y se activa en caso de que se quieran recibir
notificaciones de los equipos a los cuales se pierde la sefal por tema de routing (no
necesaria).

e R: Significa “Recovery” y se debe activar si se desea recibir la notificacion de que el
servidor vuelve a estar activo después de haberse “caido” (Recomendable activar).

e F: Significa “Flapping” y se activa si se desea descartar si un servidor cambio de estados
continuamente (No recomendable).
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S: Significa “Send” y se activa si se desea recibir notificacién de cuando se activa una

“pausa” en la monitorizacion de un servidor (No necesaria).

e W: Significa “Warning” y se habilita si se desea recibir una notificacién de este tipo de un
servicio cuando se genere (muy aconsejable activar).

e (. Significa “Critical” y se activa si se desea recibir eventos graves en los servicios
(imprescindible activar).

e U (servicio): Significa “Unknown” vy se habilita si se desean habilitar estados

“desconocidos” para los servicios. Esto ocurre cuando, por ejemplo, deja de funcionar el

protocolo SNMP (recomendable activar).

6.6 Creacion de una plantilla de host

Este apartado en uno de los puntos mas importantes qué definira el comportamiento de la aplicacién,
en él se podrd ver cémo se configura el intervalo en que se comprueba que los equipos funcionen
correctamente, el periodo de las notificaciones, de los recordatorios de las notificaciones, etc.

Esta plantilla, para el proyecto implementado, se ha asignado a todos los equipos, ya que todos tienen
la misma prioridad y criticidad de comprobacidn.

Se empieza su configuracion en Menu = Supervision 2 Plantilla de host y configuramos los siguientes
datos:

LT EGENMERIEGE MotificacionYariable- @3‘ Descripcion |C|:|n este check asignado a n|:||

Fadres 10.100.7.230 - M Grupo de Host Al -
aluminia Citrix
Americium0l (7} cluster-americium
Americium0Z ~| = cluster-bromine12 -
O+ Cnull & Estandar @) + ¢ null & Estandar @)
Comprobar - = )
= = [ 1] )
comando ||:heck host-alive jf_j’ Activa v

vista de Cormandos  $YSER1$scheck_ping -H $HOSTADDRESSE -w 3000,0,80% -c S000.0,100% -p 5

SARG1$ | |@  saross | |
FARGZS | | FARGES | |
SARG3S | | BARGTS | |
FARGAS | | FARGES | |

Plantillas Adicionales

Nombre de plantilia

Mo hay datos |
I

Ejemplo de plantilla de host
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- Nombre de plantilla: Nombre que se asociara al equipo, tal y como se vera en el apartado 4.7
posterior.

- Comprobar comando: Se especifica siempre “check-host-alive”, es un comando que ya viene
creado en nagios y es el que comprueba que el equipo esté activo simplemente generando
trafico ICMP hacia él, es decir, haciéndole un ping cada X minutos.

Cambiamos de pestaiia y nos dirigimos a la que indica “Comprobar opciones”, en la cual se
especificaran los siguientes parametros:

Estado Inicial Col dl ul@ Intervalo de Reintento min (7))
el e i n®
comprobacién 2 () Intervalo de Gomprobacion 5 rnin @)
Comprobacidn activa activada " on " off & galtar ¢ null @} Comprobacidn pasiva activada ¢ on ( off & saltar  null .@.
Comprahar Periodo |24><? j'ﬁ' Umbral de refresca I:Isec '@'
Refresco de comprobacion " on  off & saltar © ol @jl Concentracidn en el eguipo " on  off & saltar © nall .i;g.

Ejemplo de comprobaciones de servidor

- Madéximos intentos de comprobacion: Es el nimero de veces que se comprobara el estado del
equipo antes de que se envie el evento generado, por ejemplo:

1- Tenemos un servidor parado.

2- Llega el momento de realizar su comprobacion y el sistema ve que estd parado en su 12
comprobacion (ver diagrama de flujo en pdgina 37).

3- Guarda el estado y entra de nuevo en cola.

4- Cuando vuelve a comprobarse y se detecta de nuevo que el equipo estd parado, es en este
momento cuando se enviard la notificacion y el sistema generard la alerta. Se pueden
poner tantos intentos como se desee, teniendo en cuenta que contra mds intentos mas se
retardard la generacion del evento de alerta.

- Comprobar Periodo: Se asigna el periodo de tiempo de comprobacién en el cual se quiere que
se compruebe el estado.

- Intervalo de Reintento: Es el tiempo que se adjudica para, en este caso, la segunda
comprobacién y si hubiese, para posteriores.

- Intervalo de Comprobacién: Establece el tiempo, en minutos, entre la comprobaciéon de
estados de cada equipo. En este caso, indica que el estado de cada servidor se comprobara
cada 5 minutos. Se recomienda un valor bajo, ya que el estado de los servidores se debe de
comprobar con frecuencia.
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Por ultimo nos dirigiremos a la pestaiia “Opciones Alarmas”, en ella:

Contactos * - M
Llamame_si_cae_host =@
SMS_FullTirmeFestivos -| =

©+ C null & Estandar @)

- ®

Periodo de notificacion® |

Intervalo de notificaciones '@'

Grupos de contactos

Opeiones de notificacidn

Retardo en |a primera
notificacian

*

admins
Admins_Festivos
Llarame_group

©+ C null & Estandar @)

|7d|7u|7r|_f|_5'@'

P ®

Configuracion de Opciones de Alarma

- Contactos: Se debe especificar el “contacto” creado en puntos anteriores (ver apartado 4.4 de

este capitulo).

- Intervalo de notificaciones: Se trata de un tiempo definido en minutos, en este caso 10
minutos, y significa que cada 10 minutos se enviara una repeticion del evento generado como

alerta en caso de que no se solucione.

- Opciones de notificacién: Queremos que nos llegue cuando “d” (se para un equipo), u (se

o N
r

pierde el routing hacia un equipo) o

6.7 Creacion plantilla de servicios

(se restablece un equipo).

Se realizard los mismo que en el apartado anterior, pero esta vez orientado a los servicios:

Para ello Mend = Supervisidn = Plantillas de Servicios y nos quedamos en la pestafia “Configuracién

Comun”.

local-service (7]

Mombre de plantilla®

Hosts * o [
10.100.7.230 M
e s ot
"+ " null & Estindar @)
Descripeidn de Servicias | |'@'
Mostrar Nombre | |@
Activo v

Bl

Comprobar Comando |

Yista de Comandos

Grupo de Host

Grupos de servicios

Ejemplo de plantilla de servicio

*

AlH

Citris
cluster-americiurm

"+ " null & Estindar @)

MountedPartition
Craarch

©+ C null & Estandar @)
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Solo debemos configurar el nombre del servicio y pasar a la siguiente pestafia “Comprobar Opciones”.

Estada Inicial FColwlull c@ Intervalo de Reintenta min @
comprahacian 2 f_j Intervala de Comprobacian 15 min f_j
Comprobacidn activa activada ¢ an " of & saltar © null @ Comprobacidn pasiva activada ¢ an " of & saltar ¢ null @)
Comprobar Periodo [24x7 ~]®  umbral de refresco T sec®
Refresca de comprobacidn ©on " off & saltar ¢ null @) Concentracidn en el servicio ©on " off @ saltar ¢ null @)
Gestor de eventos | j'@' Gestor de eventos activado Coon ¢ off & saltar © null @
Urnbral hajo de oscilacidn I:l % 'ﬁ' Urnbral alto de oscilacidn I:l % 'ﬁ'

Deteceitn de oscilacidn activada ¢ on & of ¢ saltar ¢ null @)

estabilidad

Opciones de la deteccidn de

Ejemplo de comprobacion de servicio

Colrwlulc@

Se configura de igual manera que se ha visto en el punto anterior con el servidor, exceptuando el
“Intervalo de comprobacién”, ya que en este caso se ha configurado a 15 minutos, esto es debido a
gue no se prioriza tanto la comprobacién de un servicio como de un servidor y 15 minutos es un

tiempo mas que aceptable para cada intervalo de comprobacién.

Seguidamente pasamos a la pestafia “Opciones Alarmas” y lo configuramos adaptado a un servicio con

las mismas directrices que se ha hecho con el servidor.

Caontactos * NIF Grupas de contactos
Llamame_si_cae_host - 'fj'
SMS_FullTimeFestivos -
(*+ ¢ null & Estandar @
Periodo de natificacion* | 2487 j @ Cpciones de notificacion
o & Retardo en la primera
Intervalo de notificaciones (?) notificacian

Ejemplo de alarmas en servicio

s
admins

Admins_Festivos
Llamarme_group

"+ (" null & Estandar

MwWMoW T s @

1@

(7]

Por ultimo entramos en la pestafia “Ajustes Adicionales” y lo configuramos de la siguiente manera:

Motas
Motas URL
URL de accidn

|| |.j;;_i3.
Jdokuwiki/doku, phprid=proced| @
THAME$Esrv=¢§SERYICEDESCE| @

Ejemplo ajustes servicios

Imagen para el icona

Imagen icono texto ALT

| @

| ©

En el apartado anterior es donde se configurara que el PNP4Nagios y la documentacion aparezca en

cada servicio, para ello debemos configurarlo de la siguiente manera:

- Notas: /dokuwiki/doku.php?id=procedimientos:SHOSTNAMES:SSERVICEDESCS

- Notas URL: /pnp4nagios/index.php/graph?host=SHOSTNAMES&srv=SSERVICEDESCS'

class="tips' rel='/pnp4nagios/popup?host=SHOSTNAMES&srv=SSERVICEDESCS
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Para que los iconos se muestren en la aplicacion.

Interfaces Libres
Pirugy
PortChannel
PortChannel2
PortChannel3
PortChanneld
PortChannels

LIptirme

Enlaces documentacion y PNP4Nagios

De esta manera nos habra aparecido, tal y como se muestra en la imagen anterior, un simbolo de una

carpeta en todo servicio o equipo que requiera documentacion (DocuWiki) y la imagen de la “tuerca”

en todo host o servicio que tenga la necesidad de registrar sus valores en un grafico (PNP4Nagios).

6.8Creacion de un host

En este apartado se vera la creacidon de un equipo para su monitorizacion, para ello vamos a Menu 2>
Supervisién = Host y lo rellenamos, por poner un ejemplo, de la siguiente manera:

Mombre del Host®

CORE_6500_Torrejor (&)

Descripcidn®

Direccidn™ 10.100.7.3 @ mostrar Mombre
Padres 10, 100.7. 230 - @? Grupo de Host
aluminio
Armericiumil
Americiumiz - @
o+ O onull @ Esténdar @)
Comprabar - )
Comando | J[@ HEDYD
Yista de Comandos
$ARG1§ | |@  saRGsS
SARGZS | | FARGES
$ARG3EE | | BARGTS
FARGAS | | FARGES
Plantillas Adicionales
Nowmbre de plantifa
Matificacionvariakle 4 ¥ & |

Creacion de un host

CORE_G6500_Torrejon.migue @

|@

cluster-nitrogenlz
cluster-polonium1z
cluster-zenon @

Comunicaciones

"+ ¢ null @ Estandar @)
-
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Se deben rellenar los datos siguientes:

- Nombre de Host: Nombre con el cual se visualizara en nagios.

- Descripcidn: Pequefia descripcién de qué hace o a qué se dedica el servidor.

- Direccién: IP o nombre del equipo (si esta en DNS) para hacer las peticiones.

- Grupo de Host: Se pueden agrupar por grupos para su agrupacion (Windows, Linux,

comunicaciones, exchange, etc.).

- Nombre de plantilla: En este apartado se asigna la configuracion que se ha definido

anteriormente, con tipos de notificaciones, horarios, direcciones de envio y numero de

teléfono, etc.

En las demas pestafias se pueden configurar los tiempos de comprobaciéon y demas que se han visto en

la creacidn de la plantilla, por si se quiere cambiar en algun caso en particular.

6.9 Creacion de un servicio

En este punto se definirdn los servicios que posteriormente deberdn ser asociados a los equipos, es

decir, se crearan los discos que se asociardn a un Windows, los files systems que se asociardn a un

Linux, las interfaces que se asociaran a un switch, etc.

Para ello vamos a Menu - Supervisién = Servicios.

Mombre de configuracion® J= fl=1s e Cy s ﬂ

Haosts*

M Grupo de Host®

10.100.7.230
aluminio [7)
Americium01 g

©+  null @ Estandar @)

Desctipcidn de Semvicins® GlgahltEthernet 0/1 fr‘ Grupos de senvicios

tastrar Mombre

Activo

Comprobar Comando™®

Wista de Camandos

@

|7

check_Cisco_InterfaceActiva '@'

$USER1$/check_CISCO_interface.pl -H §HOSTADDRESSE -C $ARG1$ $ARG2E

BARG1S Miguel ®  saRcsS
FARGZS GigabitEthernet0/1 FARGES
BARG3S | | BARGTS
BARG4S | | $ARGES
Plantillas Adicionales

MNombye de plantite

lacal-servica_noPMP 4 ¥ & |

Ejemplo de creacion de un servicio

*
AIX

Citrix
cluster-americium

©+ ¢ null @ Estandar @)

MountedPartition
Oraarch

©+ ¢ null & Estandar @)
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Los campos requeridos son:

Nombre de configuracién: Se usa para definir conjuntos de servicios, en ningln caso sera
mostrado en Nagios.

Hosts: Se indica en qué equipos serd asociado este servicio, pueden ser a varios o Unicamente
a uno.

Grupo de host: Se puede aplicar a un grupo entero, por ejemplo, un disco “C:” se puede aplicar
al grupo Windows con total seguridad y se aplicara a todos los equipos definidos en este
grupo.

Comprobar comando: Es la opcidn mas importante de todas, se asigna el comando, creado
anteriormente y que sera el que solicite los argumentos y muestre una salida coherente. En
este caso, al tratarse de una interface de un switch, hemos escogido el comando
“check_cisco_InterfaceActiva”, el cual solicita dos argumentos (ARG1 y ARG2).

Argumentos 1 a n: En estas casillas se indican los argumentos necesarios para que el comando
tenga efecto, se deben especificar el mismo nimero de argumentos que defina el comando,
en este caso nos solicitaba la comunidad SNMP y el nombre de la interface.

Ya tenemos listo un equipo con un servicio funcional con las siguientes caracteristicas en conjunto:

Notificara las 24 horas del dia.
Notificara los 7 dias de la semana.
Notificara correos a la direcciéon de “manolo.mg@gmail.com”, a la espera de configurar otras
notificaciones si se requiriese.

Notificara, para el servidor, en caso de que se pierda la comunicacidn con él, se restablezca la
comunicacion o se deje de llegar por tema de “routing”.

Notificara, para el servicio, en caso de que se genere una alerta “warning”, una “critica

III

O no

respondan los servicios.

6.10 Aplicar cambios

Una vez realizado cualquier cambio, se deben de aplicar para que se muestren en la aplicacién Nagios.

Se deben seguir los siguientes pasos:

Menu = Herramientas = Control Nagios.

Escribimos datos de configuracion.

Escribimos datos adicionales.

Comprobar los ficheros de configuracion.

Reiniciar Nagios: Esto realiza un “/etc/init.d/nagios restart” en la aplicacion y sera el paso que
muestre los cambios.
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6.11 Comprobacion en interface de usuario Nagios

Cuando se haya acabado la configuracién de todo equipo y servicio a través de NagiosQL, los cambios
se mostraran en Nagios, debemos acceder ara ello a la http://IP_Interna/nagios/

Una vez dentro se visualizaran los equipos segun su estado:

1- Equipos correctos: Los equipos sin ningln problema registrado de muestran en color verde
con estado OK.

CHLORINE | 4g# Fing 'y “
SGL Server | “

Ejemplo de equipo en estado “OK”

2- Equipos parados: Los equipos que estan parados por cualquier motivo se muestran en rojo con
el mensaje “Critical” en sus servicios.

-
Ping A
R ]
Suvap A

Ejemplo de servidor parado

3- Servicios con problemas: Lo servicios con problemas dentro de un servidor activo se muestran
en color naranja con el evento que haya generado y una descripcidn del problema.

mabipra | b ¢ o2 [ 6052012 001205 1101 12n 56m 35 112 THEvIh4; 4T %Used(ISEVBI2045ME) (<30%) | QK
fadmin 2 T os-05-2012 0n15:21 1wz sim ars 172 Tl 1 adimin: 0%UsedCOMBY ZMB) (<50%) : OF
farchiving e “UB—UB—ZN 201:19:08 11d 12h 54m 30= 102 Ideviarchiving: 25%used(2595MBM 0240MB) (295%) © OK
thome 1 I o052z s s am s 1 e B%used(BSME/ D29ME) (<80%) 1 OK
opt 132 T e-05-2012 00056:55 90 6 11m 35 12 ievic Dopt: 58%usedi221MBE4MB) (<00%1 : OK
foracle 12 T 6-05-2012 01:48:34 110 130 8 295 12 ievioracle: 40%used1 ESAMBMO6ME) (<00%) : OK
foracleMED/sapdatal OFEEE 06-06-2012 01:08:58 2 17h 42m 535 242 ilevisapdatal: S3%used(113772MEA 14506MB) (~95%) | WARNING

Equipo en estado “Ok” con servicios alertados

144


http://ip_interna/nagios/

7. Conclusiones y mejoras

En este capitulo se expondran las mejoras y conclusiones a las cuales se han llegado a los largo de todo
el desarrollo del proyecto, detallando los aspectos mdas importantes que se han estudiado y
descubierto ante los problemas que han ido apareciendo.

En la primera idea de realizar el proyecto se tenia claro que lo que se iba a desarrollar era la
monitorizacién de una red.

En esta idea se planted inicialmente el desarrollo para sistemas Unicamente de comunicaciones,
mirando el estado de los equipos que comunican delegaciones y que conectan los servidores internos
de una delegacién. Debido a este planteamiento inicial, solo se iban a estudiar routers y switches,
limitando mucho lo que una infraestructura de red aporta a nivel de sistemas, ya que el estudio se
limitaba solo al analisis de una tecnologia entre toda la diversidad que se puede insertar a la hora del
disefio funcional de una red empresarial.

A medida que el proyecto avanzd se planted la posibilidad de implementar en el sistema de
monitorizacidn todo equipo de comunicaciones y sistemas que existia en una red, con el aumento de
complejidad que suponia para el estudio de cada tipo de sistema.

Las mayores dificultades encontradas a la hora de desarrollar el proyecto han sido las siguientes:

El primer lugar se destacaria la necesidad del estudio de cada equipo individualmente, que en total
han sido unos 400 aproximadamente y distribuidos en 5 entornos principales como han sido Windows,
Linux, englobando Solaris y AIX, y comunicaciones. Solo se disponia de la funcionalidad de cada
equipo, es decir, si se trataba de un servidor DNS, servidor web, servidor SAP, etc. y a partir de esa
informacién se debia extraer todo dato relevante del equipo que indicara cualquier tipo de problema
que pudiese generar, por poner varios ejemplos encontrados en cada entorno:

1. Servidor web Linux: No basta con controlar los datos de sus file systems y saber si se llenan. Al
tratarse de un servidor web que recibira peticiones http, debemos controlar que el nimero de
sesiones web no crezca hasta un ndmero insostenible para el equipo. Ademas para saber el
maximo numero de sesiones permitidas se le deben realizar unas pruebas de “stress” al
servidor. En este caso se ha concluido que cuando el nimero de sesiones aumentaba entorno
a las 500 conexiones, la RAM consumida por el equipo llegaba al 100% y posteriormente el
SWAP de equipo también llegaba al 100% impidiendo que se liberasen las sesiones web
creadas. Por lo tanto se deben controlar los procesos http.

Proceszos apache oF “ PROCE QK 12 proceszes with args hittpd2!

Contador procesos http
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Servidor Oracle Solaris: En casi la totalidad de los equipos Solaris existen bases de datos de
Oracle. Ocurre lo mismo que en el caso anterior, no es suficiente comprobar el equipo a nivel
de sistema, sino que lo mas importante es comprobar el funcionamiento de la aplicacién, para
ello se mira el tiempo de conexién a la base de datos a través de una consulta SNMP remota y
es necesario crear un usuario para realizarla con este fin.

e

Oracle_Connection_Time -] “ Ok - 016 seconds to connect as DESHMP

Conexion a BBDD con usuario DBSNMP

Servidor SAP AIX: En los equipos AIX que corre un SAP dentro, debemos vigilar con especial
atencion los llamados “oraarch” que son los logs de transacciones que se realizan en dicha
aplicacion. Son pequeiias lineas de texto plano que se generan cada vez que un usuario
interactua con la aplicacidn, de tal manera que se generan miles de lineas y ocupan un espacio
muy elevado de disco dentro del servidor. Con la infraestructura estudiada, no se disponia de
disco suficiente para aguantar un dia entero de estos logs y si se llenan estos file system se
para la aplicacién, por lo que se deben realizar backups cada X horas, asi que es imprescindible
ver que el agente de backup esté activado, ademas del file systems que contiene estos
“oraarch”, para no darnos cuenta de que dicho backup no se ha hecho una vez ya ha fallado.

Ynetd o “TCF‘ Ok - 0,001 second response time on port 13724
MetBackup Client Service “ TCP Ok - 0001 =econd response time on port 13782

Comprobacion puertos aplicacion de backup

Servidores SQL Windows: En los equipos Windows que soportan base de datos SQL se deben
mirar todos los servicios con descripcion de SQL para revisar el estado de la aplicacidn,
simplemente se ha mirado que exista un servicio activo que contenga el string “SQL".

L Server 1 zervices active (matching "=0L Zerver MIZQLZERVER") : OK

“1 services active (matching "SOL Server Agent MSSGLSERYER.™) :

Ok
Servicios SQL activos

Sl Server Agert

Equipos de comunicaciones Cisco: En los sistemas Cisco no existe nada que diferencie a un
equipo de otro, es decir, en todos se mirarad la memoria e interfaces por igual, junto con sus
componentes hardware.
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En general los sistemas mas dificiles de descubrir y analizar todo su funcionamiento han acabado
siendo los Unix. Windows, en mi opinién, es un sistema mas sencillo a nivel de usuario y
administrador, mucho mds visual y facil de analizar sus aplicaciones instaladas.

Lo mds facil de implantar han sido los sistemas Cisco, simplemente instalando el SNMP a través de un
sencillo comando tienes las configuracién realizada.

En segundo lugar, se destacaria la necesidad de implementar la aplicacién que recopilase todos los
programas y los unificara para tenerlo todo centralizado en un Unico equipo e interface. Se debia crear
una utilidad, con libre eleccién de software, de una aplicacidn sencilla de controlar tanto para un
administrador de sistemas como para un usuario con conocimientos bajos-medios en los entornos. La
mayor dificultad podria haberse dado en el hecho de no haber seleccionado bien ni las utilidades ni los
protocolos para poder extraer de cada equipo todo lo requerido.

Si este proyecto se quiere implantar en un futuro en otra red de sistemas, se puede tener instalado el
Sistema Operativo con todas las utilidades en un maximo de 15-20 minutos, lo que ahorrara mucho
trabajo de investigacion y desarrollo en hacer una buena eleccién de aplicaciones.

Al final y una vez realizado todo el proyecto, a la espera de futuras mejoras, se puede afirmar que
todas las decisiones han sido acertadas y recogen las necesidades propuestas en el inicio del proyecto.

En tercer lugar se destacaria la problematica de distribuir o aplicar todo script necesario a los cerca de
400 equipos estudiados. Este apartado se ha concluido con mas de 4.800 servicios monitorizados y la
implantacién en la imagen de multiples checks que ya para futuras implantaciones en otras redes
facilitaran mucho el avance de un nuevo proyecto.

Los checks SNMP resultan muy faciles de utilizar ya que se ejecutan desde el servidor central IBM y no
necesita de distribucidn alguna, en cambio, tiene el inconveniente de que se debe configurar e instalar
en cada equipo para que acepte las peticiones, lo que se ha realizado en un total de unos 160 equipos.
A nivel de monitorizar servicios es sencillo y rapido, teniendo en cuenta que es el Unico protocolo
usado en Windows:

- Todo equipo Windows tiene una unidad “C:”.

- Entodo sistema Windows la memoria (RAM, SWAP y CPU) se comprueba de la misma manera.

- Los servicios son muy sencillos de comprobar, simplemente debemos ir al listado de servicio
donde se nos muestran en claro los que estan activos y funcionando en el sistema.

Los checks NRPE han resultado mas laboriosos de distribuir y configurar, ya se requiere tener cada
script localmente en los servidores Unix, que han supuesto un nimero aproximado de unos 220.

En todos ellos se ha realizado un “scp” (Secure Copy), que es un protocolo de copia remota de ficheros
o archivos, desde una mdaquina que ya tuviese estos scripts hacia una remota que los necesitase.
Igualmente, se ha aplicado este procedimiento para configurar los ficheros de configuracién del
protocolo (nrpe.cfg), distribuyéndolo desde una maquina en la que ya funcionase hacia otra que lo
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necesitara. Esto ha supuesto ir realizandolo, a medida que se disponia de la informacion de los equipos
en los 220 servidores e ir entrando en cada uno para reiniciar el servicio y que asi se tuviesen efecto
los cambios.

Con respecto al apartado anterior, se puede destacar la gran cantidad de tiempo que se emplea en
todo el proceso y lleva a exponer una de las posibles mejoras que se podria haber realizado, como es
el uso, dejando de banda el “scp” (que por otra parte cada vez que se ejecuta pide la contraseia del
servidor al cual se quiere enviar el fichero) y utilizando “dcp” (Distributed Copy).

¢/ Qué hubiese aportado el “dcp”?

Con este protocolo se define un servidor cualquiera como centro de distribucion, realizando una
relacion de confianza con todo los equipos de la red. A continuacién se realizarda una “copia
distribuida” o “distributed copy” de los ficheros que nos interese, con la ventaja de que al realizar este
comando y tener la relacion de confianza:

- No se solicitard contraseia al realizar la copia.

- Se puede distribuir un fichero con un solo comando a todos los equipos requeridos, sin
necesidad de hacerlo uno a uno.

- Se pueden distribuir comandos, accién muy util para reiniciar los servicios (para que lo
cambios en los ficheros de configuracidon tengan efecto) también usando solo una linea de
comando.

Funcionaria de la siguiente manera:

dcp -h dep -V dep -q dep [-a] [--all-nodes context_list] [-A] [--all-devices context_list] [-n
node_list] [-N nodegroups] [-d device_list] [-D devicegroups] [-C context] [-f fanout] [
user_ID] [-0 node_options] [-O device_options] [-p] [-P] [-Q] [-r node_remote_copy] [--
device-rcp device_remote_copy] [-R] [-t timeout] [-X env_list] [-T] [-V] source_file...
target_path

Por ultimo, comentar que tras varias semanas de funcionamiento de la aplicacién con un entorno, en
mi opinién, muy grande a nivel de servicios y nimero de equipos, se ha mostrado muy estable no
generando ningun tipo de problema de carga y sosteniendo multiples conexiones simultaneas tanto
por http como por ssh.

Esto lleva a concluir, que tanto a nivel de hardware como de software elegido e instalado, se ha hecho
de una manera correcta y eficiente para redes de una capacidad entre 100 y 600 servidores, que es lo
gue se buscaba en un principio.
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Una de las mejoras ya realizada es que, actualmente, existen dos equipos trabajando en paralelo, cada
uno de ellos en un CPD diferente, con los mismos datos por si se estropease uno de ellos. Para ello
semanalmente, se extraen los datos de la base de datos de un equipo (siempre del que estd en
produccidn) y se exporta a un servidor central, esta base de datos estara disponible en caso de tener
que “volcar” los datos actuales en el otro.
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ENGINYERIA TECNICA EN INFORMATICA DE SISTEMES

UNIVERSITAT DE BARCELONA

Treball fi de carrera presentat el dia de de 200
a la Facultat de Matematiques de la Universitat de Barcelona,

amb el segiient tribunal:

Dr. President
Dr. Vocal 1
Dr. Secretari

Amb la qualificacio de:
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