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1. Capitulo 1: contexto y motivacion

Idea inicial

El proyecto nace de la necesidad de tener una red remotamente vigilada las 24lébdée o
un intervalo de horas determinado, con lagesidad de saber cuando ocurre algo anémalo en
ella y poder actuar cuando sea necesario.

En un primer momento se pensd en monitorizar Gnicamente equipos de comunicaciones Cisco
para progresivamente ir introduciendo diferentes entornos y tecnolodiaslmente, debido
al crecimiento del proyecto, se han introducids kEiguientegntornos:

- Windows implementados en entorseirtual mayoritariamente y fisico
- Cisco, principalmente switches

- Solaris

- AIX

- Linux

Se debeplasmar en cada entorno y en cada equipo, los aspectos mas importintzsia uno
de ellos, asegurandonos de que tenemos un control total sobre cualquier aspecto que pueda
influir en el mafuncionamiento de los equipos.

Para ello se plantean las siguiencuestiones

- ¢Qué tipo de equipo se requiere para desarrollar el proyecto?

- ¢Qué sistemaperativo seria mas util?

- ¢Qué aplicaciones deberemos tener instaladas?

- ¢Qué aplicacién gestionara la monitorizacion?

- ¢Como podemos conectar el servidor remoto cama ted local?

- ¢Cbmo se podrian enviar notificaciones via SM®mak como minimo?

- ¢Como sacaremos la informacion necesaria de los equipos monitorizados?

- ¢En qué lenguaje podriamos realizar los scripts de consulta?

- ¢Qué deberiamos de hacer para que fuelzg’ I A Y G SNFI OS &l YAl of S¢
que no conozca el entorno?

Se analizaran posibles opciones que se tiene en cada punto, detallando el motivo por el cual se
antepone una a otra, con una opiniébn, que aunque no seain@a recoja todas las
necesidaes iniciales del proyecto.

Una de las principales caracteristicas que terandroyectq cuando esté finalizado, es la pro
actividad, es decir, con un sistema bien implementado, nos podremos adelantar a posibles
incidencias que se vayan a dar en la mstemas que vayan a dejar de funcionar, equipos mal
dimensionados a nivel de memoria, lentitud en la red, etc.



El motivo principal por el cual surge la idea es la necesidad, como yadtuadm
anteriormente, de una vigilancia personalizada en un mamgrmoras determinado. &se

busca saber cuando ha ocurrido algo, sino cuando va a ocurrir; no se quiere solucionar un fallo
de un sistema cuando se tenga que usar, sino tener la posibilidad de saber cuando ha fallado
para arreglarlo antes de queconvieta en un problema

La idea final es tener una imagen autoinstalable, que ya incluya todas estas aplicaciones y
scripts, para que se pueda instalar en unos pocos minutos en un equipo sin necesidad de
realizar todos los pasos previos de configuracion. Una kecho esto, simplemente
configurando ua IP localmente en el equipo y una via de salida para el servidor que envia las
notificaciones, el sistema quedaréa solo a la espera de introducir los servicios y s\
empezar a ser funcional, accién quedpa ser realizada por un administradopor un usuario

de la empresa.

Destacar que el proyecto debe de tener la capacidad de mantener de manera estable las
comprobaciones de una red de mas de 500 equipos, con lo que puede suponer mas de 5000
servicios maitorizados y controlandose simultdneamente.

A fin de dar respuesta a las preguntas detalladas anteriormente, y a otras que surgiran a
medida que avance el proyecta continuacion se discuten cada una de ellas

Antes de ver las cuestiones previas, se mavat un diagrama logico de red para ver la
estructura en la cual se ha implantado el proyecto a nivedifunal:



Intercambio de

Servidor claves IBM Xseries ¥3550
notificaciones M3

| .

PaloAlta

SW Usuatlios

SW Uguarios

CheckPoint

Equipos de .
comunicaciones Servidores Servidares
BEDD

PCs Usuarios “varios”




1.1 ;Qué tipo de equipo se requiere para desarrollar el proyecto?

El sistemas elegido para instatadas las aplicaciones ha sido un IBM X Series 8350

Como posibilidades se tenianun servidor fisico o implementarlo en unrgielor virtual. A nivel de
aplicacion, en los dos casasg, deberia obtener las mismas funcionalidades

A priori, tenemos que:

- Lavirtual tiene ventajas a la hora de poder redimensionar la memoria asighada sobre la fisica,
con unos simples clicks podemasignar/quitar recursos, dependiendo de lo que necesite a
medida que el nivel de elementos de red crezca.

- Lavirtual puede resultar mucho mas barata que la fisica

- Los backups pueden resultar mas faciles y comodos de gestionar en un equipo virtual

- En rendmiento quizas gane la fisica sobre la virtual, ademas siempre es mejor tener una
maquina dedicada con sus propios recursos.

Con estos detalles, entre otros, se ha decido realizar el proyecto sobre un equipo fisico. Los motivos
por loscuaksse ha eleglo un servidor fisico dedicado y no uno virtbah sido:

- Un servidor virtual hubiese aportado mayor ahorro econémico y mayor rapidez a la hora de
configurar y manejar, pero el rendimiento hubiese sishopocoinferior, por lo tanto, y debido
a la idea fial del proyecto se tiende a algo mas potente por encima de todernas.

- Laidea inicial es que la imagen no se pueda instalar en cualquier tipo de equipos, Unicamente
en los que cumplan una serie de requisitos. Sacando la imagen tal y como se hacostdémid
se puede instalar en este equipo IBM.



Elhardwareconsta de:

Imagen de un servidor IBM X3550 M3

- Procesador quad core Intel Xenon 5500 series

- 8 GB de memoria RAM

- 2 fuentes de alimentacion: redundancia eléctrica para prevenir posibiess de la red

- 4 ventiladores

- 2 discos de 500gb configurados en raid mrimg (RAID 1) ampliables hasis: nos permitira
tener una réplica exacta de un disco en otro por si se corrompieran los datos de uno de ellos.



1.2 ¢ Qué sistemaoperat ivo seria mas util?

Se han barajado dos opciones de SO, como son Linux y Windows, en ambos casos todo el software
utilizado estaba disponibld.enemos que:

- Las herramientas principales e imprescindibles funcionan en |lgsi@aasormas

- En Linux no necdaimos licencia dependiendo de la distribuciéon

- Linuxse puede configurar para queledinvierta recursos en loug realmente necesitamos,
quitando todos los componentes en la instalacion que no creamos oportuno tener.

- No es imprescindible una interfaagrafica para realizar ninguna de las acciones que se
requieren.

La implementacion se ha realizado sobre Linux. La opcién que preferia era CentOS, debido a que ya
habia trabajado en esta distribucién y que revisando, todos los paquetes necesarios estaban
disponibles. Alihal se ha instalado Red Hat Etdébidoa que se disponia de licencias y que es idéntico

en funcionamiento a CentOS.

Linux, a priori, gestionara mejor los procesos y no invertira recursos en la interface grafica, la cual no
necesitamos par nada. Ademas nos interesaner un SO multiusuario que nos gestione multiples
sesiones de terminalWindowg o ssh I(inu®, esto lo conseguimos con este Ultimo; en Windows
necesitariamos una version server.

Ademas, con la idea final que es tener una iemague se pueda instalar en diferentes equipos nos
sera mucho mas util Linux pefrtema de lagicencias
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1.3 ¢Qué aplicaciones deberemos tener instaladas?

Para realizar las funciones béasicas necesitamos

1- Un intérprete de perl: La mayoride scripts realizados y modificados se ejecutan en

[rootBapp-miquell

lenguaje perl. Aqui nos encontramos otra ventaja de Linux, que en sus versiones mas
usadas ya tiene instalado este intérprete

[rootBapp-miquell ~]# ls -la sfusr/binsperl
-ruxr-xr-¥ 2 root root 13512 Oct 4 2011
[rootdapp-miquell ~1# I

Ruta de instalacién del binario de perl

Y si miramos los procesos activibs perl, podemos ver cédmo se estan ejecutando los
scripts en background. Cada vez que se consulta vemos peticiones nuevas, esto indica que
funciona correctamente ya que se esta gestionando la cola de procesos.

~1# ps -ef | grep perl

nagios 5792 5777 0 17:38 ? 00:00:00 fusr/hinperl -w /usr/lib64/nagios/pluging/check_oracle_health --mode=tahlespace-usage --connect=dhsnmp/dbsnmpBFRP.WORLD --tablesp
ace=5Y3A --warning=90 --critical=35

nagios 5814 5794 0 17:38 7 00:00:00 fusc/bin/perl -v /usr/libéd/nagios/plugins/check oracle health --mode=tablespace-usage --connect=dbsnmp/dbsnmp@FRF.WORLD --tablesp
ace=P3APSR3 --warning=92 --critical=97

nagios 5848 5829 0 17:38 2 00:00:00 fusr/binfperl -v fusr/lib64/nagios/plugins/check_oracle_heslth --mode=tahlespace-usage --connect=dbsnmp/dbsnup@FRP.WORLD --tablesp
ace=PSAPSRITOL --warning=90 --critical=95

nagios 5874 5853 0 17:38 2 00:00:00 fusr/bingperl -w Jusr/lib64/nagios/pluging/check_oracle_health --mode=tablespace-usage --connect=dbsnmp/dbsnupBFRP.WORLD --tablesp
ace=3TSTEN --warning=9%0 --critical=35

nagios 5886 5875 0 17:38 2 00:00:00 fusr/hingperl -w /usr/lib64/nagios/plugina/check_oracle_health --mode=tahlespace-usage --connect=dhsnmp/dbsnmp@FRP.WORLD —-tahlesp
ace=P3APUNDO --warning=30 --critical=55

nagios 5922 5914 0 17:38 7 00:00:00 fuse/bin/perl -v fusr/libéd/nagios/plugins/check oracle health --mode=tablespace-usage --connect=dbsnmp/dbsnmp@FRE.WORLD --tablesp
ace=P3APIR3UIR --warning=30 --critical=35

nagios 5958 5950 0 17:38 2 00:00:00 fusr/bin/perl -v jusr/lib64/nagios/plugins/check_oracle_health --mode=tahlespace-usage --connect=dbsnmp/dbsnup@FRP.WORLD --tablesp
ace=P3APTEMP --warning=%0 --critical=35

root 6558 5930 0 17:38 pres0 00:00:00 grep perl

[rootBapp-uiquell ~1§ I

2-

Scripts perl en ejecucion

Intérprete de Shi script: Algun script eatescrito en Shell script, para ejecutarlo en Linux
nos basta con el bash

[rootlapp-miquell ~]# ls -la /binsbash
-ruxr-xr-x 1 root root 939324 Jan 27 2011
[rootdapp-miquell -1# I

Ruta instalacién binario de bash

Software que gestione las colas de peticiones a los equipos remotos: En este apgartado
ha decidido instalar &fios

Smplemente necesitamos que genere una cola de peticiones ciclica con los scripts que
preguntan a los host/servicios en remoto. El funcionamiento interno se analizara en
apartados posterioresYa de paso, &Jios nos servirh como una interface para que se
controle visualmente el estado de toda la red implantada, cosa que a nivel de usuario es
muy util y le da un valor afiadido al software.
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Aqui se puede observar la ruta destalaciondel software con todos los ficheros de
configuracién, que también se veran en apartados posteriores.

[root@app-migquell nagios]# pwd

Jetc/nagios

[rootlapp-miquell nagios]# lz -la

total 144

drw-r-xr-x 4 root root 4096 May 14 13:31 .

drwr-xr-x. lZ0 root root 12288 May 17 15:50 ..

-EW-rW-r-- 1l nagios apache 12223 May 14 13:31 cgi.cfg
-EW-r--r-- 1l root root 15860 Nov 26 2010 command-plugins.cfg
-EW-r--r-- 1l root root 237 May 14 13:30 htpasswd.users
dEwH s E-x 2 hagios apache 4096 Dec & 12:03 import
-ri-r--r-- 1 apache nagios 45504 Dec 3 20:20 nagios.cfg
-ri-r--r-- 1 apache apache 4625 Dec 3 20:47 ndoddb.cfg
-EW-r--r-- 1 apache apache 5138 Dec 3 20:16 ndomod.cfy
-EW-r--r-- 1l root root 7207 Now 11 2010 nrpe.cfqg
-EW-r--r-- 1l root root 5326 Nov 12 2010 n=zca.cfg
druxrisr-x 5 nagios apache 4096 May 17 14:37 objects
—EW-LrW——-- 1l nagios nagios 1340 Now 26 2010 resource.cfg

-LW-LE-—-LE-— l root  root 1628 Now 12 2010 send nsca.cfy
[rootBapp-miquell nagios]# I

Ruta instalacién Nagios

4- Cliente de ssh: Necesitamos hacer llamadas al sistema remoto que gestiopakdogle
notificaciones (sms y-mail), éste ecibird peticiones a través de ssh para ejecutar los
comandos.

jusrsbingssh 10.0.7.195 'fusrs/binfmailx -r "Alert SCC <alertZimss.scco.coms" -5 "MAG: $HOSTHNAMES

Ejemplo de notificacién utilizando conexién.ssh

Con estogcuatro puntos a nivel de aplicacionesge cubririan las necesidades primarias para que se
pudiese gstionaruna red.

Luego hay que sumar las aplicaciones que se han introducido secundarias, para que resulte mas facil su
manejo, pero gue en ningdn caso son imprescindilppegsto que stb con estas cuatro citadas el
proyecto seria 100% funcional.
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1.4 ;Qué aplicacién gestionara la monitorizacién?

Esta cuestidn se ha repasado en el apartado anterior, la solucién ha sido nagios.

¢Por qué motivo?

1. A nivel de aplicacion: Necesitamos que se gestionen las colas, es decir, se tendrd un conjunto
de scripts que sdeberan ir lanzando constantemente contra equipos remotos. Esto es lo que
nos proporciona esta aplicacion, le podemos dar un tiempo de ejecuciénXaadautos, que
hara que se vayan repitiendo sin necesidad de gestionar manualmente las petigiooes
dependerd, en cada caso, de la criticidad de lo que se quiera comprobar. Por ejemplo:

9 Comprobar si un equipo esta funcionando se hara cada 5 minutos (critico)
1 Comprobar si undXxse llena se hara cada 15 minutos (criticidad media)
1 Comprobarsi un servi@ de antivirus esta activo se hara cada 1 h (no critico)

2. A nivel de usuario: Tiene una interface de usuario muy util y visual, con la que a partir de
colores, podemos ver el estado de la red y ver los casnidoestado que se producen esta
cada vez ge un scripts de los comentados anteriormente se ejecuta.
Ademds incorpora multiples consultas:

Tiempos en correcto funcionamiento por equipo/servicio

Estadisticas de rendimiento

Vision global de equipos/servicios con problemas y correctos on time
Resunenes de alertas mas comunes en periodos de tiempo especificados

= =4 =4 =
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1.5 ¢Como podemos conectar el servidor remoto con una red local?

El servidor de envio de notificaciones mediante SM®&ais y llamadas, siempre va a estar
fisicamente en utugar del munddijo, por lo que necesitaremos una comunicaciontcagl.

La comunicacion entre redes que no son de la misma propiedad, es decir, no tienen el mismo
direccionamiento debido a que pertenecen a organizaciones diferentes, se puede realilianteen
NAT.

¢ Quées una NAT?

Un NAT Network Adress Translatipres un mecanismo de enrutamiento de IPs entre redes
con direccionamientos incompatibles. Tenemos la red cliente (donde esté el equipo IBM) y la
red servidor (donde estd el equipo quenvia las notificaciones) y debemos
transformar/traducir una IP de la red cliente en la de la red servidor o viceversa.

Elfuncionamiento es muy sencillo:

1. LaIP interna que tiene el equipo IBM, en este caso, es la 10.100.33.110
2. LalP interna dedquipo que envia las notificaciones, en este caso, es la 10.3.0.40
3. Son redes incompatibles y situadas en LANs diferentes

4. Para ellos realizaremos el NAT, en este caso, para que la IP 10.3.0.40 sea visible desde la red en
la que se acuentra el 10.100.3310 utilizando la IP 10.0.7.195.

5. Cuando desde la 10.100.230ataquemos: € I &Gyl G S R l&a tramsfomar®endm dpp =
mi red en la 10.3.0.40.

14



1.6 ¢Como se podrian enviar notificaciones via SMS o e-mail, como minimo?

Una vez se dispone del NAT operativo, y teniendo en cuenta que todo equipo en un red debe tener
dzadz- NA2 & O2y (N} asS3lz y2a IljdzSRIF [[dzS 4SS aSydiASyRI

Para ello necesitan tener una relacion de confiagaie los equipos, en este caso entre etvagor

IBM y el generador de notificacionesorCesta relacion conseguiremos que cuando uno haga una
peticién al otro, el equipo destino tenga una clave Unica del equipo origen, el cual al tenerla en su
configuracion hace que no necesiten usuario ni pasdvpara conectarse entre ellos. Los detalles se
indicaran en el siguiente capitulo.

Aplicado al caso anterior tenemos que, en orden:

1. El servidor 10.100.33.110 quierengar una notificacion al 10.340 (recordamos que son
redes diferentes)

2. El servidor 1(100.33.110 debe atacar al NAT, asi que hara una peticién ssh al NAT 10.0.7.195

3. A través de esta Ultima peticion nos encontramos conectados al 10.3.0.40, saltdndonos la
seguridad del usuario y password de este ultimo, todo es debido a la relacién denzandie
sus claves.

Una vez tenemos la conexién entre ambos extremos, tenemos que:

El servidor que envia las notificaciones es un Linux con un sistema Red Hat, al igual que el equipo IBM,
se ha optado por conectar un hardware por el puerto serie que p®dedas lageticiones de
notificacion de eventas

Dentro de las notificaciones tenemos de dos tipos:

1. SMS y llamadad?ara ello se ha utilizaden Centurion. Este equipo consta de un slot para
colocar una tarjeta SIM de cualquier companfia de mgwel aial se puede conectar mediante
un cable serie a un servidor para interactuar é@nDe esta manera se le envia una orden a
través del sistema operativo, que enlazara con el puerto serie y enviara la orden al Centurion
para enviar SMS o realizar llamadapendiendo de lo que nos interese en cada caso.

2. Email: Para enviar #nails hacia fuera utilizamos MailX, un software ya instalado en el sistema
operativo que no requiere de ningun hardwairedependiente Este programa se ejecuta
desde la linea de comansly Unicamente requiere den servidor SMTP configurado.
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1.7 ¢Como sacaremos la informacion necesaria de los equipos monitorizados?

Se han estudiado los siguientes protocolos antes de implementajusnejor convenian para cada
caso.

- NRPE(Nagios Remote Plugin Executor)
Es un daemon que ejecuta peticiones a equipos remotos. El paquete consta de dos archivos:

NRPE: Es el proceso que se ejecuta equpo remoto. Constaedun fichero de configura@n

en el que se indica el equipo/os cliente que estan permitidos a realizar cualquier peticion de
estado y de un conjunto de scripts que se ejecutaran en la matpéaimenteen caso de que

la peticion sea vélida, una vez hecho esto devuelve el resuttatteck_nrpe que esta en la
maquina que ha realizado la peticion.

check_nrpe: Es el plugin que se ejecuta en el equipo que realiza constantemente las peticiones
remotas y es el encargado de contactar con el proceso NRPE remoto. Este plugin se ejecuta
locdmente, llama al remoto y espera a que este le devuelva la informacion solicitada.

- SNMP (Simpe Network Management Protocol)

Es un protocolo que facilita el intercambio de informacién entre elementos de red. Existen 3
versiones (V1, V2 y V3). uncionamiento se basa Unicamente en la configuracion en el equipo

remoto al cual se le quiere enviar la peticién, consiste en un fichero en el cual se configuran las IPs de
equipos, los cuales estan permitidos a hacer la peticiébn. Ademas de las IPsagig@pos permitidos,

d4S RS0S O2yFAIAdzNI NJ dzy &0GNRARYy3A LIR2NI St Odzhf GF YOASY

NsClient

Es un servicio que Unicamente puede funcionar en Windows. Su funcionamiento es practicamente
igual que el anterior, con ulistado de equipos permitidos para realizar las peticiones. El hecho de
que solo se pueda implementar en una plataforma, limita mucho su uso.

WMI (Windows Management Instrumentation )

WMI es un producto deMicrosoft y solo sepuedeimplementa en sistemasperativos Windows.

Desde Windows 2000 estare instalado en el equipo y en las versiones anteriores hay que
descargarlo. Se basa en la implementacién de un agente interno que es llamado proveedor, el cual
hace las consultas al hardware y al software satur estado. Estos datos son almacenados en un
repositorio llamado CIM, luego el agergestorde la edrecolecta estos datos del repositorio CIM.
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Una vez estudiado los diferentes casos se han implementado los siguientes para el proyecto

- SNMP:Se ha opdo por este método debido a que su implementacion se puede realizar tanto
en Windows como en Linuxosa que es imposible cdsClienty WMI, que a priori son los
dos que nos pueden proporcionar lo mismdemas las peticiones que se lanzan contra el
equipo no genera un trafico en él que cause problemas a nivel de carga. Una vez configurados
€N unos pocos, se ve que si un equipo esta muy cargado, lo primero que empieza a descartar
es el trdfico SNMP, haciendo asi que priorice los procesos importantestetaaipor encima
de las peticiones de este protocolo. El protocolo NsClient se ha descartado debido a que es
menos seguro ya que no incluye el string con el cual se le debe preguntar a la iecluye
mejoras con respecto aste y a nivel de configuraei para ver el contenido de la madina
remota es mucbh mas sencillo para el usuario. El protocolo WMI se ha descartado
principalmente por no tener soporte en Unix, como ya se ha comentado anteriormente.

- NRPE:Una vez realizadas pruebas se ha optado @te @rotocolo debido a que es muy util,
sobretodo, para equipos UniSimplemente se debeditar un fichero de configuracion
(nrpe.cfg) en el cual se afiaden los equipos permitidos para realizar las peticiones por
seguridad y se configura la ruta donde @slds checks que se ejecutan localmente y envian la
respuesta al servidor centralizado que ha ejecutado la peticion. Los detalles de su
funcionamiento se verden apartados posteriores.
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1.8 ¢En qué lenguaje podriamos realizar los scripts de consulta?

En el siguiente apartado se expondran los lenguajes que se han planteado para realizar los scripts que
ejecutard la aplicacidoontinuamente

1. Perl:Se trata de un lenguaje de programacién sencillo con caracteristicas de C @es$tadina
automaticamente la memoria gonoce el tipo y requerimientos de almacenamiento de cada
objeto en el programa; reserva y libera espacio para ellos segin sea nhece&darioa
considerado como una de las opciones debido a su sencillez ante ladagcdsi tener que
realizar scripts pequefios con pocas rutinas.

2. Shell script: Es otro sencillo lenguaje de programacion muy eficiente a la hora de realizar
LJS1j dzS324& LINPIAINI Yl a O2Y2 t2a 1jdzS asS ySoOSaArdly
intérprete de comandos del sistema. Estos programas no requieren ser compilados ya que la
Shell los interpreta linea a linea.

Una vez expuestos los dos, para el proyecto se ha usado mayoritariamente perl y en algunos casos
Shell script.

La mayoria de scripts y&istentes y que se han aprovechado para dar funcionalidad a la aplicacion
estan realizados en perl y también, los que se han requerido (scripts para sistemas Cisco que se
detallaran en apartados posteriores) se han realizado en este lenguaje.
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usuario que no conozca el entorno?

(@]

Nagios es un software que en su version inicial viene para ser configurado sobre ficheros de texto
plano. Es un método que no es muy manejaldeapque un usuario configure equipos para insertar en
la monitorizaciénPara solucionar este problema se ha introducido una utilidad llamada NagiosQL.

NagiosQL

¢Qué ventajas aporta NagiosQL?

A fin de hacer mas facil la insercién de nuevos equipos Jceervesta aplicacion afiade una interface
web para facilitar todo el proceso de alta de equipos.

Unicamente con nagios tenemos la configuracion en los siguientes ficheros:

[rootlapp-migquell /]# cd fetcsnagiosiobjects/
[rootlapp-mimuell ochjects]# la -la
total &&0

druwxru=r-x 5 nagios apache 4096 May 18 14:53 .

druxr-xr-x 4 root root 409a May 17 18:19 ..

druxruxr-x 4 nagios apache 544768 May 18 14:53 bhackup

-tw-r--r-- 1 apache apache 15550 May 15 14:53 commands.cfg
-rw-r--r—-- 1 apache apache 1444 Mavy 18 14:53 contactgroups.cfg
-rw-r--r—-- 1 apache apache 2425 May 18 14:53 contacts.cfyg
-tw-r--r-- 1 apache apache O17 May 18 14:53 contacttemplates.cfy
-rw-r--r-- 1 apache apache 662 May 18 14:53 hostdependenciez.cfyg
-rw-r--r-- 1 apache apache 66d May 15 14:53 hostescalations.cfg
-rw-r--r-- 1 apache apache 652 May 15 14:53 hostextinfo.cfg
-rw-r--r-- 1 apache apache 9630 May 18 14:53 hostgroups.cfg
drwxrw=r-x 2 apache apache 204580 May 15 14:53 hosts

-rw-r--r—-- 1 apache apache 5866 May 18 14:53 hosttemplates.cfqg
-rw-r--r—-- 1 apache apache 668 May 158 14:53 servicedependencies.cfg
-tw-r--r-- 1 apache apache 670 May 18 14:53 serwviceescalations.cfg
-rw-r--r-- 1 apache apache 688 May 18 14:53 serviceextinfo.cfg
-rw-r--r-- 1 apache apache 1961 May 18 14:53 servicegroups.cfg
druxru=r-x 2 apache apache 4096 May 18 14:53 =ervices

-rw-r--r-- 1 apache apache 3124 May 18 14:53 servicetemplates.cfq
-tw-r--r-- 1 apache apache 258 Nowv 1l 2011 templates.cfqg

-rw-r--r—-- 1 apache apache 2007 May 18 ld:53 timeperiods.cfg
[rootlapp-migquell objects]# I

Despliegue contenido ruta de nagios

Una estructura que no es nada comoda para usuario, dentro de cada fichero tenemos que ir
configurando IPs, nombres de host, servicios e ir uniendo los unos con los otros.

20



Instalando NagiosQL pasamos de tener Unicamente esto a tener una interface grafica muy sencilla que
permite a nivel visualntroducir datos y que estos se afiadan a los ficheros de la imagen anterior
haciendo las relaciones internas automaticamente.

Con esto pasamos de un fichero configurable manualmente:

define host {

host_name tin0l

alias tindl

address 10.255.255. 50
hostgroups Domain Controler v DH3
use HotificacionWVariable
register 1

Fichero host siNagiosQlinstalado

A esto otro, idéntico, pero que $& configurado a través de la interface gréfica:

[rootdapp-mimquell hosts]# more tindl.cfg
bR EEEE S S EEEE RS SRR E S EEER RS R F S SRS EE RS S R
#

# Host configuration file
#
# Created by: Nagios QL Version 3.1.1
# Date: 2012-05-158 14:53:05
# Wersion: Nagiozs 3.x config f£ile
#
# —--- DO NOT EDIT THI3 FILE BY HAND ---
# Nagiozs QL will overwite all marnual settings during the next update
#
RS EEE S S S EEE R EE R R EEER R S E R SRR S S E R R R
define host {
haost_name tin0l
alias tindl
addres=ss 10.255.255. 50
hostgroups Domain Controler v DH3
use MNotificacionWVariahle
regizter 1

Fichero host con NagiosQL instalado

Como se puedeer el resultado es idéntico, mdcambia la cabecera que indica con el software que se
ha generado. Realizar el alta de equipos y servicios a travésideeiface web impedir4 que se nos
olviden datos importantes a rellenar, dupliguemos sistemas, etc.

NagiosQLlno impide que se pueda configurar a través de los ficheros de texto plano, ya que se podra
hacer de los dos modos.

La interface y su configuraciée verd en capitulos psteriores.
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Otra de las mejoras graficas a nivel de usuario ha sido la introduccion de PNP4Nagios y DocuWiki

PNP4Nagios

Es una sencilla aplicacién que recolecta datos y los transforma en gr&ftasplicacién soluciona la
necesidad dedisponer de un histérico de cada servicio monitorizado, con ella se podra ver la
evolucion, estudiar dimensionados de discos, consumos de mewtarjgpara poder tener un control
sobre el rendimiento y dimensionado de los equipos, entre otros.

Qi funcionamiento es muy sencillo, simplemente se encarga de pintar en un grafico un dato que
sacamos a través de los scripts realizados continuamente. SKeai@tos se ejecuta el script, cada
minutos se actualiza el dato del grafico.

DocuWiki

Software que funciona como una mini base de datos, en ficheros de texto plano, para anotar
indicaciones, procedimientos o cualquier tipo de nota adicional de ayuda en cada equipo o servicio
gue se esté monitorizando.

Internamente crea un fichero con el ntme del sistema laque pertenece y posteriormente, desde
blr3A24a FLMzydFNBY2a | £ Nzl S&aLISONFAOF LI NI | d:
deseado, podamos ver el contenido de este fichero de texto
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2. DISENO BMPLEMENTACION

Se amlizaran todos los puntos indicados en el capitulo anterior, detallando la instalacion y estructura
de lo que se considere mas relevante pandendercoémo funciona internamente la aplicacion.

Al igual que en el apartado anterior se partira de las mimakaslwna vez ya planteada su solucién,
con lo que nos queda:

2.1 Estudio del equipo elegido

2.2 Instalacion del SO y estructura intarn

2.3 Andlisis de las aplicaciones necesarias

2.4 Estructura interna del software de monitorizacion

2.5 Estudio del NAT

2.6 Configuracién ddahtercambio de claves y comando que se intercambian

2.7 Configuracién de los protocolos de monitorizacién en cada entorno utilizado
2.8 Ejemplos de scripts realizados y como se ejecutan internamente

2.9 Andlisis de las aplicaciones secundarias instaladas partaogale usuario

2.10 Mejoras introducidas
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2.1 Estudio del equipo elegido

El equipo utilizado ha sido un IBM X Series 3550aW18ual a la hora de la implementacion nos ha
aportado lo siguiente:

2.1.1 HDD
En el desarrollo se han utilizado dos discos de GBOSata para poder utilizar RAID 1 (mirror), esto
permitira tener siempre una duplicidad de datos, para que en caso de que un disco se estropee poder
tener redundancia de datos. En caso de que se estropeara o se extrajera uno de los discos, se
encenderia o led del guipo de unmddulo/pantalla extraible que nos indicaria el problema. Para
solventar el problema bastaria con introducir de nuevo un disco con las mismas caracteristicas que el
extraidddafiado para que la controladora de Raid lo sincronizaraetgue estuviese intacto.

Posibilidad de ampliar hasta 6 discos por posibles cambios que se quieran realizar del tipo de Raid,
duplicidades etc

2.1.2 Unidades de lectura
Dispone de lector de ZDVD necesarios, ya que en este caso sattiaado una version deloneilla,
software con el cual se realiza la instalacion de la imagen.

Dispone de varias unidades de USB, en este caso la imagen se instala mediante un pen drive que
contiene los datos que previamente se tedraidocon elécloneillag hacia una unidaéxterna USB.

2.1.3 Tarjetas de red
Dispone de dos tarjetas de red para poder configurar cada una con un direccionamiento IP distinto,
preferiblemente, y asi disponer de dos posibles entradas a la maquina en caso de que una se
estropeara o de que una de las e=dse cayera.

2.1.4 Conexiones VGA
Dispone de conexion a pantalla para poder configurar localmente la maquina en caso de no querer
realizar por red

2.1.5 Caracteristicas de procesador y CPU
Elequipotiene un Quad Core Intel Xenon 5500 series, ideal para podeegapenultiples peticiones
en paralelo. Hay que tener en cuenta que se estaran ejecutando, en este proyecto, entorno a los 5000
procesos ciclicamente y necesitamos que la cola de procesos funcione adecuadamente y no los encole
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2.1.6 Memoria RAM
Dispone de 16 sts para posibles ampliaciones de memoria RAM, en este caso se han instalado 8 GB

de los cuales estan consumidos continuamente una media de 3 GB a 3,5 GB.

2.1.7 Fuentes de alimentaciéon
Dispone de redundancia en la alimentacion, es decir, tiene dos fuentes payera una red eléctrica
0 se estropeara un modulo poder seguir funcionando correctamente.

2.2 Instalacion del SO y estructura interna

A nivel de SO se ha instalado un Red Hat de 64 bits

[rootdapp-migquell ~]# unawe -a
Linux app-migquell 2.6.32-220.el6.x86_64 #1 SMP Wed Nov 9 05:03:13 EST 2011 x586_64 x86_64 x86_64 GNU/Limx

[rootdapp-miquell -]# I
Versién Red Hat

La particion del sistema consta de 50gb (ju#bti /), ésta no crece a no ser que manualmente se
almacene algo.

[rootlapp-miquell ~]# df -h
Filezsyaten Size Uzed Awail Use: Mounted on
fdevimapper /vy_appxxx-1w_root

S50 7,606 40z 17% F

tupfs 3.9G6 1leEK 3.9G 1% fdev/shm
fdev/ssdaz 4351 M 383 17% sboot
fdeviadal 200N 256K Z0O0M 1% /bootfefi

Fdev/mapper /vwg_apprxx-LogVol0dz
24405 lalz Z1eG 7% Fwar
Adevi/mapper /vy_appHxx-LogVol03
49 7.4 395 17% fwar/lib
fdevimapper /vwy_appxxx-LogVolod
1076 5.1 970G 5% Jwar/log

[rootRapp-micuell ~1# ]
Tabla file systems

No se ha usado la configuraciovstalacionpor defecto en ninguna de las aplicaciones, todo log de
aplicacion se ha redirigido a /var/log, esto se ha hecho asi debido a que es un equipo que esti
constantemente registrando logs y no se puede permitir que se lleN&yadeje de funcionarCon

esto se consigue que el equipo funcione sin un mantenimiento constante, todo evento se registrara en
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el directorio correspondiente dentro de /var/log/ permitiendo que pueda crecer sin control, en caso
de que se llegase a llenar no afectaria al funcionamidatta aplicaciéfes.

Directorio del /var/log en el que se almacenan los eventos de las aplicaciones:
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[rootBapp-miquell ~]1# cd fwvar/log/
[rootlapp-miquell logl# ls -la
total 826668

drwxr-xr-x. 128 root root 4096 May 20 03:13

drwir-xr-x. 26 root root 4098 Mar 27 16:04 .

—LW——————— 1 root root 9576 Dec 1 12:50 anaconda.ifcfg.log
—-FW—————— 1 root root 29012 Dec 1 12:50 anaconda.log

e 1 root root 96350 Dec 1 12:50 anaconda.program.log
—IW——————— 1l root oot 269408 Dec 1 12:50 anaconda.storage.log
—-FW—————— 1 root oot 100095 Dec 1 12:50 anaconda.syslog
e 1 root root 32376 Dec 1 12:50 anaconda.xlog
—-IW——————- 1 root root 97837 Dec 1 12:50 anaconda.yum.log
drwir-x--—- 2 root root 4096 Dec 9 23:53 andit

~IW-EF--I-— 1 root root 3312 Dec 17 18:11 boot.log
-IW-r--r-—-— 1 root root 2965 Dec 1 13:15 boot.log-20111204
—LW——————— 1 root utmp 9600 May 21 21:47 brop

—EW——————— 1 root utmp 3456 Apr 20 14:28 brtmp-20120501
drwir-xr-x 2 root root 4098 Dec 1 13:15 ConscleKit
—LW——————— 1 root root 511297 May 25 10:35 cron

—-FW—————— 1 root root 614718 Apr 29 03:42 cron-20120429

e 1 root root 611355 May & 03:17 cron-20120506
—IW——————— 1l root oot 639920 May 13 03:37 cron-20120513
—-FW—————— 1 root oot 673131 May 20 03:11 crom-20120520
drwxr-xr-x 2 1lp 3y3 4096 Oct 18 2011 cups

-IW-r—--r-- 1 root root 59102 Dec 17 18:10 dmesg

-IW-L——F—— 1 root root 62735 Dec 16 12:13 dmesag.cld

e 1 root root 0 Jan 1 03:07 dracut.log
-IW-r--r-—-— 1 root root 334072 Dec & 17:18 dracut.log-20120101
drwir-xr-x 2 root root 4096 hug 26 2011 gdm

drwix—————- 2 root root 4096 May 20 03:13 httpd

-IW-r--r-—-— 1 root root 146584 May 25 10:35 lastlog
drwx--——-—- 2 root root 16384 Dec 1 12:23 leost+found
—-FW—————— 1 root root 0 May 20 03:13 maillog

e 1 root root 0 Epr 22 03:08 maillog-20120429
—IW——————— 1l root oot 0 Apr 29 03:42 maillog-20120506
—-FW—————— 1 root oot 0 May 6 03:17 maillog-20120513
e 1 root root 0 May 13 03:37 maillog-20120520
-IW-r—--r-- 1 root root 0 Dec 1 13:01 mcelog

—-IW——————- 1 root root 66467780 May 25 10:35 mes3ages

e 1 root root 88226050 Apr 29 03:42 messages-20120429
- 1 root root 85198652 May & 03:17 messages-2012050&
—LW——————— 1 root root 73770278 May 13 03:37 messages-20120513
—EW——————— 1 root root 80102301 May 20 03:13 messages-20120520
—IW-EW-———— 1 mysgl root 1569 Apr 24 12:12 mysgld.log
drwir-xr-x 7 nagics nagios 4096 May 25 10:35 nagios

drwir-xr-x 2 ntp ntp 4096 May 13 2010 ntpstats
drwx-—---- 2 nx root 4096 May 24 03:24 nx

—-IW-L——L—— 1l root oot 89 Mar 27 10:31 pm—powersave.log
drwi————- 2 root oot 4096 Mar 5 2010 ppp

drwxr-xr-x 2 root root 4096 Oct 20 2011 prelink
-IW-r—--r-- 1 root root 502 May 9 14:04 prueba.tmp
drwxr-xr-x 37 root root 4096 May 17 13:52 remotos
drwxr-xr-x 2 root root 4096 May 24 03:24 rh=m

drwxr-xr-x 2 root root 4096 May 25 00:00 sa

drwx--——-—- 3 root root 4096 Oct 26 2011 samba

—EW——————— 1 root root 66942754 May 25 10:35 secure

- 1 root root 143240690 Apr 29 03:42 secure-20120429
—LW——————— 1 root root 112453811 May € 03:16 secure-20120506
—-FW—————— 1 root root 6E085694 May 13 03:37 secure-20120513
e 1 root root 57013588 May 20 03:13 secure-20120520
drwir-xr-x 2 root oot 40946 Oct 29 2011 spice-wvdagentd
—-FW—————— 1 root oot 205 May 23 12:39 spooler

e 1 root root 0 Apr 22 03:08 spooler-20120429



Al sistemas se le ha configurado una IP para poder tener gestion eladayeipo,desde un dispositivo
de esta red este equipo sera accesible a travéla d€.100.33.110, pero remotamente existitccoNAT
(no el del capitulo anterior) para acceder, el cual es 10.0.7.219

[rootlapp-miquell ~]# ifconfig

ethi Link encap:Ethernet HiJaddr Ed:1F:13:EF:El:14
inet addr:10,100.33.110 Eecast:10.100,33.2585 Mask:255.2Z55.255.0
inett addr: fedD::eclf:l3ff:febf:ellds/ed Jcope:link
TP BEOADCAST BFUNNING MULTICAST MTU:1500 Metric:l
BX packets: 1727075765 errors:0 dropped:0 overruns:0 frame:0
TK packets: 17465214582 errors:0 dropped:0 owverrunz:0 carrier:0
collisions:0 txoqueuelern: 1000
B bytes: 228200546008 (Z212.6 GiB) Tx bytesz:260537923197 (242.6 GiB)
Interrupt: 28 Memory:92000000-92012800

Configuracion interface de red activa

El siguiente paso seria configurar otra IP para la segunda tarjeta de red y asi tener redlandad
administraciéon en caso de caida de una de las redes o de que se estropeara una de las tarjetas.

Hay que tener en cuenta que lo recomendable es configurar cada tarjeta de red con una IP de redes
diferentes (en caso de que sea posible por configurag@red), para asi prevenir la pérdida sefial
por caida total de una red.

El uso de memoria esta correctamente dimensionado para la aplicacién, podtmasstrarlo en la
siguiente imagen

[rootlapp-miquell ~]1# top

top - 10:41:31 up 162 days, la:0

Tasks: 283 total, 2 running,

Cpu{sa): 0.7%u3, 0.7%3y, 0.0

Mem: 8015140k total, 276927
il

2, 2 usera, load average: 5.75, 3.71, 3.53
g1 sleeping, 0 stopped, 0 zombie

i, 74.1%id, 24.4%ws, 0.0%hi, 0.0%3i, 0.0%stC
¢ uzed, 5245848k Ifree, 1068032k buffers

Swap: 10256378k total, T2k used, 10256304k free, 14428460k cached

s VIRT EES 1 5 %CEU :MEM TIME+ COMMRND
1340 nagiocs 20 0 239m 33m 2584 B 7.8 0.4 425:53.28 nagios
1202 root 20 0 15224 1456 965 B 0.3 0.0 0:00.04 top
1430 root 20 0 0 ] 03 0.3 0.0 B87:40.78 kondemand/5
22149 root 20 0 0 ] oD 0.3 0.0 5:05.48 flush-253:4
1l root 20 0 19400 1572 1260 5 0.0 0.0 97:22.56 init
2 root 20 0 0 ] 03 0.0 0.0 0:00.00 kthreadd

Memoria y procesos activos en sistema
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Se puede observar ake2 N RS KIF OSNJ St ad2L¥ | f1 YtljdzAyl | dzS

- RAM: de los 8 GB asignados el consumo en la captura es inferior a 3 GB.

- 9f af2FrR F@SNI3IS¢ 2 ayrA@gSt RS OFNHI¢ RS fF Y
minutos y 15 minutos es correcto, teniendo en cuetddos los procesos que esta ejecutando
internamente.

- El uso de CPU es muy bajo, se puede observar que el total de CPU libre es del 75%
aproximadamente.

- SWAP: al sistema se le han asignado 10 GB de swap por posibles problemas puntuales o a
largo plazo on la memoria RAM. Como se puede observar en la imagen, el uso de swap es
minimo, unos 72 kb, con casi su totalidad libres.

- El numero de procesos en ejecucion es adecuado, teniendo en cuenta el background de la
aplicacion, en la captura se observa s gestionando unos 283 procesos, teniendo 2 en
ejecucion y los demas dormidos a la espera de alguna sefial y que no existen procesos que se
hayan quedado zombies por algun problema de la aplicacién.

Entre estos procesos, se puede ver arrancado y consimi€PU el nagios, con un 7,8% de
uso de CPU en el momento de la captura y como procesos que MAs recursos esta
consumiendo.
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2.3 Analisis de las aplicaciones necesarias

En este punto se ampliaran los 4 puntos comentados en el capitulo 1.

2.3.1 Intérprete de perl

Casi todos los scripts realizados, modificados y aplicados directamente parawtilizeso perl para su
ejecucion.

A continuacion se muestra la lista de los implicados en lopesguisco, por poner un ejemplo:

[tootfapp-niquell plugins]# ls -la check CISCO_*
—-rWxr-xr-x 1 root root 3550 May =24 10:04
—-EWHI-®xr-x 1 koot root 4075 May 24 11:01
—-EWHI-®Xr-x 1 koot root 2505 May 2 11:4%9
-rwxr-xk-x 1 root root 4026 May 23 22:34
-ruxr-xr-x 1 root root 2942 May 24 09:17

1l root root 3066 May 24 09:01

Perl scripts de cisco

—EWHE-HKE-X

Aparte de los mostrados anteriormente existen otros que controlan otros aspectos en los equipos. El
encargado de ir ejecutando la cola emlen es Mgios, se puede ver en cada momento la ejecucion de
todo script de perl que se esta ejecutando si miramesplmcesos asociados a este lenguaje.

Se van a poner unos ejemplos de consultas realizadas a intervalos decgun@os:

[zootfapp-niquell pluging])# pa -ef | grep perl
nagioz 9049 9044 L Z339 2 00:00:00 fus/binfperl fuse/libsd/magios/plugina/check snmp storage.pl -H 10,100,2,200 -C Miquel -u “Virtual -v 85 -c 35 -£
oot 9086 19546 0 23:39 pts/l 00:00:00 grep petl

[rootlapp-miquell plugins]# ps -ef | grep perl

nagios 89581 24610 & 23:359 2 00:00:00 Ausr/bingdperl Ausr/local/pupdnagios/libexec/process_perfdata.pl
nagios 8982 24610 7 23:39 7 00:00:00 susr/binfperl fusr/local/pnpdnagios/libexec/process_perfdata.pl
root G954 19546 0 23:39 pts/l 00:00:00 grep perl

[rootdapp-mimquell pluginz]# ps -e£ | grep perl
root g987 19546 0 23:39 pts/sl 0:00:00 grep perl

Capturas de procesos perl en ejecucion

Como se aprecia en las capturas anteriores, los procesos que requieren perl se van procesando en un
orden, los procesos van entrando y ejecutandose en ese orden. En la Ultima captura se aprecia como
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en ocasiones, puede haber momentos en los cuales nodieguocesos a ejecutarse que requieran
perl.

2.3.2 Intérprete de Shell script

En algunos casos se ha requerido de un script que requeria ser ejecutado con Shell scripting.

[rootdapp-mimquell pluginza]# ls -la *.sh
-rWxr-xr-x 1 root root 299 Apr 13 11:16

-rWxr-xr-x 1 root root 1369 Jan 11 l6:34
-EWHr-xr-x 1 root root 4543 Jan 25 11l:16
-EWHr-®xr-x 1 root root 1644 Jan 11 1l6:34d
—-rwHr-®*r-x 1 root root 1 Jun 2% 2011
—rwHr-®xr-x 1 root root 2607 Jan 11 1l6:34
-EwHr-xr-x 1 root root 4845 Jan 11 le:34
—EWHr-®*r-x% 1 root root 3936 Jan 11 le:3d
—rWHr-xr-x 1 root root 2259 Jan 11 1l6:34
-rWEr-xr-x 1 root root 2569 Jan 11 l6:34
-EWHr-xr-x 1 root root 3613 Jan 11 l6:34
—EWHE-®xr-x 1 root root 4321 Jan 11 1l6:34d
-rw-r-®xr-x 1 root root 6080 Jan 11 16:34
—-rwHr-x*r-x 1 root root 390 Jun 22 2011
-EwHr-xr-x 1 root root 5339 Jan 11 le:3d
—EWHr-®*r-x% 1 root root 7444 Feb 24 2011
-rWxr-xr-x 1 root root 3067 Apr 24 13:1:26
Shell scripts
2.3.3 Nagios

Encargado principalmente del gestor de colas de los sagesmiran el estado de los diferentes
equipos y servicios monitorizados, su segunda funcién, en orden de importancia, seria la visualizacién
a nivel grafico del estado de la red.

Permite la visualizacién de todo servicio en colores, dependiendo del revelledta que haya
generado, por defecto en su configuracién tenemos que:

- Verde: Estado OK, no ha ocurrido nada en el servidor/servicio en la ultima comprobacion del
estado.

- Amarillo: Estado Warning, en la ultima comprobacién se ha registrado alggmo que
requiere nuestra atencion.

- Rojo: Estado Critico, en la ultima comprobacion de estado ha ocurrido un error que se debe
solucionar con urgencia.
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Ademas existe un cuarto estado:
- Naranja: Estado Desconocido, existe algin problema no definido en alglricservi

Este estado es el menos representado, poniendo un ejemplo, se daria un estado desconocido si se
extrajese una unidad de disco duro de algun Windows (que no fuese la unidad C:). Esta accion
generaria un estado desnocido de la unidad removida.

2.3.4 Cliente de ssh

Necesitamos un cliente de ssh con el cual se puedan abrir conexiones por el puerto 22 tcp hacia un
equipo remoto que acepte peticiones por este puerto.

Principalmente se necesita para enviar las notificaciones cada vez que ocurre algtm evesi
sistema de monitorizacion.

Se analizara algunas de las peticiones que se realizarepaia@las por SMS-mail y llamadas, hay
gue tener en cuenta que dependiendo de si se trata de un equipo o un servicio, la peticiébn ssh es
diferente, ya que saecesitan parametros diferensade envio

- SMS:
1 Host: /usr/bin/ssh 10.0.7.195 "/bin/echo 'UPF: $HOSTNAME$ with IP=3HOSTADDRESS$
was SNOTIFICATIONTYPES at “date™ | /usr/local/bin/gnre&iidsms $CONTACTPAGERS$"
1 Servicio: /usr/bin/sshl0.0.7.195"/bin/echo 'XXX: $SERVICEDESCS$ in $HOSTNAMES$ with
IP=3HOSTADDRESS$ was $SERVICESTATES$ at ‘date™ | /usr/local/biskemaddins
$CONTACTPAGERS"

- Email:
9 Host: /usr/bin/ssh 10.0.7.195 ‘/usr/bin/mailxr "Alert SCC <alert2@mss.scc.coms"
"MAG: $HOSTNAES $HOSTADDRESSS$ Estado del host: $HOSTSTATES$"
$CONTACTEMAILS </dev/null’
9 Servicio:/usr/bin/ssh 10.0.7.195 ‘fusr/bin/mailxr "Alert SCC <alert2@mss.scc.comrs"
"MAG: $HOSTNAME$ $HOSTADDRESSS$ Servicio $SERVICEDESCS: $SERVICESTATES
$SERVICEOUTPUFSONTACTEMAILS </dev/null

- Llamada:
1 Host y servicio: /usr/bin/ssh 10.0.7.195 "/bin/fecho 'MAG $HOSTNAMES$ with
IP=$HOSTADDRESS$ was $NOTIFICATIONTYPES$ at “date™ | /usr/local/bitigmolde
$CONTACTPAGERS"

¢2RFa fFa @I NXI ot SdgiosScygga@NaBtomatioamente & ¥nvidrd para Gudzsl la
notificacion se vean claramente los datos. En apartados posteriores se veran ejemplos.
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2.4 Estructura interna del software de monitorizacion

En este apartado se vera como funciona internareegitsoftwae Nagios y ado se relaciona con las
constantes peticiones que se realizan a los equipos.

Recordamos que nagios, en su version inicial funciona con ficheros de texto fareran algunos
ejemplos de como se introducen nuevos datos.

La estructura intara de dichos ficheros es la siguiente:

[rootlapp-mimquell ohjecta]# pwd
Jetc/nagios/oblects
[rootlapp-miquell objects]# ls -la
total 664

drwrixr-x - nagios apache 4096 May 24 11:58 .

drwxr-xr-x 4 root root 4096 May 17 18:19 ..

druxrixr-x 4 nagios apache 5455864 May Z4 11:55 bhackup

-rw-r--r-- 1 apache apache 18550 May 24 11:55 commands.cfyg
-rw-r--r-- 1 apache apache 1444 May 24 11:58 contactgroups.cfg
-tw-r--r-- 1 apache apache 2425 May 24 11:558 contacts.ctg
-ru-r--r—-- 1 apache apache 917 May 24 11:583 contacttemplates.cfyq
-ru-r--r—-- 1 apache apache 662 May 24 11:583 hostdependencies.cfyg
-tw-r--r-- 1 apache apache 66d May 24 11:58 hostescalations.cfy
-rw-r--r-- 1 apache apache 682 May 24 11:58 hostextinfo.cfg
-rw-r--r-- 1 apache apache 9630 May 24 11:58 hostgroups.cfg
druxrixr-x 2 apache apache 20480 May 24 11:55 hosts

-rw-r--r-- 1 apache apache 866 May 24 11:58 hosttemplates.cfg
-tw-r--r-- 1 apache apache 668 May 24 1l:558 serwvicedependencies.cfq
-ru-r--r—-- 1 apache apache 570 May 24 11:58 serviceescalations.cfyg
-ru-r--r—-- 1 apache apache 688 May 24 11:58 serviceextinfo.cfg
-tw-r--r-- 1 apache apache 1961 May 24 11:58 servicegroups.cfyg
drwrixr-x 2 apache apache 4096 May 24 11:58 services

-rw-r--r-- 1 apache apache 3124 May 24 11:58 servicetemplates.cfg
-rw-r--r-- 1 apache apache 258 Nov 16 2011 templates.cfqg

-rw-r--r-- 1 apache apache 2007 May 24 11:58 timeperiods.cfyg
[rootfapp-migquell objects]# I

Estructura directorio nagios

En la imagen anterior aparecen todos los ficheros que se necesitan para realizar una configuracion.
Vamos a ver algunos casos, aunque recordamos que la forma mas faedlidato y rapida sera
desde la interface web que se vera en el manual y que nos aporta NagiosQL.
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2.4.1 Equipos monitorizados

En el siguiente directorio se exponen todos los ficheros de los equipos monitorizados de la A a la Z.

[root@appmiquell hosts]# pwd

/etc/nagios/objects/hosts

[root@appmiquell hosts)# Isla

total 1736

drwxrwxr-x 2 apache apache 20480 May 24 11:58 .

drwxrwxrx 5 nagios apache 4096 May 24 23:01 ..

-rw-r--r-- 1 apache apache 912 May 24 07:59 10.100.7.230.cfg
-rw-r--r-- 1 apache apacheB60 May 24 11:58 aluminio.cfg
-rw-r--r-- 1 apache apache 913 May 24 11:58 AmericiumO1.cfg
-rw-r--r-- 1 apache apache 913 May 24 11:58 Americium02.cfg
X (Existen més intermedios)

-rw-r--r-- 1 apache apache 907 May 24 11:58 zirconium101.cfg
-rw-r--r-- 1 apache apache 907 May 24 11:58 zirconium102.cfg
-rw-r--r-- 1 apache apache 1109 May 24 11:58 zirconium103.cfg
-rw-r--r-- 1 apache apache 907 May 24 11:58 zirconium104.cfg

Y un ejemplo de uno de ellos &er

define host {

host _name tin0l

alia= tinll

addreszs 10,255,255, 50
hostgroups Domain Controler v DHNS
use HotificacionWVariahle
register 1

Ejemplo configuracion de un equipo

Como se puede observar contiene los datos basicos para la creacién de un equipo, sin ningln servicio,
concretamente:

- Host_name: Nombre del equipo

- Alias: descripcion (si la hubiese)

- Address: direccion IP y nombre resuelto por DNS

- Hostgroups: Grupo gjue pertenece paraug se vea agrupado (Windows, ADNSetc.).

- Use: Aqui se especifica una variable que sera la que contenga los contactos a los cuales se les

enviara un evento en caso de que algo suceda en la red
- Register: Indica si el equipo estaiaato no (estado binario)
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2.4.2 Servicios monitorizados
Para los servicios tenemos la siguiente configuracion:

[root@appmiquell services]# pwd

/etc/nagios/objects/services

[root@appmiquell services]# da

total 648

drwxrwxrx 2 apache apache 4096 M2# 11:58 .

drwxrwxrx 5 nagios apache 4096 May 24 23:01 ..

-rw-r--r-- 1 apache apache 1652 May 24 11:58 check_aix.cfg
-rw-r--r-- 1 apache apache 1682 May 24 11:58 check_bloqueos.cfg
-rw-r--r-- 1 apache apache 18459 May 24 11:58 check_cisco.cfg
X (Exisen mas intermedios)

-rw-r--r-- 1 apache apache 3534 May 24 11:58 check_tcp.cfg
-rw-r--r-- 1 apache apache 1483 May 24 11:58 check_unix.cfg
-rw-r--r-- 1 apache apache 869 May 24 11:58 check_vrrp2.cfg
-rw-r--r-- 1 apache apache 869 May 24 11ch&ck vrrp.cfg
-rw-r--r-- 1 apache apache 859 May 24 11:58 check_web.cfg

Y si miramos dentro del fichero de configuderci

define service {

host_name CORE_6500_Torrejon,CORE&S@OY a ! ¢/ h w9 Y m X(todos)
service_description Estado CPU
use locatservice
check_command check_Cisco_CPU!Miquel!80!90
register 1
}
define service {
host_name CORE_6500_Tojom,CORE6560 a wa ! ¢/ h w9 Y m X(todos)
service_description Estado fuentes alimentacion
use locatservice
check_command check _Cisco_Fuentes!Miquel!1!2
max_check_attempts 3
check_interval 15
retry_interval 2
register 1
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En estos ejemplos se puede observar la consulta SNMP que se le lanza a cada uno de los equipos que
se reflejan et K 2 & ( @ Yy el &eér todoR I8sHjuipos cisco en este caso).
Tenemos:

- Host_name: Equipos a los cuales corresponde el servicio (desde 1 a todos)

- Service_Descrption: Nombre que aparecera para el servicio

- Use: Aqui se especifica una variable que setguéacontenga los contactos a los cuales se les
enviard un evento en caso de que algo suceda en la red

- Check_command: Es la sentencia que especifica los pardmetro que se pasaran al hacer la
consultaSNMP. Se vera en el siguiente punto un ejemplo

- Max_che&_attempts: Especifica el nUmero de vecge se comprobara el servicio antes de
enviar una notificacion en caso de ser necesario

- Check_interval: Marca el tiempo en minutos entre cada comprobacion del servicio

2.4.3 Comandos

En este paso se definira gtipo de consulta se realiza (SNMP o NRPE). Para el caso anterior de los
equipos Cisco vemos que necesitamos tres paramé&BG1l, ARG2 y ARG3)

check_command check_Cisco Migugi!80190
Donde se pueden ver los 3 parametros requerjgosaden:

- C (ARG1): Comunidad SNMP, en este caso Miquel
- w (ARG2): Valor de umbral d&/arning., en este caso 80
- O 6! wDoOY =1 f gtibhlé RrbestdzaspRd f RS a/

[root@appmiquell objects]# pwd
/etc/nagios/objects
[root@appmiquell objects]# vi comands.cfg

define command {

command_name check Cisco CPU

command_line $USER1$/check _CISCO-IEBUPESTADDRESSHARG1$wW
$ARG2%c $ARG3S$

register 1

definecommand {

command_name check _Cisco_Fuentes

command_line $USER1$/check_CISCO_FuehtisS@STADDRESS$ARG1S$
w $ARG2%c $ARG3$

register 1
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Los tres ficheros ant@res son de los mas importantes en la configuracién que tiene Nagios,
asi con estos solo no funcionaria, pero ya podemos tener una idea de como funcionarian las
peticiones.

Para entender el ciclo de cada una de las peticiones SNMP o NRPE que coatzogervicio se
ha realizado el siguiente diagrama de flujo.

37



( Inicio ’

»ulag o
IS N

4

Lectura cola
de procesos

y

Recepcién
siguiente
script en cola

4

Ejecucion del
script

Es correcta la
salida?

Estado
incorrecto
del sistema
monitorizado

No

y

Intento =
intento + 1

s el ultimo

intento?

Llamada

SMS

E-mail

Ejecuciénd de
script de envio de
evento

Comunicacion con
servidor remoto
de notificaciones

Confirmacion de
estado incorrecto
del sistema
monitorizado

38




2.5 Estudio del NAT

En este apartado se analizara el funcionamiento interno del NAT.

El problema que se plantea es la comunicacion entre dos IPs de diferente red que no tienen
direccionamiento phlico y por lo tanto, a priori la comunicacién directa a través de internet no
funciona.

BED 4

Servidor notificaciones

BEED B

IBMX 3550M3

Internet

Para ello debemos hacer que una IP de nuestra red la transfemnteede la otra red internamente.
Tenemos:

- Red B: Direccionamiento privado 10.100.33.110
- Red ADireccionamiento privado 10.3.0.40

En la red A tenemos un router VPN, que es un terminador de tuneles en el cual detmmfigsrar el
NAT.

Debido al problema con el que nos encontramos necesitamos dos NATS:

1. Necesitamos acceder desde nuestra red A alimmule la red B para administrar por ssh,
interface web, etc.
2. Necesitamos acceder desde el equipo en concreto de la red B al equipo de la red A

Vemos las configuraciones:

Caso 1:NAT conorigen red A ydestino red B a la IP 10.100.33.11dxcedemos dravés de la
10.0.7.219

RT_VpnOl#

BT WpnOlgsh run | i 10.100.33.110

ip nat outside zource ztatic 10.100.33,110 10,0.7.219
RT VpnOl#

Configuraciéon NAT en router
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Prueba OKSabemos que hay una aplicacion apache escuchando por el puerto 80, vamos a ver como

atacando a la IP de NAT

accedemos.

[rootlipp-sco ~]1# telnet 10.0.7.219 &0

Trying 10.0.7.219...
Connected to 10.0.7.219 (l0.0.7.219).
Escape character is '*]'.

Prueba telnet

Caso 2:NAT con origen red B y destino red A a 180B.0.40, accedemos a través de la 10.0.7.195

ET_VpnOl#
FT WpnOlgsh run | i 10.0.7.1895
ip nat inside source static 10.3.0.40 10.0.7.195 route-map

RT_WpnOl#

Configuracion NAT en router

Prueba OK:Sabemos que el servidor de notificaciones tiene el puerto 22 (ssh) escuchando,
probaremos que realmente atacando al NAT accederemos

[rootlapp-miquell ~]# telnet 10.0.7.195 zZ2
Trying 10.0.7.195...

Cornmected to 10.0.7.195 [(l0.0.7.195).
Ezcape character iz '#]'.
S5H-2.0-0penisH 4.3

Prueba telnet

Ahora yatenemos un NAT para cada uso que le enaos dar, el caso nimero 1 eds@ modo de
administracion, el importante seria el caso nimero 2 que es el que se usa para cuando la aplicaciéon

guiereenviarnotificaciones

BRED A

Servidor notificaciones

BED B

IBMX 3550M3
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2.6 Configuracion del intercambio de claves y comando que se intercambian

Como ya se ha comentado en el capitulo anterior, es el proceso encargado de que dos equipos de igual
o diferente red puedan acceder el uno al otro sin necesidad de introducir las credenciales de acceso

Se estudiard abo se ha realizado paso a pasedmo podemos comprobar que el acceso funciona
correctamente.

Configuracién paso a paso

1. Entramos al servidasrigen de las notificaciones

[rootBapp-miquell /]1# unsme -a
Limp app-miguell 2.6.32-220.el6.x86_64 #1 3HMP Wed Now 9 08:03:13 EST 2011 =86_64 x86_64 x86_64 GNU/Linux

2. Accedemos al fichero que contiene la clave publica del servidor para copididacEd que la
contiene en esta distribuciéredlama ID_DSA.pub

[tootfapp-migquell f1# ls -la /var/log/hagios/.sshiid_dsa.pub
-ry-r--r-- 1 nagios nagios 603 Mar 27 15:51 fvarsloginagios/.sshiid_dsa.pub

3. Copiamos el texto que haya en su interior

4. Abrimos una sesion ssh contra en servidor destino (servidor de notificadiamesloKripto).

[rootlkripto ~]# uname -a
Linux kripto 2.6.18-238.1.1.e15FPRE #1 SMP Tue Jam 4 13:53:16 EST 2011 i686 i6f86 i386 GNU/Linux

5. Accedemos con el usuario nagios, ya gueaipo origen de Ipeticiénlo realizara con este
usuario.

[root@kripto ~1# 3u nagios
[nagics@kripto root]s

6. Vamos a /home/nagios/.ssh/

7. Editamos el fichero authorized_keys2

[nagios@kripto .ashls pwd
Jhone /magioss.ssh
[nagiosBkripto .ssh]é wvi authorized keysz

8. Copiamos lo obtenido en el punBen este ficherpquedandonos de la siguiente manera:

sshdss
AAAAB3NzaC1lkc3MAAACBAPhQ11QINVO4ex+20KqveStdTJI3e1J27b9MyblKclo18uYIla/QyMnl;
MJIxroDMYVLY9hcAglnsJyP+5fgnQrl/8kdXrteWPNN261/T7urTViDr2CxsQWJInPuuw5qpZ0OV38
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VhihnmZcCiWRwHXUaNR/kKcFfmqgjd4vVPCLXHsmi3/AAAAFQDHmMyBAx8+Rher8nfgOoNhb2sfJ
2QAAAIBPtIFAEpV8+1V61I4FTpaQyBDivYP50n5vKWkam8he JW+/50fy5Wq228dD9Hdfjfle
5awXVvQd4703nivHMdFkWypZwwlAAqOWgVLcWOTQgqONnJFa3F+ilgsBjuCKhgQVDdv3j+RM5FA
epVspORk1+iGGcv+ofRVYCmtYMhwgAAAIEASyhlcY +k9X6AFM3v3y9Vh6ulLVzS64EMLPGus201u
NRhj5NIxvUB90ckhhzS6WsD6Q2EeOG307+ynXJ4mGvA2Z0y9KJIzqb5VEQBkIMed M 1s
RsLfX48IZpMNMdsYAB2LtJtjiJkeaRjwlgOjdxyV5VwWBPKZOD/r630tVc= nagmg@elhp

En el Ultimo punto se observa la clave publica del servidor origen introducida en el servidor destino,
con el usario que realizara la peticion y el nombre de hddt esta manera la comunicacién es
unidireccional, ya qued un host conoce a otro.

Para ver que funciona correctamente se realizaran unas pruebas:

Prueba nimero 1 z Funcionamiento correcto

1. Entramos en el equipo origen de la peticién

[rootlapp-micuell ~]# uname -a
Linux app-micuell 2.6.3Z2-2Z20.el6.x86_64 #1 FMP Wed Now 9 03:03:13 E3T 2011 x86_64 x86_64 x86_64 GNI/Linux

2. Accedemos consuario nagios

[root@app-miquell ~]# su nagios
bash-4.1%

3. Recordamos el NAT que es la 10.0.7.195

4. Atacamos por ssh a esta IP

bash-4.1% ssh 10.0.7.195
Last login: Fri May 25 07:51:14 2012 from 10.0.7.219
[nagicsfkripto ~]1§

5. Comunicacion establecida con usuario nagios en servidor destino! Como se observa no se ha
sdicitado ni usuario ni password y ya nos encontramos dentro de Kripto.
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Prueba ndmero 2 z Funcionamiento incorrecto

Entramos en el equipo origen de la peticion

[tootdapp-niguell ~]# unawe -a
Lime app-micguell 2.6.32-220.el6.x86_64 #1 3MP Wed Mow 9 05:03:13 EST 2011 x86_64 x86_64 x86_64 GNU/Linux

No accedemos al usuario nagios, es decir, nos quedamos con el usuario de root o cualquier
otro (en este caso estamos como raot)

Intentamos atacaa la IP de NAT por ssh

Error! Nos pide el passward

[rootlapp-miquell ~]# ssh 10.0.7.135
rootfl0.0.7.195"s password: I

Este caso ya no serviria para nada, recordamos que la aplicacion necesita una comunicacion sin trabas
entre los dos equipos, ya que esta continuamente a la espera de enviar las notificacioests. Si
ultimo caso se diese, el servidor enviaria la primera peticion y se quedaria esperando (eternamente o
hasta hacer un time out) a que alguien introdujese la contrasefia y asi repetidamente

Prueba 3 z Funcionamiento de una notificacion

1.

2.

Entramos en etquipo origen de la peticion

[nagics@kripte ~]% uname -a
Linux kriptoc 2.6.18-238.1.1.el15PRAE 41 SMP Tue Jan 4 13:53:16 EST 2011 iege i6B@ 1386 GNU/Linux

Accedemos con usuario nagios

[root@app-miquell ~]# su nagios
bash-4.1%

Se va a simular una de las notificacianes

bash-4.1% /usrsbingsssh 10.0.7.195 'jusr/binsmailx -r "Alerta!™ -z "Simulacion e-wmail 0K manolo.wgfgmail.com </dew/mull’
Mull message body: hope that's ok

La conexién ssh contra el NAT se ha realizado correctamente y el intercambio de claves ha
funcionado.

Simulacion e-mail OK

Captura de gmail de prueba
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2.7 Configuracion de los protocolos de monitorizacion en cada entorno utilizado

En este punto se estudiard cédmo se deben configurar los protocolos seleccionados para el proyecto
para poder aceptar peticiones de un equipo remoto

2.7.1  Configuracionde protocoloSNVIP

El protocolo SNMP, a modo gréfico, funcionaria de la siguiente forma:

Escucha por el puerto UDP 162
para recibir traps

Peticidon

Respuesta

|

Escucha puerto UPD Escucha puerto UPD Escucha puerto UPD Escucha puerto UPD
16l 161 161 16l

Diagrama representativo SNMP
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Configuracién en los diferentes equipos

A continuacién se detallara la configuracion segun el sistema operativo.

1. IBMAIX

Para su configuraciéen sistemas AlX se deben seguir los siguientes pasos:

Last unsuccessful login: Thu May 10 09:36:56 GMT+02:00 2012 on ssh from app-mimquelll.miquel.es
Last login: Thu May 10 09:36:59 GMT+02:00 2012 on /fdew/pts/0 from app-miquelll.miquel.es

LR R R A e L e E s e e e e e s R R e ]
*

Welcome to RAIX Wersion 6.1!

Please 3ee the README file in jusr/lpp/bos for information pertinent to
this release of the ATX Operating System.

EEE
* o F * * * F * *

LR R R A e L e E s e e e e e s R R e ]

[rootimar3prddgs] :/F# uname -a
AT mariprddgs 1 & 00C735BR4CO0
[rootfmar3prddgs]: /4 I

Captura login servidor AIX

1. Localizamos el fichero de configuracién de snmp para configufancel caso de los AlX, el
mismo SO ya viene con el software instalado, con los que no sera necestaiariningiin
paquete.

[root@mariprddgs] : /4 13 -la fetc/snmpdv3.cont
-EW-r———— 1l root aIyatem 25308 Apr 12 17:31 Sfetc/snmpdwvi.cont
[rootBmar3prddgs]:/#

Fichero configuracion snmp

2. Editamos el fichero de configuracion

[root@mar3prddgs] :/# vi fetc/snmpdv3.conf
Mfete/snmpdv3.conf™ 55 lines, 2506 characters

Edicion del fichero de configuracion
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vez modificado

VACM_G

ROUP groupl SHMEwl

VaCM GROUP groupl SHMEv

VaCM GROUP groupl SHMPvic Mi

VaCM VIEW
ValCM VIEW
VACM VIEW
VACM VIEW
VACM _VIEW
VaCM VIEW
V&t VIEW
VaCM VIEW
VaCM VIEW
ValCM VIEW
VACM VIEW
WVACM VIEW
WVACM VIEW
VACM VIEW

# exclude
WVACM VIEW
WVACM VIEW

VACM VIEW

defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView
defaultView

[ S o S =

puklic -
Migquel -

=

=

=

1

=
1

LY LS L LY L
L = - A
el

[ S S

Hes
[ S

Ba B3 B3 RD R

2
3
.5
&
internet
directory
mgmt
mik-2
syatem
aix
xmd
ikm
ibmAgents

included -
- included -
- included -
- included -
- included -
- included -
- included -
- included -
- included -
- included -
- included -
- included -
- included -
- included -

snmpv3 related MIBs from the default view

defaultView
defaultView
defaultView

anmpModul
v3.8.1.4

1l
l1.3.6.1.6

£3

- included -

- included -
- included -

3. Y lo modificamos de la siguiente manera, asi es como quedarigherofde configuracion una

# exclude aixmibd managed MIBs from the default view

VACM VIEW defaultView 1.3.6.1.4.1.2.68.191 - included -

ViCM VIEW defaultView 1.3.6.1.6.3.1.1.5 - included -

VACM VIEW defaultView 1.3.6.1.4.1.2021 - 1ncluded -

VACM VIEW defaultView 1.3.6.1.4.1.2.3.1. 2.1.4 - included -

WVACM ACCESS groupl - - noButhWoPriv SHMEv]l defaultView - defaultView -
WACM ACCESS groupl - - nofuthWoPriv SHMEvZc defaultView - defaultView -

NOTIFY notifyl traptag trap -
TRRGET ADDRESS Targetl UDF 127.0.0.1 traptag trapparmsl - - -

TRRGET PREAMETERS trapparm3l SHNMEvl SHMEvl public noluthMoPriv -

COMMUNITY public public nolButhMNoPriwv 127.0.0.1 255.255.255.255 -
COMMUNITY Miguel Migquel noluthMNePriv 10.100.33.110 255.255.255.255 -
COMMUNITY Miquel Miquel noluthNeoPriwv 10.100.7.237 255.255.255.255 -
COMMUNITY Miquel Miquel nofuthNeoPriv 10.100.7.236 255.255.255.255 -
DEFAULT 3SECURITY no-access - -

logging file=/fusr/tmp/snmpdvi. log enabled

logging 3ize=0 level=0

Smax 1.3.6.1.4.1.2.3.1.2.1.2 gated password # gated

snmpd smuxtimeout=200 #muxatmd

Smux 1.5.6.1.4.1.2.3.1.2.3.1.1 muixatmd password #muxatmd
Smux 1.5.6.1.4.1.2.3.1.2.1.3 xm3ervd_pw frmaervd

SmuX l1.3.6.1.4.1.2.3.1.2.2.1.1.2 dpid password #dpid
Ehmx 1.3.6.1.4.1.2.3.1.2.1.5 clsmuxpd pasaword

Ficherade configuracion modificado
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4. Una vez realizado cualquier cambio en un fichero de configuracion, se debe reiniciar el servicio
para que los cambios surjan efecto. Usaremos:

 stopsrccd Gy 2 Y 0 NERa@mdNabseidia? ¢

f lIssrcca|grepdy 2 Yo NB Y1 £&MNMIA /e et el estado del servicio, en la captura
se puede ve una vez parado y arrancado, eestado dinoperativé y odactiveé
respectivamente

 startsrccd Ay 2 Y 0o NBSeanbiadddeDidic? ¢

[root@mar3prddgs] : /&

[root@mariprddgs] : f# atopsrc -3 snmpd

05313-044 The snmpd Subsystem was reguested to stop.
[root@mar3prddgs] : /4

[root@mar3prddgs) : /4 lassrc -a | grep sonop

snmpmibd tepip 15335432 active
anmpd topip inoperative
[root@mar3prddgs] : /&

[root@mar3iprddgs] :/# startsrc -3 snmpd

0513-059 The snmpd Subsystem has been started. Subsvyatem PID is 131723900.
[root@mar3prddgs]: /¢

[rootBmar3prddgs] : /4 lasrc -a | grep snmp

snmpmibd tepip 15335432 active
snmpd tepip 13172800 active
[rootBmar3prddgs]:/# I

Stop/start del servicio

Por dltimo, el protocolo snmp, escucha por el puerto 161 udp. Para comprobar si esta
S&d0dzOKIF yR2 LN St LIzSNI-RYydzal ©2 § s8dkan OReIbsy 2 ady
LJdzS NI A & Sy ¢ apt

[root@mafirpti] :/# netstat -an | grep 1lal
udp 0 0 *.1&l * k

t dzSNIi2a Sy 6GfAadSys
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2. SUN SOLARIS

Para swconfiguracion en sistemas Solaris se deben seguir los siguientes pasos:

[rootlapp-miquell ~]# ash madwh

Password:

Last login: Thu May 10 09:34:11 2012

HOSTHAME

IF

TYPE

GLOBAL ZCNE
NET INTERFLCE
FUREOSE

CFD

Sun Microsyastems Inc.

madwh
10.100.1.113
madwh zone
N/

cel
DataWarehouse
Torrejon

Sun03 5.10

Generic January 2003

You have new mail.
madwh
[madwh:root] />

Ejemplo login sistema Solaris

1. Miramos el servicio para comprobar que no esta habilitaelocaso de que no esté disponible
hay que instalar el correspondiente a la version de $Cedke caso esta instalado pero no

configurado:

[madwh: root] />

[madwh: root] = swves -a |

dizabled
[madwh: root] /=

Jrep Shmp
15:32:12 swvec:fapplication/management/sompdx:default

adzSa30NI aSNIWAOAZ2 GRAAlOf SRE
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Configuramos el serviciafiadiendo las IPs que queremos que puedan realizar peticiones a
0N} #Sa RS SaidS LINRG202t2d {S AYRAORWYGHE Y\ (i@&KER O
para que solo se puedan consultar datos.

[madwh: root] =
[madwh: root] = wvi feto/fana/snnp s shmpd. conf
Tletofsmasanmp Sennpd. conf”™ 95 lines, 3348 characters

FEGSEFSSSSNANES SRR B R S S
#

# JECTION: Access Control Setup

#

# This section defines who is allowed to talk to your running

# shup agent.

# rocommunity: a SNMPvl/SNHMPvic read-only access community name
# arquments: conminity [default|hosthane |[networksbhits] [oid]

rocommunity Micquel 10.100.33.110
rocommunity Micgquel 10.100.7.236
rocommunity Micguel 10.100.7.237

Arrancamos el servicio

[madwh: root] =
[madwh: root] = swcadnm enable snmpdx
[madwh: root] =

Habilitar servicio

Comprobamos que se muestra arrancado

[madwh: root] >

[madwh: root] s> avcs -a | Jgrep shmp

online 15:32:39 svorfapplicationsmanagenent/smmpdx: defanlt
[madwh: root] />

Comprobacién servicio activo

Y comprobamos que plerto UDP 161 esté escuchando.

[madwh: root] />
[madwh: root] /> netstat -an | grep lal
*. 161 Idle
*. 16161 Idle
[madwh: root] /= I

Comprobacion puertoeinf A & G Sy ¢
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6. Y comprobamos externamente que la peticién se realiza con.ékitola captura se puede
observarcémo se extrae a través de la peticion el nombre del equipo y otros datos que
posteriormente seran interpretados por los scripts de monitorizacion.

[root@app-miquell ~]1#
[root@app-miquell ~]# anmpwalk -v2c -c Miquel madwh

STRING: 5un03 madwh 5.10 Generic_137137-09 sundu
SHMPv2-MIE: : sys0bjectID.0 =
DIAMAN-EVENT-MIEB: : sysUpTineInstance = Timeticks: (1351180) 3:45:11.80
taysContact.0

SNMPv2-MIE: :sysDescr.0

SHMPvz-MIE:
SHMPvZ-HIE:
SHMPvz-MIE:
SHMPvz-MIE:
SHMPvZ-MIE:
SHMPv=-MIE:
SHMPwz-MIE:
SHMPwz-MIE:
SHMPvz-MIE:
SHMPvz-MIE:
SHMPvZ-HIE:
SHMPvz-MIE:
SHMPvZ-MIE:
SHMPvZ-MIE:
SHMPv=-MIE:
SHMPwz-MIE:
SHMPwz-MIE:
SHMPvz-MIE:
SHMPvz-MIE:
SHMPvz-MIE:
SHMPvz-MIE:
SHMPvZ-MIE:
SHMPvZ-MIE:
SHMPv=-MIE:
SHMPwz-MIE:

s gyslane.

a

0ID: NET-SNMP-MIEB::netinuplgent0IDs. 3

STRING: "System adwinistrator™

STRING: madwh

:gyslocation. 0 =
1syslervices.0 =

:syz0RLastChange.
s sys0RID.
:sys0ORID.
:sys0ORID.
:zys0RID.
:3ys0RID.
:3ys0RID.
:gys0RID.
:3ys0RID.
: 3ys0RID.

1

00 =1 h 0 s L3 [

El

:sysURDescr.
:ays0RDescr.
:zys0RDescr.
:zys0RDescr.
:3ys0RDescr.
:gys0RDescr.
:syslRDescr.
:sys0RDescr.
:sys0RDescr.

teys0RUpTine. 1
teysO0RUIpTine. 2

3. WINDOWS

oo 1 o s O [

0ID:
0ID:
0ID:
0ID:
0ID:
0ID:
0ID:
0ID:
0ID:
= ATREING:
STRING:
STRING:
STRING:
STRING:
STRING:
STRING:
STRING:
STRING:

STRING: "System administrators office™
INTEGER: 72

0 = Timeticks: (8) 0:00:00.08
IF-MIE: : ifMIE

SNMPwZ-MIE: : stmpMTE

TCP-MTE: : tcpMIB

IP-MIE::ip

UDP-MIE: :udpMIB
SHMP-VIEW-BASED-ACH-MTE: : vacwBasicGroup
SNMP-FRAMEWOFE-MIE: : snmpFraweworkMIEConpliance
SNMP-MPD-MIE: : snmpMPDConpliance
SNMP-USER-BASED-SM-MIE: :uswMIEConpliance

The MIE module to describe generic objects for network interface sub-layers
The MIE module for SNMPw:E entities

The MIE module for wmanaging TCP implementations

The MIE module for wanaging IP and ICMP implementations

The MIE wmodule for managing UDP implementations

¥iew-based Access Control Model for SHMP.

The SNMP Management Architecture MIE.

The MIE for Messzage Processing and Dispatching.

The management information definitions for the SMNMP User-baszsed Security Model.

Timeticks: (6) 0:00:00.06
Timeticks: (6) 0:00:00.06

Peticion SNMP externa

En el siguiente ejemplo se muestra el procedimiento de instalacién y configuracion en un sistema
Windows Server 2008.

1. Windows server 2008 Win7ya tiene en su pre instalacion los paquetied protocolo, por lo
gue se pueden instalar sin necesidad de insertar ningun CD de instalacién de Windows.

Stf2

jdzA GF NJ a2Faél NBE S Ayadl lakiguedtedirmagen2 LIOA2y Sa asSt S

Este procedimiento no es tan sencillo en ninguna de las versiones anteriores de Windows, ya

gue el paguete no viene pre instalado, y por ello, debemos insertar un CD de Windows, que el

programa pedird automaticamente. Para los casofsrgue se ha presentado este problema

lo que se ha hecho es compartir el paquete en un servidor central de la red e ir a buscar a esa

ruta el paquete cada vez que requeria el CD.

t

NJ

RSoSY2a AAXN2ANBIKNI ¢S i dyRéS! IIBE/IBRND NE
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Add Features Wizard

= |
= Select Features
Q1
Features Select one or mare Features ko install on this server,
Confirmation Features: Description:
Progress Microsoft JMET Framework 3.5.1
U R.PC over HTTP Pro.xy ;I combines the power of the \MET
Results L] simple TCPITF Services Framework 2.0 &PIs with new
[ sMTP Server technologies For building applications
= SMMP Services (Installed) that offer appealing user interfaces,
SHIMP Service (Installed) Protgct your cusFomers' personal
SHMP WM Provider (Installed) identity |nFormat|onJ_ engble seamless
and secure communication, and
L] storage Manager For Saks provide the ability o model a range of
[] subsystem for UMIX-based Applications business processes,

[] Telnet Clisnk

[ Telnet server

[ TFTP Client

[ windows Biometric Framewnork

[ windows Inkernal Database

[] windows PowerShell Integrated Scripting Environment {15
[] wWindows Process Activation Service
[] windows Server Backup Features

[] windows Server Migration Toals

l: windows System Resource Manager

[] windows TIFF IFilker

| [ WWinRM I15 Extension [ _Ill
4 »

Maore about Features

< Breyious | Iexk = | Inistall | Cancel I

Paso 1 en configuracion SNMP

2. Una vez finalizado el proceso de alation nos aparecerd el servicio en la lista de Windows.
Para ver que se ha instalado correctamente y acceder a su configuracion vamos 4 MiPC
botén derechoA AdministrarA Servicios y aplicaciong$ ServicioshA SNMP Service. Con
estos pasos comprobamosig la instalacién fue correcta, por Gltimo botén derecho sobre el
servicio y propiedades.

3. { SAdZARIYSY(dS FToNARY2a St | LINIFR2 RS a{ SOdzNR i«
poder solicitarle peticiones SNMP. En este caso se han configurado teflaslg también se
aceptan las peticiones desde el mismo sistema Windows.
¢ YOASY &S RS0S AYRAOI Ketifighquedd pAsdrgnay 4 18 éossillta |j dzS 3
para que sea valida. Los derechos deben estar configurados en solo lectura (RO), también
existen del tipo escritura (WO) y lectura/escritura (RW); en este caso solo se veran de lectura
debido que lo Unico que se debe hacer es sacar informacion del sistema.
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@SNMP Service Enables Si...  Started Aukornatic Local System
e
4 SHMP SMMP Service Properties (Local Computer) |
Lk Saftw.
Lhsopho General I Log On I Recoven I Agent | Traps ~ Securty | Dependenciesz |
"Gk Sopha
& Sopho v Send authentication trap
" 5opho :
£ s —Accepted community names
C:S0pho , ,
L h50pho I:-?ummunlt_l,l | Rightsz |
Ch50pho kdiquiel READ OMLY
£hSopha
£ Specie
ELSPP N
L 530P | Add... Edi... Remove
B Syster
£
“':;TaSkE " Accept SWMP packets from any host
& TCPSTF
w':ﬁ / — % Accept SHMP packets from these hosts
L Telept d
1010033110 |
10.100.7.236
101007237
Add... Edi... Rermowve
Learn more about SHMP

Paso 2 en configuracion SNMP

4. Reiniciamos el servicio y comprobamos que remotameoipta las peticiones

Para I servidores Windows se puede realizar una consulta especifica que filtra Unicamente por
los servicios activosPara ello indicamos la MIB de servicios que tiene establecida Windows
(1.3.6.1.4.1.77.1.2.3.1.X) a través dedalsolo veremos los servicios.
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[rootlapp-niquell /1#
[rootlapp-nigquell /1# smompwalk -wic -c Miquel -0 a lutetiuw0dl -0On 1.3.6.1.4.1.77.1.2.3.1 | cut -d "=" -f 2
STRING: '"Power™

STRING: "Serwer™

STEING: "Metlogon'™

STREING: "IP Helper"™

STRING: "DNS Client”

ATRING: "DHCP Client”

STRING: "Workstation”

STRING: '"SNMP Gervice™

STREING: "Sophos Agent”™

STRING: "Windows Time™

STREING: "Plug and Play™

STREING: "Print Spooler™

3TRING: "Task Zcheduler™

STRING: "Windowszs Update™

STREING: "Remote Registry™

STRING: "NaClient++ (xG4)"
STRING: "Windows Firewall™
STREING: "COM+ Event Systen'
STREING: "Sophos Anti-Virus'™
STREING: "Windows Ewent Log'
STRING: "IPszec Policy hgent”
STRING: "Group Policy Client”™
STRING: "Network Connections™
STEING: "RPC Endpoint Mapper™
JTRING: "Software Protection™
STRING: "Metwork List Serwvice™
STRING: "User Profile Serwvice™
STRING: "VMware Tools Service™
S3TRING: "Base Filtering Engine™
3TRING: "Microsoft FTP Zerwice™
STRING: "Zophos Message Router”™
JTRING: "TCP/IF NetBIO3 Helper™
STEING: "VMware Upgrade Helper™
STREING: "application Management™
STREING: "Cryptographic Services™
STRING: "COM+ System application™
STRING: "Certificate Propagation™
STRING: "Remote Desktop Services™

Comprobacion remota de peticion SNMP

En la imagen anterior se aprecian los servicios activos que tiene el servidor Windows 2008,
LINS3dzydF yR2 | Odzk f1ljdzZA SN RS S&d23a aSNDAzOahala Sf
lista es debido a que no estan en ejecucion en el servidor o bien que no estan activos debido a que
hayan sido parados.
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5.

Equipos Cisco

Para configurar el protocolo en los sistemas Cisco se deben seguir los siguientes pasos:

oo s wNRE

Accedemosa@ A a0 SYIl LIB2N daakKe 2 aiStySiaéo

9YiGNI Y24 Sy Y2R2 4FRYAYA&AGNI R2ZNE NBFEATI yR2 dz
9y iGN} Y2a Sy Sf Y2R2 &/ 2yFAIdzZNBE GSNXYAYILfé€ YSRA
LYGNRBRdzOAY23a f | -BSNSNYQ2SY X diy/ASH & aadiyljydz$t wh é @

wSEFEAT I YeaLHM ¢SEAENI RSE Y2R2 aO02y FTA3IdzNB G SNY
t 2N gf GAY23 3dzZt NRIFY2a I O2yFA3IAdzNI OAsy YSRALY
configuracion no se pierda en caso de reinicio del equipo.

COEE_&500_Torrejor=en

CORE_&500_Torrejon#cont ©

Enter configuration commands, one per line. End with CHTL/Z.
CORE_6500_Torrejon(config)#snmp-server community Migquel RO
CORE_6500_Taorreljon|config) #exit

CORE_6500_Tarrelon#ur meml

Configuracién completa en switch Cisco
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2.7.2 Configuracionde protocoloNRPE

Una vez definido en el capitulo anterior, veremos su configuracién y funcionamiento en alguno de los
diferentes casos usados.

Este protocolo Unicamente se ha usado para sistemas UNIX, debido a su comodidad y facilidlistribuc
de uno a otro, teniendo en cuenta que las configuraciones no varian entre sistemas, es decir, puede
configurar un equipo y redistribuir los ficheros a todos los equipos necesarios.

Graficamente se podria entender de la siguiente manera:

5

‘G 1
2 = Péticitn
=2
= = Respuesta

£ 2 Check NRPE

4 Configuracion nrpe.cfg

2

o

£

2

i

o

x

5
Check carga | | Check RaM | [ chedcswip | | ) Consultalocal
Check tcp Check_fttp [ Consulta remota

Diagrama fincionamiento NRPE
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Cronologicamente, los pasos por los que pasa la peticién son los siguientes:

1. El check llega al momento de ejecucin la cola de la aplicaciongfios)

2. Ejecuta el check_nrpe, alojado en el equipo IBM, y dependiendo del tipo ti#opee
pasa unos parametrosatros. Entre los parametros, se le pasa un nombre Unico.

3. La peticion va camino del host remoto

4. 1 G OF f FAOKSNR RS O2yFA3IAdzNI OAsy GYNLISPOTF 3¢
Lo primero que comprueba es si la IP/Nombre DNS de Igpooskene la peticidresta en
SaGS FAOKSNR Sy St FLINIIFR2 RS alff26SR K2a

no mostrara ningindaty OF &2 LI2aAGA @2 X

5. A partir del nombre que le hemos pasado como pardmetniramos en efichero de
configuracién y vemos que abmbre nos indica una ruta en la que se ejecuta un script
gue esta también dentro del equipo remoto

Ejecutamos el script con los parametros proporcionados

6. Devolvemos la salida al equipo que ha realizado la peticion
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Configuracién en los diferentes equipos.
1. AIX

A continuacion se detallan los pasos de configuracion en los sistemas AlX.

1. Debemos instalar el paguetque corresponda a nuestra distribucigncomprobar que el
proceso esté corriendo.La instalacion del paquete se realiza con gm ¢ivh
Gy 2 Yo NB LI JjErSstaSversldady AIX no ha sido necesaria la instalacion ya que
GSYNF Sy St arxadsSyl LBR2N RSTFSOl2d t I-81F¢& ®2YLINRO

[rootfmardprdga]:/# pa —ef | grep nrpe
root 26804480 26214560 0 13:55:39% pts/3 0:00 grep nrpe
svcmon 9306394 1 [u} May 07 - 3:15 fopt/nagics/bin/nrpe -n -c fopt/nagics/etc/nrpe.cfg -d
[rootfmariprdgs]:/#

PID del proceso NRPE funcionando

2. Con la configuracién por defiecdel paquete de nrpe tenemos que el fichero de configuraciéon
esta en /opt/nagios/etc/nrpe.cfg

[rootBmar3prdgs] : /&

[root@mar3prdgs] :/# find / -name nrpe.cfg
Jopt/nagios/etc/nrpe.cig

find: 06532-023 Cannot open file /fproc/5177578.
find: 0652-023 Cannct open file /proc/9240610.

[cootBmar3prdga] =/ #
Ruta fichero de configuracion

3. Accedemos al fichero de configuracion y modificamos los campos requeridos

1 Log_facility=local7Nivel de logs por sjueremos instalar un agente de syslog que recoja
todos los eventos del equipo. Se vera en apartados posteriores ya que se ha
implementado como mejoras del proyecto.

1 pid_file=/var/run/nrpe.pid En este fichero se almacena almmero de PID asociado al

proceso nrpe

server_port=5666Puerto TCP por defecto en el que escucha el servicio

nrpe_user=svcmorusuario encargado de gestionarservicio.

nrpe_group=svcmangualmente, pero para el grupo que gestiona el servicio

allowed_hosts=10.100.33.110,100.7.236,10.100.7.237n este parametro es donde se

indica qué equipos remotos estan permitidos para realizar peticiones . En este caso, se
indica la IP interna que tiene el equipo IBM (10.100.33.110) y otras dos que seran futuros
equipos de backup clonad.

=A =4 =4 =4
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1 debug=0 Se pone a 0 para que no envie eventos y a 1 para que si que los envie, de
momento esta deshabilitado.
1 command_timeout=60Tiempo antes de hacer timeout de la peticion.

En el mismo fichero de configuracion debemos indicar el nombre con etloeqlipo origen
realiza la peticién y la ruta a la que apunta y en la cual esta el script que realiza el calculo
solicitado.

command[check_load]=/opt/nagios/libexec/check_load20,19,18c 30,29,28
command[check_SWAP]=/opt/nagios/libexec/check swap0%-c 30%
command[check_RAM]=/opt/nagios/libexec/check_aix_mencH0-w 97-t pctused

Ahora ya tenemos que el equipo origen 10.100.33.110, puede realizar la peticion a través de
los nombres siguientesheck_loadcheck SWAR check_RAM

Una vez reibida la peticion debemos saber la ruta a la que enviarla para que realice los scripts,
para ello tenemos, en el orden de las anteriores:

opt/nagios/libexec/check_load
opt/nagios/libexec/check_swap
opt/nagios/libexec/check_aix_mem.sh

Buscamos o0 creamds ruta y movemos estos scripts, que &erglobales para todos los
equipos, a /opt/nagios/libexec/. Para ello se usa el usuario y grupo svemon, configurado en el
punto namero 3.

[rooctBmar3prdgs] : fopt/nagics/libexect 1s -la check load
—LWHL-XE-X 1l avcmon SVCIOon 342290 Jep 03 2009 check load
[root@mar3prdgs] : fopt/nagios/libexecs l

Scripts locales en servidor

Cada script tendréa su peculiaridad, pexarmalmente se le tendra que pasar unos argumentos
gue procesara internamente, los cuales corresponderan a umbrales, entre otros datos.

-w 20,19,18c¢ 30,29,28

-w 40%-c 30%

-c 99-w 97-t pctused

En estos casos venos

-w (umbral al cual nos enviard umento warning)
-c (umbral al cual nos enviard un evento critico)
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9.

10.

Cada vez que se realiza un cambio en el fichero de configuracién se debe reiniciar el servicio
para que surja efecto el cambiBara ello tenemogue matar el proceso ya creado:

[rootBmar3prdgs]: /# ps -ef | grep nrpe
root 47317074 236558972 0 23:53:31 prss0 0:00 grep nrpe
SVCILOTL 1 o May 07 - 3:19 fopt/nagios/bindnrpe -n -c foptinagios/etc/nrpe.cfg -d
[tootfnar3prdgs]: /# kill -9 9306394.

PID @l proceso NFE

y volver a generar €11D del mismo para que funcione:

[rootPuariprdgs]: /# foptsnagios/binsnrpe -n -c Jopt/nagios/etci/nrpe.cfg -df
Ejecucion como daemon del servicio

El script se ejecuta y envia la respuesta al servidor origen, el cual escucha por el puerto del
nrpe el envigjue se le hace.

Tal y como s@uede ver en la imagen, el puerto esta escuchando peticiones continuamente
por el puerto 5666 de nrpe

[root@mar3iprdgs] :/f# netstat -an | grep 5666
tcpd ] 0 *.5666 L F LISTEN
[rootBmardprdgs] s/ #

Puerto activo en el sistema

59



2. SUNSOLARIS

Para sistemas Solaris se deben seguir los siguientes pasos para instalar y configurarctd (NSRBE :

1. Instalar el paquete NRPE en el servidor.

0 Bajarse el paquete da distribucion en /opt

o Descomprimirlo en /opt para que cree el directorio /opt/nagios

o / NBI NJ dzadzr NA2 @& 3INHzaR agoyzzy ai | gue y2 SE.
101¥ @Gid 10E o

[sroot]fopt> £ind / -name nrpe.cfg
fopt/nagios/nrpesetc/arpe. cfg

Directorio NRPE en Solaris

2. Crear el script de arranque:
o #ls-la/etc/rc2.d/S77nrpe
-rwxr--r-- 1 root root 137 May 2 2011 /etc/rc2.d/S77nrpe
0 # cat/etc/rc2.d/S77nrpee introducir la siguiente linea:
# Inicio demonio NRR®&onitorizacionNagios...
{usr/bin/su svcmonc "opt/nagios/nrpe/bin/nrpe-n -c /opt/nagios/nrpe/etc/nrpe.cfg-
d

3. Editar el fichero de configuracién para permitir las IPs remotas y poner las rutas de los scripts,
este paso es idéntico que en el equipo Wbto anteriormente.

[sroot]fopts: wi fopt/hagios/nrpesetc/nrpe.cfy
"fopt/hagios mrpefetoc/nrpe.cEgT 269 lines, 1le0d characters

E############################################################################
# Sample NRPE Config File

Written by: Ethan Galstad (hagiosfhagios.ord)

Last Modified: 11-23-2Z007

#

#

#

#

# NOTES:
# Thiz iz a sample confiquration f£ile for the HRPE daemon. It needs to be

# located on the remote host that iz rumning the NRPE daewmon, not the host

# from which the check _nrpe client iz bheing executed.

EE S FFF R EEE R F E S E S S S R EEEEF R F F E EE EE EEE R

allowed_hosts=10.100.33.110,10.100.7.237,10.100.7. 236

command[ check swap]=sopt/nagios/nrpeslibexecs/check _swap -w 10% -c 5%
commatd[ check load]=/opt/nagios/nrpes/libexec/check load -w 20,19,18 -c 30,229,258
commatd[ check _mem]=/usr/binsperl Joptihagios/nrpeslibexec/check_local mem.pl -c 10 -w 20
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4. Al haber realizado cambios en los ficheros de configuracion debemos matar el proceso para
volverlo a crear y que tengan efecto los cambios.

[madwh:root]i/> pe -e£ | grep nrpe
root 2114 578 0 23:02:02 pt=/44 0:00 grep nrpe
SVCLmOon 3394 o Apr 18 2 5:02 fopt/magios/snrpe/binsnrpe -n -¢ fopt/nagios/nrpefetc/nrpe.cfyg -d
[wadwh: root] />
[madwh: root]/> kill -9 8750[

Kill del proceso

5. Arrancamos el servicio consguiente corando:
Gk SGOK NOHskRK { 2 TOPKNBBIENK 0 A Y kcd'apt/na@gidshpe/yin/nrpe -n -c
/opt/nagios/nrpe/etc/nrpe.cfg -dé

6. Comprobamos el funcionamiengxternamente, si aparece la version es que la configuracion
aS KI NBFfATIFIR2 O2NNBOGI YSFVIBSOBN2 O MBI @2 TR Nd
este paso también comprobamos que localmente el puerto del NRPE esté abierto a peticiones.

[rootfapp-nigquell plugins]# . check nrpe -n -H madg
NRIE wZ.lZ

Comprobacion servicio NRPE
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2.8 Ejemplos de scripts realizados y como se ejecutan internamente

En este apartado sanalizaran algunos de los scripts realizados, los cuales solicitan datos a los equipos
de comunicaciones y devuelven su estado general o el de sus componentes.

Se debe tener en cuenta que se han recopilado un total de 140 scripts aproximadamente, ddel®s cu
algunos se han modificado para atender a nuestras necesidades, otros se han dejado intactos y
algunos se han realizado aprovechando sentencias existentes, como en los casos siguientes.

Se detallard el cédigo des scripts comentando los apartados niagortantes y se realizard una
prueba de su funcionamiento

Se dispone de lo siguiente

[rootlapp-nigquel plugins]# ls -la check CIZCO*
-ryHE-¥r-x 1 root root 3956 Jun 11 16:47

-EWEr-xr-x 1 root root 3795 Jun 11 17:Z23
-EWHr-xr-x 1 root root 3425 Jun 11 15:04
—-rwHr-xr-x% 1 root root 40256 Jun 11 158:14
-ErwWHr-®r-x 1 root root 3152 Jun 11 18:26

-rWEr-xr-x 1 root root 3089 Jun 11 18:30
[rootiapp-miquel pluginz]#

Perl scripts Cisco

En todos los casos se encuentran programados en perl y buscanMiBkde equipos Cisco los datos
gue su nombre indica.

Para ello se ha bustda las MIBs y OIDS de Cisco necesarias para ver el estado en cada una de las
consultas realizadas.

Para empezar, ¢qué es una OID?

Un OID (Object IDentifier) o Identificador de Objeto en una secuencia de nimeros que se asignan
jerarquicamente y que permite identificar objeto®quivocamenten una red.

Las OIDs se utilizan para identificar cualquier objeto, entendiendo como olijgtofclj dzA SNJ & O2 & | ¢
gran medida es utilizado para temas tecnoldgicos, como se ha usado en este proyecto a través del
protocolo SNMP.

Se puede entender una OID como un seguido de niumero enteros que marcan el camino en un arbol
decreciente, cada nimero es amama de este arbol que indica que has elegido uno de sus caminos
para conseguir tu objetivo.

Esta informacion jerarquica mostrada en forma de &rbol se conoce también como MIB (Management
Information Base o Base de Informacion Gestionada) y se puedeanostr la forma X.X.XX.X.XXX.X
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En la siguiente imagen se muestra un ejemplo de la forma de arbol:

| iso(1) I

org(3)

I direclory(1) I [ mgmi(2) ] [exper‘menlal(i})l [ private(4) ]

mib-2(1)

ip(4) ) ficmp(5) | {icpt6)] [ udol?) | | egp(8) | |tromsmission(10) | |snmpt11)

Con este ultimo ejemplo vemos un modelo bastante escueto, pero ya efectivo para saber qué camino
coger para monitorizar ciertos aspectos de algunos equipo

Podemos saber que, por ejemplo:

- Si queremos monitorizar interfaces: 1.3.6.1.2.1.2.x
- Si queremos monitorizar IP: 1.3.6.1.2.1.4.x
- Si queremos aspectos del sistema: 1.3.6.1.2.1.1.x

Y asi sucesivamenteayique tener en cuenta que en el ejemplo, no se sti@ela estructura entera,
debido a que algun camino implicaria una raiz de direcciones muy grande para mostrarse.

En este proyecto se han tratado todo tipo de equipos y de servicios obteniendo sus MIBs o OIDs,
prestaremos especial atencion a los equipse€
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Empezamos, de la lista mostrada anteriormente, en orden:

2.8.1 Check _CISCO_CglU

El cédigo de las OIDs para las diferentes muestras de tiempo se ha obtenido de:

http://www.cisco.com/en/US/tech/tk648/tk362/technologies tech note09186a0080094a94.shtml

#!/usr/bin/env perl

use strict;

use Net::SNMP;
my $stat;

my $resultado;
my $perf;

# CPU Load OIDs para 5segundbminuto y 5 minutos
my $S_load_5s =1"3.6.1.4.1.9.2.1.56.0

my $S_load_1m=1.3.6.1.4.1.9.2.1.579

my $S_load_5m =1.3.6.1.4.1.9.2.1.589

# Iniciamos lasesionSNMP aravésde lo que lepasamos por parametros y lo transformamos en
# snmpwalk IRv2c-c community
sub _create_session {
my ($server, comm) = @_;
my $version = 1,
my ($sess, $err) = Net::SNMBessionthostname => $serveryersion => $versioncommurity
=> $comm);
if ('defined($sess)) {
print "El $server no tiene activo en protocolo SNMP o esta apagado
exit(1);
}

return $sess;

#Caso dehumeroincorrecto de parametros
if($#ARGV 1= 7) {
print "Faltan o sobran parametros de entrada;
print "Error en la sintaxis del comand&é debe usam";
print "./check_CISCO_CPUll [IP Equipo/Nombre DNSE [Community]-w [warning] -C
[critical\n";
exit(2);
}

#Creamos las variables necesarias
my $switch;
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my $community;
my $warn = 0;
my $crit = 0;
my $int;
#Recogemos los argumentos introducidos...
while(@ARGV) {
#Introducimos temporalmente cada argumento introducido en la variable temp
my $temp= shift(@ARGV);
#Guardamos el Nombre de host/IP en la variable switch
if("$temp" eq “H') {
$switch = shift(@ARGV);
#Guardamos la community que viene precedida de la C
} elsif("$temp" eq-C') {
$community = shift(( @ARGV);
#Guardamos el umbral de warning
} elsif("$temp" eq-w') {
$warn = shift(@ARGV);
#Guardamos el umbral de critical
} elsif("$temp” eq-c’) {
$crit =shift(@ARGV);
#Comprobamos si el numerde argumentos es correcto pero los argumento no son del tipo
solicitado
}else {
print "Los argumentos introducidos no son valido's
print "./check_CISCO_CPU-pl [P Equipo/Nombre DNSL [Community]w [warning] -C
[critical\n™;
exit(3);
}
}

# Control errores umbrales

if($warn > $crit) {
print "Warning debe ser menor que Critical: Valor incorrecto $warn >\fityit
exit(4);

}

# Creamos la sesion SNMP
our $snmp_session = _create_session($switch,$community);

#Datos para la carga de CPU, cogemos el dato que nos muestra la OID seleccionada

#Recogemos carga en 5 segundos
my $R_load_5s = $snmp_sesskyet_requestfvarbindlist => [$S_load_5s]);
my $cargabs = "$R_load -566S_load_5s}";

#Recogemos carga en 1 minuto
my $R_load_1m = $snmp_sessieget _requestivarbindlist => [$S_load_1m]);
my $cargalm = "$R_load 1x$S_loadim}";

#Recogemos carga en 5 minutos
my $R_load_5m = $snmp_sesskeget_requestvarbindlist => [$S_load_5m]);
my $cargabm = "$R_load_5%$S load_5m}";
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#Control de estados en nagios, lo comprobaremos todo a partir debdats pequefia que es el
mas exacto sin medias
#Si el dato obtenido estd por debajo del umbral de warning almacenamos el estado Ok de
nagios = 0
if($cargabs <= $warn) {
$stat = 0;
$resultado = "Cpu OK Cargaactual: $carga5s% Media 1 minuto: $cargalm% Media 5
minutos: $cargas5m";
#Si el dato obtenido esta entre los dos umbrales podemos considerar que tiene que salir alerta y
ponerse en amarillo = 1
} elsif($carga5s > $warn and $cargabs <)Hcrit
$stat = 1;
$resultado = "Cpu WarningCarga actual: $carga5s% Media 1 minuto: $cargalm% Media 5
minutos: $cargab5m%";
#Si el dato obtenido es mayor que nuestro umbral critico lo pintaremos de rojo y estado = 2
} elsif($cargabs >= $crit) {
$stat = 2;
$resultado = "Cpu CiticalCarga actual: $cargab5s% Media 1 minuto: $cargalm% Media 5
minutos: $cargabm%";
#Error si no se cumplen las anteriores

}else {
$stat = 2;;
exit(5);

}

#Mostramos los datos en los 3 intervalos de tiempo para los graficos, se realiza pase lo que pase
$perf = "cpu_5s=%cargafmercent;$warn;$crit cpu_1lm=$cargalpercent
cpu_b5m=$argaSmpercent”;

#Datos para las gficas

print "$resultado | $pertn”;
#Enviamos el valor a nagios
exit($stat);

Antes de pasar a otros scripts, se puede observar la OID utilizada y marcada en rojo en el codigo
anterior.

Para la CPUedun sisteme&Cisco hemos usadd.3.6.1.4.1.9.2.1.56.0 para carga en 5 segundas
carga en 1 minutal1.3.6.1.4.1.9.2.1.57 Y para carga en 5 minuto$.3.6.1.4.1.9.2.1.58.0.
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Una vez visto esto nos fijamos en el siguiente arbol.

root

iso(1)

ccitt(0) joint(2)
org(3)

dod(b)
internet (1)

mgmt(2) experimental (3) private (4)

mib-2(1)

enterprises(1)

system(1) snmp(11) ©1sc0F) hp(11)

interfaces(?) udp(7)
a0 iptd)  icmp(s) PO

Para llegar a Cisco debenmasar porl.3.6.1.4.1.9exactamente lo mismo usado en el script

La segunda parte usada, 2.1.58.0 corresponde Unicamente a servicios dentro de la estructura de Cisco
gue se ha encontrado en la misma pagina del fabricante.
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2.8.2 Check_CISC®uentes.pl

La informacién del codigo de errores y de OIDs se ha obtenido de la siguiente URL.:

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectinput=
ciscoEnvMonSupplyState

#l/usr/bin/env perl

use strict;

use Net::SNMP;
my $stat;

my $resultado;
my $perf;

#OIDs de las fuentes de alimentacién, nombre y estado
my $S_ps =".1.3.6.1.4.1.9.9.13.1.5.1";

my $S_ps_name =".1.3.6.1.4.1.9.9.13.1.5.1.2";

my $S_ps_stat=".1.3.6.1.4.1.9.9.13.1.5.1.3";

#Posibles estados de una fuente de alimentacién segun la pagina de Cisco
my %phy_dev_status = (

1 =>'normal’,

2 =>'warning',

3 =>‘critical’,

4 => 'shutdown’,

5 => 'notPresent’,

6 => 'notFunctioning’,

);

#Creamos la sesion SNMP
sub _create_session {
my ($server, Scomm) = @ _;
my $version = 1,
my ($ses, $err) = Net::SNMPsessionthostname => $serveryersion => $versioncommunity
=> $comm);
if ('defined($sess)) {
print "El $server no tiene activo en protocolo SNMP o esta apagado
exit(1);
}

return $sess;

#Control del nimero de argumentos
if($#ARGV 1= 7) {
print "Numero de argumentos incorredin’;
print "Error en la sintaxis del comando ! Se debe urgr:
print "./check_CISCO_Fuentesigl[IP EquipojC [Community}w [warning]-c [criticalln";
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exit(2);
}
#Creamos las variables
my $switch;
my $community;
my $check_type;
my $warn = 0O;
my $crit = 0;
my $int;

#Recogemos los pardmetrastroducidos
while(@ARGV) {
my $temp = shiftf( @ARGV);
#Guardamos el parametro con la IP/nombre de host en switch
if("$temp" eq H') {
$switch = shift((@ARGV);
#Guardamos la comunidad que viene después del paefro C
} elsif("$temp" eq-C") {
$community = shift(@ARGV);
#Guardamos la variable de warning
} elsif("$temp" eq-w') {
$warn = shift(@ARGV);
#Guardamos la variable de critical
} ekif("$temp" eq *c") {
$crit = shift(@ARGV);
#Error para ninguno de los casos anteriores
}else {
print "No has introducido los parametros correctamemté
print "./check CISCO_Fuentes.gli [Nombre host/IP]-C [Comunidad]-w [Warning] -C
[Criticaljn™;
exit(3);
}
}

# Control errores en los umbrales

if($warn > $crit) {
print "El valor de warning no uede ser superior al de chitito
exit(4);

}

# Establecemos la sesiGNMP
our $snmp_session = _create_session($switch,$community);

#Calculamos el total de las fuentes y errores
my $R_tbl = $snmp_sessioget_table($S_ps_name);
my $total_err = 0;
my $er_msg;
my $sum = 0;
foreach my $oid ( keys %$R_tbl) {

#Calculamos el total de fuentes erréneas o no
$sum = $sum + 1;
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my $name = "$$R_tbl{Soid}";
my $id = "$oid";
$id =~ s/$S_ps_narhé/;
my $R_stat = $snmp_sessibget_requestvarbindlist => ["$S_ps_stat.$id"]);
my $stat = $R_stat{"$S_ps_stat.$id"};
#Miramos encada pasada si el estado es diferedeeOK y vamos sumando
if($stat I= 1) {
$total_err = $total_err + 1;
$err_msg = "$err_msg $name $phy_dev_status{$stat}";

#Control de errores por si el @lipo esta parado
if ($sum == 0){
#Se debe mostrar alerta critica y mostrar la salida pero sin continuar el cédigo
$stat = 2;
$sum="No existen fuentes funcionando en este equipo”;
print"$sum"”;
exit($stat);
}

#Control de errores para nagios
#Si el nUmero de errores es inferior al umbral de warning se muestra en verde y estado = 0
if($total_err <= $warn) {
$stat = 0;
$resultado = "Fuentes O¥$sum fuentes funcionando”;
#Si el numero obtenido de fuentes errébneas es superior a umbral de w, lo mostramos en
amarillo y estado = 1
} elsif($total_err > $warn and $total_err < $crit) {
$stat = 1;
$resultado = "Fuentes Warningsum/$total_err fuentes funcionando”;
#Si el numero obtenido es superior al umbral ¢, se muestra en rojo en nagios debido a que
estado = 2
} elsif($total_err >= $crit) {
$stat = 2;
$resultado = "Fuentes Critica$sum/$total_err fuentes funcionando”;

}

#Mostramos dos graficos, uno con fuentes totales y otra con el total de errores
$perf = "fuentes_totales=$sum fuezd_erroneas=%total_err";

#Mostramos en ngios el estado y enviamos el diéo
print "$resultado | $perfn”;

#Actualizamos el estado en nagios para el color y estado
exit($stat);
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2.8.3 CheckCISCO_Interfacal

Los posibles codigos de la boca y las OlDssjmondiente se han obtenido de:

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?translate=true&objectinput=1.3.6.1.2.1.2.2.
1.8

#!/usr/bin/ env perl

use strict;

use Net::SNMP;

my $stat;

my $salida;

my $performance_data;

# OIDs estado bocas del equipo

my $S_int_entry =".1.3.6.1.2.1.2.2.1";
my $S_int_desc = "$S_int_entry.2";

my $S_int_operstatus = "$S_int_entry.8";

# Posibles cddigos de lca
my %int_status_index = (

1=>"up’,

2 =>'down’,

3 => 'testing’,

4 => 'unknown',

5 => 'notPresent’,

6 => 'lowerLayerDown’,

);

#Creamos la sedh SNMP
sub _create_session {
my ($server, $comm) @_;
my $version = 2;
my ($sess, $err) = Net::SNMBessionthostname => $serveryersion => $versioncommunity
=> $comm);
if ('defined($sess)) {
print "El $server no tiene activo en protocolo SNMP o esta apagado
exit(1);
}

return $sess;

}

#Control de errores por el nUmero de argumentos introducido
if(B#ARGV !=4) {
print "Error en la sintaxis, faltan o sobran argumentos.
print "Debes usakn";
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print "./check_Cisco_Interface.pl-H [IP Host/Nombre DNS}C [Community] [Nombre
Interfaceln”;
exit(2);

}

my $switch;

my $community;
my $check_type;
my $int;

#Recogemos los parametros introducidos
while(@ARGV) {
#Variable temporal para imsignando a variable final
my $temp = shift(@ARGV);
#Guardamos el nombre o IP del equipo en la variable switch
if("$temp" eq “H') {
$switch = shiftf(@ARGV);
#Guardamos la comunidad SNMP en la variable comruni
} elsif("$temp"” eq-C") {
$community = shift(( @ARGV);
$int = shift( @ARGV);
#Mostramos el error en caso de no haber introducido los parametitdsy-C
}else {
print "Error en la sintaxis, argumentos mal definidos,
print "Debes usakn";
print "./check_Cisco_Interface.ptH [IP Host/Nombre DNSJC [Community] [Nombre
Interfaceln”;
exit(3);
}
}

# Creamos la sesdSNMP
our $snmp_session = _create_session($switch,$community);

#Estado fico de las bocas
my $R_tbl = $snmp_sessioget_table($S_int_desc);
my $is_int_exists = 0;
foreach my $oid ( keys %$R_tbl) {
#Recogemos el nombre que saca la OID del equipo cisco
my $name = "$$R_tbl{$oid}";
#Comparamos el nombre de la OID con la interface pasadappoametro
if($name eq S$int) {
$is_int_exists++;
my $id = "$oid";
$id =~ s/$S_int_desd/;
my $R_stat = $snmp_sessipget_requestfvarbindlist => ["$S_int_operstatus.$id"]);
my $int_stat = $R_star{"$S_int_operstatus.$id"};

#Si la interface buscada esta UP mostramos estado OK y en verde
if ($int_stat == 1){
$stat = 0;
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$salida = "Estado OK: $irt $int_status_index{$int_stat}";
$performance_data = "1";
#Si la interfaceestden DOWN mostramos estaderiticoy en rojo
} elsif ($int_stat =2){
$stat = 2;
$salida = "Estado Critico: $irt $int_status_index{$int_stat}";
$performance_data = "0";
#Si la interface n@stden Up o Down mostramos eddigode error para surevision
} else {
$stat = 1;
$salida = "Estado Warning: $ixt $int_status_index{$int_stat}";
}

last;

}
#No existe en la tabla "sh ip interface brief' o no tiene configurado el SNMP
if($is_int_exists == 0) {
$stat = 3;
$salida = "UNKNOWN: la $int existe 0 SNMP no activo";
$performance_data = "0";

#Datos para graficar O inactivo / 1 activo solo en caso de que se requiera
#Por normal general no se grafican estados binarios

print "$salida | $performance_daia";

exit($stat);
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2.8.4 Check_Cisco_Memoaria.pl

Los cédigos para memaoria usada Yy libre se han obtenido de la siguiente URL

http://www.cisco.com/en/US/teh/tk648/tk362/technologies tech note09186a0080094a95.shtml

#1/usr/bin/perl

use strict;

use Net::SNMP;
my $cisco;

my $community;
my $warning;
my S$critical;

my $stat;

my $salida;

# OID de cisco para memoria usada y libre

my $usada =.1.3.6.1.4.1.9.9.48.1.1.1.5.1";
my $libre =".1.3.6.1.4.1.9.9.48.1.1.1.6.1";

#Control de errores para un nimero de argumentos erréneo
if($#ARGV < 7) {

print "Falta un argumento por introdud&in”;

print "Sintaxis correcta: ./check_CISCO nieia.pl-H [IP]-C [Comunidad SNMR¥ [Warning]-c
[Criticalpn™;

exit(1);
lelsif($#ARGYV > 7){

print "Sobra un argumentm";

print "Sintaxis correcta: ./check_CISCO_MemoriddpliP]-C [Comunidad SNMR¥ [Warning]-c
[Criticalpn™;

exit(2);
}

#Creamos la sesion SNMP v2
sub _create_session {
my ($server, $comm) = @_;
my $version = 2;
my ($sess, $err) = Net::SNMBessionthostname => $serveryersion => $versioncommunity
=> $comm);
if ('defined($sess)) {
print "Instalar SNMP o revisar configuradiofy
exit(3);
}

return $sess;
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#Vamos recogiendo logarametrosintroducidos
while(@ARGV) {
my $argumento = shiftf( @ARGV);
#Lo que vengadespuésde H lo guardamos en la variable cisserala IP/Nombre de host
if("$argumento” eq-H') {
$cisco = shift(@ARGV);
#Guardamos en la variable community lo que vengeaatinuaciénde C
} elsif("$agumento” eq-C') {
$community = shift(@ARGV);
#Recogemos el umbral warning qeeralo que vengadespuésde w
} elsif("$argumento” eqw') {
$warning = shiftf(@ARGV);
#Recogemos el umbral de critical gseralo que vengadespuésde ¢
} elsif("$argumento” eq-¢’) {
$critical = shift(@ARGV);
#Por dtimo revisamos que loparAmetrospasados sean los correctos, solo se puede c, w, Cy H
} elsif(("$argumento” ne -¢") || ("$argumento” ne *w') || (“$argumento” ne -C') ||
("$argumento” ne-H")){
print "Numero de argumentos correctos pero mal definidd's
exit(4);

}

#Validamos los umbralesstablecidos

if($warning >= $critical) {
print "Umbrales mal definidos, warning no puedo ser mayor que chitit;al
exit(b);

}

#Creamos Iaesidncontra losparametrosfijados en-H y-C
our $snmp_session = _create_session($cisco,$comyjunit

#Calculamos la salida
my $tp_usada;

#Recogemos la memoria usada
my $temp_usada = $snmp_sessieget_requestvarbindlist => [$usadal);
my $total_usada = "$temp_usaddq$usada}";

#Recogemos la memoria libre
my $temp_libre = $snmp_sessioiget_requestivarbindlist => [$libre]);
my $total_libre = "$temp_libre-{$libre}";

#Calculamoda memoria total sumando usada y disponible
my $total_memoria = $total_libre + $total_usada;

#Pasamos de bytes a KBytes y a MBytes
$total_usada = int($total_usada / 1024 / 1024);
$total_libre = int($total_libre / 1024 / 1024);
$total_memoria = int($total_memoria / 1024 / 1024),
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#Datos para lograficos
my $performance_data="memoria_total=$total_memansB
memoria_usada=$total usatlsiB";

#Se calcula el tp (%)
$tp_usada = int($total_usada / $total_memoria * 100);

#Nagios interpreta:

#Estado OK (Verde): stat =0

#Estado WARNING (Amarillo): stat = 1
#Estado CRITICAL (Rojo): stat = 2

#Si el % es menor que el umbral establecido mostramos en nagios estado OK con color verde
if($tp_usada < $warning) {
$stat = 0;
$salida = "Estado O Memoria: $tp_usada%";
#Si el Yestaentre el w y el ¢ mostramos stado warning y lo ponemos en amarillo
} elsif($tp_usada >= $warning and $tp_usada < $critical) {
$stat = 1;
$xalida = "Estado Warning Memoria: $tp_usada %";
#Si el % es superior al umbral establecido de critical lo ponemos en rojo
} elsif($tp_usada >= $critical) {
$stat = 2;
$salida = "Estado Critiee Memoria: $_usada %";
}else {
#Ultimaopciénpara comprobar posibles errores d&digo
print "Error que nunca deberia dar";

}

#Mostramos la salid y enviamos los datos a las diéas
print "$salida | $performance_daia";

#Cada vez que ejecutamos el script devolvemos el estado que interpreta nagios
exit($stat);
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2.8.5 Check_CISCO_Modulos.pl

La OID de los médulos y los posibles cédigos de estado de éstos se han obtenido de la siguiente URL:

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectinput=
cefcModuleOperStatus

#l/usr/bin/env perl

use strict;
useNet::SNMP;

my $stat;

my $salida;

my $performance_data;

# OID Mddulos
my $OID_Modulos =".1.3.6.1.4.1.9.9.117.1.2.1.1.2";

#Posibles cédigos de los médulos
my %estado_modulos = (

1 => 'unknown’,

2 =>"0k,

3 => 'disabled’,

4 => 'okButDiagFailed',

5 => 'boot’,

6 => 'selfTest',

7 => 'failed’,

8 => 'missing’,

9 => 'mismatchWithParent',

10 => 'mismatchConfig’,

11 =>'diagFailed’,

12 =>'dormant’,

13 =>"ouOfServiceAdmin’,

14 =>"outOfServiceEnvTemp',

15 => 'poweredDown’,

16 => 'poweredUp’,

17 => 'powerDenied’,

18 => 'powerCycled’,

19 => 'okButPowerOverWarning',

20 => 'okButPowerOverCritical’,

21 =>'synclInProgress',

);

#Creamos la seSh SNMP
sub _create_session {

my ($server, $comm) = @_;

my $version = 1;

my ($sess, $err) = Net::SNMBessionthostname => $serveryersion => $versioncommunity
=> $comm);
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if ('defined($sess)) {
print "El $server no tiene activo en protocolo SNMP o esta apagado

exit(1);
}
return $sess;
}
my $cisco;

my $community;
my $check_type;

#Recorremos los argumentos introdigtos queseransolo 2
while(@ARGV) {
#Creacidnde variable temporal para ir almacenando Iparametros
my $temp = shift(@ARGV);
#AImacenamos en la variable cisco el valor que sigdadal
if("$temp" eq “H') {
$cisco = shift(@ARGV);
#AImacenamos en la variable community el valor que sig&a
} elsif("$temp"” eq-C") {
$community = shift(( @ARGV);
#En caso de no enviar pparametros-H o-C mostramos error y salimos
}else {
print "Faltan o sobran parametros”;
print "./check_CISCO_Modulos:pl [IP CiscolC [communityn”;
exit(3);

# Creamos la se& SNMP
our $snmp_session = _create_session($cisco,Scommunity);

# Sumamos i contamosrroneosy correctos
my $R_tbl = $snmp_sessioget_table($0ID_Modulos);
my $errores = 0;
my $err_msg;
my $total = 0;
#Cada vez que entramam la sentencia es que hay un modulo
foreach my $oid ( keys %$R_tbl) {
$total = $total + 1;
my $codigo_modulo = "$$R_tbK{$oid}";
my $id = "$oid";
$id =~ s/$0ID_Modulds/;
#ElUnico estado correcto es el 2, si es diferente lo consideramu&dulo erréneo
if($codigo_modulo '= 2) {
$errores = $errores + 1;
$err_msg = "$err_msg $ick Sestado_modulos{$codigo_modulo}";
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#Hay switches/routers que no tienemodulosintegrados, para eso se implementa este caso
#No se debe considerar como un error, por eso no se asigna stat
if($total == 0) {

print "Este equipo no tiene modulos’;

exit(4);

#Controlamos la salida dependiendo del contador de médulos erréneos
if($errores == 0) {
$stat = 0;
$salida = "Modulos OK: Los $total modulos funcionan correctamente™;
#Si hay algamrmddulo erréneo se considera critico y se muestel motivo de error, en este
cbdigo la alerta warning no existe
} elsif($errores >= 1) {
$stat = 2;
$salida = "Modulos Criticos: Existen $errores/$total modules sin funcignar: $err_msg";

}

#Datos para logréaficos
$performance_data = "total=$total erroneas=$errores";

#Mostramos los datos en el nagios y enviamos datos agi@gdicos
print "$salida | $performance_daia";

#Enviamos el estado a nagios
exit($stat);
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2.8.6 Check_CISCO_Ventilador.pl

El estado del ventilador y sus posibles estados se han obtenidigdénte enlace:

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectinput=
ciscoEnvMonFanSet

#l/usr/bin/env perl

use strict;

use Net::SNMP;

my $stat;

my $salida;

my $performance_data;

#0OIDs Ventilador Cisco

my $mib_ventilador =".1.3.6.1.4.1.9.9.13.1.4.1";
my $mib_VNombre =".1.3.6.1.4.1.9.9.13.1.4.1.2";
my $mib_VStatus =".1.3.6.1.4.1.9.9.13.1.4.1.3";

# Creamos la sesion SNMP
sub _create_session {
my ($server, $comm) = @_;
my $version = 1,
my ($sess, $err) = Net::SNMBessionthostname => $serveryersion => $versioncommunity
=> $comm);
if (\defined($sess)) {
print "El $server no tiene activo en protocolo SNMP o esta apagado
exit(1);
}

return $sess;

}

#Controlamos en nimero de argumentos entrantes

if($#ARGV != 3) {
print "Faltan o sobran argumentos, debe esckitlr
print "$./check_CISCO_Ventilador-HI [IP CISCAT [community]n";
exit(2);

}

#Creamos las variables
my $cisco;
my $community;

#Recogemos los argumentos introducidos
#En estecaso solo necesitamos el host y la comunidad snmp
while(@ARGV) {

my $temp = shift(@ARGV);
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#AImacenamos el host/IP
if("$temp” eq -H') {
$cisco = shift(@ARGV);
#AImacenamos la comunidad snmp
} elsi{"$temp" eq *C") {
$community = shift(@ARGV);
#Si no se introducen $0 esos dos datos mostramos error y la sintaxis correcta
}else {
print "Error de sintaxis\h";
print "$./check_CISCO_Méador.pl-H [IP CISCGT [communityjn";
exit(3);

}

#Realizamos la consulta SNMP
our $snmp_session = _create_session($cisco,$community);

#Contamos los ventiladores erroneos y OK
my $R_tbl = $snmp_sessioget_table($mib_VNombre);
my $total_err = 0;
my $total = O;
foreach my $oid ( keys %$R_thl) {
#En cada pasada miramos el total de ventiladores
$total = $total + 1;
my $name = "$$R_tbl{$oid}";
my $id = "$oid";
$id =~ £mib_VNombra.//;
#0Obtenemos el ID del estado, que sera 1 si es correcto o0 <> de 1 si es incorrecto
my $R_stat = $snmp_sessidget_requestvarbindlist => ["$mib_VStatus.$id"]);
my $stat = $R_stat{"$mib_VStatus.$id"},
#Qntamos el total que muestra que el estado es diferente a OK
if($stat 1= 1) {
$total_err = $total_err + 1,
}
}

#Control de errores por si el equipo esta parado

if ($total == 0){
#Se debe mostrar alerta criticaryostrar la salida pero sin continuar el codigo
$stat=2;
$salida="No existen ventiladores funcionando en este equipo";
print"$salida’;
exit($stat);

}

#Caodigos de errores y salida
#Si no existen errores ponemos el estaddK y en verde debido a que estado =0
if($total_err == 0) {

$stat = 0;

$salida = "Estado OK: Los $total ventiladores funcionan";
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#Si solo quedase un ventilador en marcha la alerta seria critica y nagios mostraria color rojo debido a
gque estado =2
} elsif($total_err == ($total)) {

Pstat = 2;

$salida = "Estado Critical: Hay ($tetalde $total ventiladores parados, solo funciona bien 1!";
#Si falla 1 ventilador o funcionan dos 0 méas ventiladores la alerta es menos pasteexon lo que
estado = 1 y se muestra en amarillo
} else {

Pstat = 1;

$salida = "Estado Warning: Hay ($total_err) de $total ventiladores parados";

}

#Mostramos los datos para los graficos
$performance_data = "ventiladores_totales=$totaintiladores_erroneos=%$total_err";

#Pintamos la salida en nagios y lanzamos lo datos del grafico
print "$salida | $performance_daia";

#Enviamos el codigo de estado a nagios
exit($stat);
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2.9 Anadlisis de las aplicaciones secundarias instaladas para interface de usuario

Se analizaran funcionalmente las siguientes aplicaciones expuestas en el capitulo anterior.

2.9.1 NDOUtils

Como ya se ha comentado anteriormente, esta utilidad nos permite integrar mysql en la estructura de
nagios. Pasamade configurar todo en texto plano a tener todo enlazado en un BD de mysq|.

Ahora se vera como se ha construido la estructura interna de XDBBpartir de esta aplicacién, hay
gue tener en cuenta que la construccién interna de la ER (Entidad Reldeiogenera
automaticamente la aplicacion.

Primero entramos en el mysql, el cual nos ha creado una BD con una serie de tablas y tablas
intermedias creandalichakER.

[rootlapp-migquell ~]# mysgl -u root -p

Enter password:

Welcome to the My3QL monitor. Commands end with @ or .
Your My3QL connection id i=s 442838

Jerver wersion: 5.5.17 HMy30QL Community Serwver [(GPL)

Copyright (c) 2000, 2011, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation andfor its
affiliates. Other names may be trademarks of their respective

OWHNErs.

Type 'help:' or '‘h' for help. Type '“c' Lo clear the current input statement.

wysgls I

mysql de aplicacion
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Las tablas que ha creado son las siguientes:

mysql> show tables

+ -+

| Tables_in_nagiosq]l |
+
| tbl_command |

| tbl_contact |

| tbl_contactgroup |

| tbl_contacttemplate |

| tbl_domain |

| tbl_group |

| tbl_host |

| tbl_hostdependency |

| tbl_hostescalation |

| tbl_hostextinfo |

| tbl_hostgroup |

| tbl_hosttemplate |

| tbl_info |

| tbl_InkContactToCommandHost |
| tbl_InkContactToCommandService |
| tbl_InkContactToContactgroup |

| tbl_InkContactToContacttemplate |

| tbl_InkContactToVariabledefinition |

| tbl_InkContactgroupT&ontact |

| tbl_InkContactgroupToContactgroup |
| tbl_InkContacttemplateToCommandHost

| tbl_InkContacttemplateToCommandService
| tbl_InkContacttemplateToContactgroup |
| tbl_InkContacttemplateToContacttemplate|

| tbl_InkContacttemplateToVariabledefinition |
| tbl_InkGroupToUser |

| tbl_InkHostToContact |

| tbl_InkHostToContactgroup |

| tbl_InkHostToHost |

| tbl_InkHostToHostgroup |

| tbl_InkHostToHosttemplate |

| tbl_InkHostToVariabledefinition |

| tbl_InkHostdependencyToHost_DH |
| tbl_InkHostdependencyToHost H |
| tbl_InkHostdependencyoHostgroup DH

| tbl_InkHostdependencyToHostgroup_H

| tbl_InkHostescalationToContact |

| tbl_InkHostescalationToContactgroup |
| tbl_InkHostescalationToHost |

b
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| tbl_InkHostescalationToHostgroup |

| tbl_InkHostgroupToHost |

| tbl_InkHostgroupToHostgroup |

| tbl_InkHosttemplateToContact |

| tbl_InkHosttemplateToContactgroup |
| tbl_InkHosttemplateToHost |

| tbl_InkHosttemphteToHostgroup |

| tbl_InkHosttemplateToHosttemplate |
| tbl_InkHosttemplateToVariabledefinition |
| tbl_InkServiceToContact |

| tbl_InkServiceToContactgroup |

| tbl_InkServiceToHost |

| tbl_InkServiceToHostgroup |

| tbl_InkServiceToServicegroup |

| tbl_InkServiceToServicetemplate |

| tbl_InkServiceToVariabledefinition |

| tbl_InkServicedependencyToHost_DH

| tbl_InkSenicedependencyToHost_H |
| tbl_InkServicedependencyToHostgroup_DH
| tbl_InkServicedependencyToHostgroup_H
| tbl_InkServicedependencyToService_DS

| tbl_InkServicedependencyToService_S

| tbl_InkServiceescalationToContac |

| tbl_InkServiceescalationToContactgroup

| tbl_InkServiceescalationToHost |

| tbl_InkServiceescalationToHostgroup |
| tbl_InkServiceescalationToService |

| tbl_InkServicegroupToService |

| tbl_InkServicegroupToServicegroup |
| tbl_InkServicetemplateToContact |

| tbl_InkServicetemplateToContactgroup |
| tbl_InkServicetemplateToHost |

| tbl_InkServicetemplateToHostgroup |
| tbl_InkServicetemplagToServicegroup |
| tbl_InkServicetemplateToServicetemplate

| tbl_InkServicetemplate ToVariabledefinition |
| tbl_InkTimeperiodToTimeperiod |

| tbl_InkTimeperiodToTimeperiodUse |
| tbl_logbook |

| tbl_mainmenu |

| tbl_relationinformation |

| tbl_service |

| tbl_servicedependency |

| tbl_serviceescalation |

| tbl_serviceextirio |
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| tbl_servicegroup |
| tbl_servicetemplate |
| tbl_settings |

| tbl_submenu |
| tbl_tablestatus |

| tbl_timedefinition |

| tbl_timeperiod |

| tbl_user |

| tbl_variabledefinition |
+ +
93 rows inset (0.10 sec)

La estructura ha quedado definida por un total de 93 tablas que la propia apfichai creado
automaticamente y se ha encargado de hacer las relaciones internas.

Para ver un ejemplo de una de ellas internamente expongo la tabla de eqgipogoincide con la
tabladhosts.cfg@ vista en apartados anteriores.

wysqlr select host _name, alias, display name, address from tbhl _host where host name='tin0l';

e - e - +
| host name | aliaz | display name | address |
Fomm o it Fmm e o m e +
| tin0l | tin0l | | 10.255.255.50 |
B atai Fo————— e i L e et Tk +

1l row in set (0.00 zec)

Se han seleccionado pocos campos debido a que la tabla contiene muchos para ponerlos en este
documento.

2.9.2 NagiosQL

Con este software se harda mucho mas facil la inserciéon de datosistegha de monitorizacion

NagiosQL funciona sobre un servidor apache y funciona como un vinculo entre la interface grafica y las
tablas internas mysql o los ficheros de texto plano que tenga nagios, dependiendo de la manera de
instalacion, en este casomtra las tablas de mysq|.

Para acceder a él debemos entrantgp://IP_NAT 6 http:// IP/nagiosql
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Una vez dentrgpodremos ver la estructura del menu:

Pagina Principal
Supervision
Host
Servicios
Grupo de Host
Grupos de servicios
Plantillas de Host
Plantillaz de servicios

Especialidades

Opciones menu principal

En cada menu se rellenaran los datos de host, servicio etc, al aplicar aqui los cambios se actualizara la
base de datos mysql. La propia aplicacion realizadpdates de cada tabla asociada.

A través del menu anterior tenemos un control total sobreapdicacion. En la siguiente imagen se
puede ver un resumen general de servidores y servicios totales puestos a través de la aplicacion

Hosts 393 a0
Senvicios 293 2
Grupo de Host 42 3
Grupos de senicios 2 0
Plantillas de Host G 7
Plantillas de semvicios 1

{dz dza2 @& O2yFA3Adz2NI OAsy &S @SNry Sy St OF LINGdzZ 2
aspectos de la apkcion.
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2.9.3 PNP4Nagios

Con esta aplicaciéon conseguiremos un histérico de cada equipo o servicio que se configure.

1. Cada script que ejecuta la aplicacigriernamente muestra una salida (que serd la que
YdzSa i N} yIF3IA2a0T Sy ¢Eagh Sctus B% Media Idadnitd 496 Medid 5LJdz h Y
YAydzi2za m:é o

Estado CPU o “ Cpu OK - Carga actual: 3% Media 1 minuto: 4% Media S minutos: 4%

2. Internamente el script muestra otra $d, que no es visible para elsuario, se vera
ejecutando manualmente el cédigo.

[rootlapp-miquell plugins]# ./check CISCC_CPU.pl
Faltan o sobran parametros de entrada
Error en la sintaxis del comando ! Se debe usar:

./fcheck_CISCO CEU.pl -H [IF Equipc] -C [Community] -w [warning] -c [critical]
[root@app-miquell plugins]# ./check CISCO CPU.pl -H 10.100.7.3 -C Miguel -w 90 -c 95
Cpu OK - Carga actual: 4% Media 1 minuto: 4% Media 5 minutos: 4% | cpu 5Ss=4percent;30;95 cpu_lm=4percent cpu Sm=4percent

3. En el punto nimero 2 sebserva que hay mas datos de lgue muestra nagian el punto 1.

4. El script internamente ejecuta la salida que muestra nagios seguido de una pipe(|), esto lo
interpreta el pnp4nagios como que es el dato que debe pintar en el grafico. Concretamente en
este caso vemos que se muestran después de la pipgdssiatos cogidos a intervalos de
tiempo diferente (y que cada uno de ellos viene dado por un dato recogido de su MIB como ya
se ha visto anteriormenten el cédigo perl del scriptCada vez que se muestra un espacio en
blanco, la aplicacion interpretaue se debe de crear un nuevo grafico para representarlo. Su
intervalo de actualizacion en los graficos vendra marcado por el tiempo en que se ejecuta cada
script, es decir, si se ejecuta el script cada 15 minutos, el dato en el grafico sera actualizado en
el mismo intervalo de tiempo.

5. El ficherode configuracion del grafico y de datos lo crea en la ruta de la aplicaciéon con el
mismo nombre del equipo y del servicio asociado.

[rootlapp-miquell plugins]# locate CORE 6500 Torrejon/Estado CPU
fuarflocal/ponpd4nagios/var/perfdata/CORE_6500_ Torrejon/Estado CFU.rrd
fuaarflocal/ponpdnagioa/var/perfdata/CORE_6500_Torrejon/Estado CPU.xml

El.rrd equivale a los datos recogidos por el script, que son escritos en este fichero y minutos
mas tarde recogidos por la aplicacién que lo interpreta en el gréfico.
El.xmles formado por la configuracion del grafico, como son los colores, maximos etc.
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6. Finalmente se recogen los datos del .rrd anterior y muestra lo siguiente.

CORE_6500 Torrejon / Estado CPU

percent

(e S R YR ¥ I R |
o DD oD oo

09:40 16:08 10:20 18:49 11:90 11:20 11:40 12:00 12:20 12:40 13:00 13:20

O cpu_5s 5.9267 percent Last 6£.9633 percent Max 4.0015 percent Ave
O wWarning &0

MW Critical 9@

Default Template
Command check_Cisco_CPU

Actualizaciéon cada 15 minutos de estado de CPU

CORE_G500 Torrejon / Estado CPU

4
[ =
[F]
(=]
e
LiE]
(=1
£9:40 10:00 10:20 1@:40 11:00 11:20 11:40 12:00 12:20 12:40 13:00 13:20
O cpu_1m 4.00800 percent Last 4.0144 percent Max 4.08018 percent Ave

Default Template
Command check_Cisco_CPU

Media de estado de CPLiminen las Gltimas 4 horas

Media de estado de CPLminen las Gltimas 4 horas

Como se observa, seuestran los tres graficos que aparecian después de la pipe. En el primer grafico

también se puede diferenciar el intervalo de actualizacién, que en este caso en particular es de 15
minutos
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