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1. Capítulo 1: contexto y motivación  
 

Idea inicial 

El proyecto nace de la necesidad de tener una red remotamente vigilada las 24 horas del día, o 

un intervalo de horas determinado, con la necesidad de saber cuándo ocurre algo anómalo en 

ella y poder actuar cuando sea necesario. 

En un primer momento se pensó en monitorizar únicamente equipos de comunicaciones Cisco 

para progresivamente ir introduciendo diferentes entornos y tecnologías. Finalmente, debido 

al crecimiento del proyecto, se han introducido los siguientes entornos: 

- Windows implementados en entornos virtual mayoritariamente y físico. 

- Cisco, principalmente switches. 

- Solaris. 

- AIX. 

- Linux. 

 

Se debe plasmar en cada entorno y en cada equipo, los aspectos más importantes de cada uno 

de ellos, asegurándonos de que tenemos un control total sobre cualquier aspecto que pueda 

influir en el mal funcionamiento de los equipos. 

 

Para ello se plantean las siguientes cuestiones: 

- ¿Qué tipo de equipo se requiere para desarrollar el proyecto? 

- ¿Qué sistema operativo sería más útil? 

- ¿Qué aplicaciones deberemos tener instaladas? 

- ¿Qué aplicación gestionará la monitorización? 

- ¿Cómo podemos conectar el servidor remoto con una red local? 

- ¿Cómo se podrían enviar notificaciones vía SMS o e-mail, como mínimo? 

- ¿Cómo sacaremos la información necesaria de los equipos monitorizados? 

- ¿En qué lenguaje podríamos realizar los scripts de consulta? 

- ¿Qué deberíamos de hacer para que fuese ǳƴŀ ƛƴǘŜǊŦŀŎŜ άŀƳƛƎŀōƭŜέ ǇŀǊŀ ǳƴ ǳǎǳŀǊƛƻ 

que no conozca el entorno? 

 

Se analizarán posibles opciones que se tiene en cada punto, detallando el motivo por el cual se 

antepone una a otra, con una opinión, que aunque no sea la única, recoja todas las 

necesidades iniciales del proyecto. 

Una de las principales características que tendrá el proyecto, cuando esté finalizado, es la pro-

actividad, es decir, con un sistema bien implementado, nos podremos adelantar a posibles 

incidencias que se vayan a dar en la red, sistemas que vayan a dejar de funcionar, equipos mal 

dimensionados a nivel de memoria, lentitud en la red, etc. 
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El motivo principal por el cual surge la idea es la necesidad, como ya he indicado 

anteriormente, de una vigilancia personalizada en un margen de horas determinado. No se 

busca saber cuándo ha ocurrido algo, sino cuándo va a ocurrir; no se quiere solucionar un fallo 

de un sistema cuando se tenga que usar, sino tener la posibilidad de saber cuándo ha fallado 

para arreglarlo antes de que se convierta en un problema. 

La idea final es tener una imagen autoinstalable, que ya incluya todas estas aplicaciones y 

scripts, para que se pueda instalar en unos pocos minutos en un equipo sin necesidad de 

realizar todos los pasos previos de configuración. Una vez hecho esto, simplemente 

configurando una IP localmente en el equipo y una vía de salida para el servidor que envía las 

notificaciones, el sistema quedará solo a la espera de introducir los servicios y servidores para 

empezar a ser funcional, acción que podrá ser realizada por un administrador o por un usuario 

de la empresa. 

Destacar que el proyecto debe de tener la capacidad de mantener de manera estable las 

comprobaciones de una red de más de 500 equipos, con lo que puede suponer más de 5000 

servicios monitorizados y controlándose simultáneamente. 

A fin de dar respuesta a las preguntas detalladas anteriormente, y a otras que surgirán a 

medida que avance el proyecto, a continuación se discuten cada una de ellas. 

Antes de ver las cuestiones previas, se mostrará un diagrama lógico de red para ver la 

estructura en la cual se ha implantado el proyecto a nivel funcional: 
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1.1 ¿Qué tipo de equipo se requiere para desarrollar el proyecto?  

 

El sistemas elegido para instalar todas las aplicaciones ha sido un IBM X Series 3550 M3.  

Como posibilidades se tenían o un servidor físico o implementarlo en un servidor virtual. A nivel de 

aplicación, en los dos casos, se debería obtener las mismas funcionalidades. 

 

A priori, tenemos que: 

- La virtual tiene ventajas a la hora de poder redimensionar la memoria asignada sobre la física, 

con unos simples clicks podemos asignar/quitar recursos, dependiendo de lo que necesite a 

medida que el nivel de elementos de red crezca. 

- La virtual puede resultar mucho más barata que la física. 

- Los backups pueden resultar más fáciles y cómodos de gestionar en un equipo virtual. 

- En rendimiento quizás gane la física sobre la virtual, además siempre es mejor tener una 

máquina dedicada con sus propios recursos.  

 

Con estos detalles, entre otros, se ha decido realizar el proyecto sobre un equipo físico. Los motivos 

por los cuales se ha elegido un servidor físico dedicado y no uno virtual han sido: 

- Un servidor virtual hubiese aportado mayor ahorro económico y mayor rapidez a la hora de 

configurar y manejar, pero el rendimiento hubiese sido un poco inferior, por lo tanto, y debido 

a la idea final del proyecto se tiende a algo más potente por encima de todo lo demás. 

 

- La idea inicial es que la imagen no se pueda instalar en cualquier tipo de equipos, únicamente 

en los que cumplan una serie de requisitos. Sacando la imagen tal y como se ha obtenido solo 

se puede instalar en este equipo IBM. 
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El hardware consta de: 

 

 

Imagen de un servidor IBM X3550 M3. 

 

- Procesador quad core Intel Xenon 5500 series. 

- 8 GB de memoria RAM. 

- 2 fuentes de alimentación: redundancia eléctrica para prevenir posibles caídas de la red. 

- 4 ventiladores. 

- 2 discos de 500gb configurados en raid mirroring (RAID 1) ampliables hasta seis: nos permitirá 

tener una réplica exacta de un disco en otro por si se corrompieran los datos de uno de ellos. 
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1.2 ¿Qué sistema operat ivo sería más útil?  

 

Se han barajado dos opciones de SO, como son Linux y Windows, en ambos casos todo el software 

utilizado estaba disponible. Tenemos que: 

- Las herramientas principales e imprescindibles funcionan en las dos plataformas. 

- En Linux no necesitamos licencia dependiendo de la distribución. 

- Linux se puede configurar para que sólo invierta recursos en lo que realmente necesitamos, 

quitando todos los componentes en la instalación que no creamos oportuno tener. 

- No es imprescindible una interface gráfica para realizar ninguna de las acciones que se 

requieren. 

 

La implementación se ha realizado sobre Linux. La opción que prefería era CentOS, debido a que ya 

había trabajado en esta distribución y que revisando, todos los paquetes necesarios estaban 

disponibles. Al final se ha instalado Red Hat EL6, debido a que se disponía de licencias y que es idéntico 

en funcionamiento a CentOS. 

Linux, a priori, gestionará mejor los procesos y no invertirá recursos en la interface gráfica, la cual no 

necesitamos para nada. Además nos interesa tener un SO multiusuario que nos gestione múltiples 

sesiones de terminal (Windows) o ssh (Linux), esto lo conseguimos con este último; en Windows 

necesitaríamos una versión server. 

Además, con la idea final que es tener una imagen que se pueda instalar en diferentes equipos nos 

será mucho más útil Linux por el tema de las licencias. 
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1.3 ¿Qué aplicaciones deberemos tener instaladas?  

 

Para realizar las funciones básicas necesitamos: 

 

1- Un intérprete de perl: La mayoría de scripts realizados y modificados se ejecutan en 

lenguaje perl. Aquí nos encontramos otra ventaja de Linux, que en sus versiones más 

usadas ya tiene instalado este intérprete. 

 

 
Ruta de instalación del binario de perl 

 

Y si miramos los procesos activos de perl, podemos ver cómo se están ejecutando los 

scripts en background. Cada vez que se consulta vemos peticiones nuevas, esto indica que 

funciona correctamente ya que se está gestionando la cola de procesos. 

 
Scripts perl en ejecución 

 

2- Intérprete de Shell script: Algún script está escrito en Shell script, para ejecutarlo en Linux 

nos basta con el bash. 

 

 
Ruta instalación binario de bash 

 

 

3- Software que gestione las colas de peticiones a los equipos remotos: En este apartado se 

ha decidido instalar Nagios. 

Simplemente necesitamos que genere una cola de peticiones cíclica con los scripts que 

preguntan a los host/servicios en remoto. El funcionamiento interno se analizará en 

apartados posteriores. Ya de paso, Nagios nos servirá como una interface para que se 

controle visualmente el estado de toda la red implantada, cosa que a nivel de usuario es 

muy útil y le da un valor añadido al software. 
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Aquí se puede observar la ruta de instalación del software con todos los ficheros de 

configuración, que también se verán en apartados posteriores. 

 

 
Ruta instalación Nagios 

 

 

4- Cliente de ssh: Necesitamos hacer llamadas al sistema remoto que gestionará el envío de 

notificaciones (sms y e-mail), éste recibirá peticiones a través de ssh para ejecutar los 

comandos. 

 

 
Ejemplo de notificación utilizando conexión ssh. 

 

 

Con estos cuatro puntos, a nivel de aplicaciones, se cubrirían las necesidades primarias para que se 

pudiese gestionar una red. 

Luego hay que sumar las aplicaciones que se han introducido secundarias, para que resulte más fácil su 

manejo, pero que en ningún caso son imprescindibles, puesto que sólo con estas cuatro citadas el 

proyecto sería 100% funcional.  
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1.4 ¿Qué aplicación gestionará la monitorización?  

 

Esta cuestión se ha repasado en el apartado anterior, la solución ha sido nagios. 

 

¿Por qué motivo? 

 

1. A nivel de aplicación: Necesitamos que se gestionen las colas, es decir, se tendrá un conjunto 

de scripts que se deberán ir lanzando constantemente contra equipos remotos. Esto es lo que 

nos proporciona esta aplicación, le podemos dar un tiempo de ejecución cada X minutos, que 

hará que se vayan repitiendo sin necesidad de gestionar manualmente las peticiones y que 

dependerá, en cada caso, de la criticidad de lo que se quiera comprobar. Por ejemplo: 

 

¶ Comprobar si un equipo está funcionando se hará cada 5 minutos (crítico). 

¶ Comprobar si una Ψ/Ω se llena se hará cada 15 minutos (criticidad media). 

¶ Comprobar si un servicio de antivirus está activo se hará cada 1 h (no crítico). 

 

2. A nivel de usuario: Tiene una interface de usuario muy útil y visual, con la que a partir de 

colores, podemos ver el estado de la red y ver los cambios de estado que se producen en ésta 

cada vez que un scripts de los comentados anteriormente se ejecuta. 

Además incorpora múltiples consultas: 

 

¶ Tiempos en correcto funcionamiento por equipo/servicio. 

¶ Estadísticas de rendimiento. 

¶ Visión global de equipos/servicios con problemas y correctos on time. 

¶ Resúmenes de alertas más comunes en periodos de tiempo especificados. 
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1.5 ¿Cómo podemos conectar el servidor remoto con una red local?  

 

El servidor de envío de notificaciones mediante SMS, e-mails y llamadas, siempre va a estar 

físicamente en un lugar del mundo fijo, por lo que necesitaremos una comunicación contra él. 

La comunicación entre redes que no son de la misma propiedad, es decir, no tienen el mismo 

direccionamiento debido a que pertenecen a organizaciones diferentes, se puede realizar mediante un 

NAT. 

 

¿Qué es una NAT? 

 

Un NAT (Network Adress Translation) es un mecanismo de enrutamiento de IPs entre redes 

con direccionamientos incompatibles. Tenemos la red cliente (donde está el equipo IBM) y la 

red servidor (donde está el equipo que envía las notificaciones) y debemos 

transformar/traducir una IP de la red cliente en la de la red servidor o viceversa. 

 

 

El funcionamiento es muy sencillo: 

 

1. La IP interna que tiene el equipo IBM, en este caso, es la 10.100.33.110. 

 

2. La IP interna del equipo que envía las notificaciones, en este caso, es la 10.3.0.40. 

 

3. Son redes incompatibles y situadas en LANs diferentes. 

 

4. Para ellos realizaremos el NAT, en este caso, para que la IP 10.3.0.40 sea visible desde la red en 

la que se encuentra el 10.100.33.110 utilizando la IP 10.0.7.195. 

 

5. Cuando desde la 10.100.33.110 ataquemos ŀ ƭŀ άƴŀǘŜŀŘŀέ млΦлΦтΦмфрΣ Şǎǘŀ la transformará en 

mi red en la 10.3.0.40. 
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1.6 ¿Cómo se podrían enviar notificaciones vía SMS o e-mail, como mínimo?  

 

Una vez se dispone del NAT operativo, y teniendo en cuenta que todo equipo en un red debe tener 

ǳǎǳŀǊƛƻ ȅ ŎƻƴǘǊŀǎŜƷŀΣ ƴƻǎ ǉǳŜŘŀ ǉǳŜ ǎŜ άŜƴǘƛŜƴŘŀƴέ ŜƴǘǊŜ ŜƭƭƻǎΦ  

Para ello necesitan tener una relación de confianza entre los equipos, en este caso entre el servidor 

IBM y el generador de notificaciones. Con esta relación conseguiremos que cuando uno haga una 

petición al otro, el equipo destino tenga una clave única del equipo origen, el cual al tenerla en su 

configuración hace que no necesiten usuario ni password para conectarse entre ellos. Los detalles se 

indicarán en el siguiente capítulo. 

Aplicado al caso anterior tenemos que, en orden: 

1. El servidor 10.100.33.110 quiere enviar una notificación al 10.3.0.40 (recordamos que son 

redes diferentes). 

2. El servidor 10.100.33.110 debe atacar al NAT, así que hará una petición ssh al NAT 10.0.7.195. 

3. A través de esta última petición nos encontramos conectados al 10.3.0.40, saltándonos la 

seguridad del usuario y password de este último, todo es debido a la relación de confianza de 

sus claves. 

 

Una vez tenemos la conexión entre ambos extremos, tenemos que: 

El servidor que envía las notificaciones es un Linux con un sistema Red Hat, al igual que el equipo IBM, 

se ha optado por conectar un hardware por el puerto serie que procese todas las peticiones de 

notificación de eventos. 

Dentro de las notificaciones tenemos de dos tipos: 

1. SMS y llamadas: Para ello se ha utilizado un Centurion. Este equipo consta de un slot para 

colocar una tarjeta SIM de cualquier compañía de móvil, y el cual se puede conectar mediante 

un cable serie a un servidor para interactuar con él. De esta manera se le envía una orden a 

través del sistema operativo, que enlazará con el puerto serie y enviará la orden al Centurion 

para enviar SMS o realizar llamadas dependiendo de lo que nos interese en cada caso. 

 

2. E-mail: Para enviar e-mails hacia fuera utilizamos MailX, un software ya instalado en el sistema 

operativo que no requiere de ningún hardware independiente. Este programa se ejecuta 

desde la línea de comandos y únicamente requiere de un servidor SMTP configurado. 
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Hardware que compone el Centurion. 
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1.7 ¿Cómo sacaremos la información necesaria de los equipos monitorizados?  

 

Se han estudiado los siguientes protocolos antes de implementar los que mejor convenían para cada 

caso. 

 

- NRPE (Nagios Remote Plugin Executor) 

Es un daemon que ejecuta peticiones a equipos remotos. El paquete consta de dos archivos: 

NRPE: Es el proceso que se ejecuta en el equipo remoto. Consta de un fichero de configuración 

en el que se indica el equipo/os cliente que están permitidos a realizar cualquier petición de 

estado y de un conjunto de scripts que se ejecutarán en la máquina localmente en caso de que 

la petición sea válida, una vez hecho esto devuelve el resultado a check_nrpe que está en la 

máquina que ha realizado la petición. 

check_nrpe: Es el plugin que se ejecuta en el equipo que realiza constantemente las peticiones 

remotas y es el encargado de contactar con el proceso NRPE remoto. Este plugin se ejecuta 

localmente, llama al remoto y espera a que este le devuelva la información solicitada. 

 

- SNMP (Simple Network Management Protocol)  

 

Es un protocolo que facilita el intercambio de información entre elementos de red. Existen 3 

versiones (V1, V2 y V3). Su funcionamiento se basa únicamente en la configuración en el equipo 

remoto al cual se le quiere enviar la petición, consiste en un fichero en el cual se configuran las IPs de 

equipos, los cuales están permitidos a hacer la petición. Además de las IPs de los equipos permitidos, 

ǎŜ ŘŜōŜ ŎƻƴŦƛƎǳǊŀǊ ǳƴ ǎǘǊƛƴƎ ǇƻǊ Ŝƭ Ŏǳŀƭ ǘŀƳōƛŞƴ ǎŜ ǊŜŀƭƛȊŀǊłƴ ƭŀǎ ǇŜǘƛŎƛƻƴŜǎ ƭƭŀƳŀŘƻ άŎƻƳƳǳƴƛǘȅέΦ 

 

- NsClient 

 

Es un servicio que únicamente puede funcionar en Windows. Su funcionamiento es prácticamente 

igual que el anterior, con un listado de equipos permitidos para realizar las peticiones. El hecho de 

que solo se pueda implementar en una plataforma, limita mucho su uso. 

 

- WMI (Windows Management Instrumentation ) 

 

WMI es un producto de Microsoft y solo se puede implementar en sistemas operativos Windows. 

Desde Windows 2000 está pre instalado en el equipo y en las versiones anteriores hay que 

descargarlo. Se basa en la implementación de un agente interno que es llamado proveedor, el cual 

hace las consultas al hardware y al software sobre su estado. Estos datos son almacenados en un 

repositorio llamado CIM, luego el agente gestor de la red recolecta estos datos del repositorio CIM. 
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Una vez estudiado los diferentes casos se han implementado los siguientes para el proyecto: 

 

- SNMP: Se ha optado por este método debido a que su implementación se puede realizar tanto 

en Windows como en Linux, cosa que es imposible con NsClient y WMI, que a priori son los 

dos que nos pueden proporcionar lo mismo. Además las peticiones que se lanzan contra el 

equipo no genera un tráfico en él que cause problemas a nivel de carga. Una vez configurados 

en unos pocos, se ve que si un equipo está muy cargado, lo primero que empieza a descartar 

es el tráfico SNMP, haciendo así que priorice los procesos importantes de sistema por encima 

de las peticiones de este protocolo. El protocolo NsClient se ha descartado debido a que es 

menos seguro ya que no incluye el string con el cual se le debe preguntar a la red, no incluye 

mejoras con respecto a éste y a nivel de configuración para ver el contenido de la máquina 

remota es mucho más sencillo para el usuario. El protocolo WMI se ha descartado 

principalmente por no tener soporte en Unix, como ya se ha comentado anteriormente. 

 

 

- NRPE: Una vez realizadas pruebas se ha optado por este protocolo debido a que es muy útil, 

sobretodo, para equipos Unix. Simplemente se debe editar un fichero de configuración 

(nrpe.cfg) en el cual se añaden los equipos permitidos para realizar las peticiones por 

seguridad y se configura la ruta donde están los checks que se ejecutan localmente y envían la 

respuesta al servidor centralizado que ha ejecutado la petición. Los detalles de su 

funcionamiento se verán en apartados posteriores. 
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1.8 ¿En qué lenguaje podríamos realizar los scripts de consulta? 

 

En el siguiente apartado se expondrán los lenguajes que se han planteado para realizar los scripts que 

ejecutará la aplicación continuamente: 

 

1. Perl: Se trata de un lenguaje de programación sencillo con características de C y shell. Gestiona 

automáticamente la memoria y conoce el tipo y requerimientos de almacenamiento de cada 

objeto en el programa; reserva y libera espacio para ellos según sea necesario. Se ha 

considerado como una de las opciones debido a su sencillez ante la necesidad de tener que 

realizar scripts pequeños con pocas rutinas. 

 

2. Shell script: Es otro sencillo lenguaje de programación muy eficiente a la hora de realizar 

ǇŜǉǳŜƷƻǎ ǇǊƻƎǊŀƳŀǎ ŎƻƳƻ ƭƻǎ ǉǳŜ ǎŜ ƴŜŎŜǎƛǘŀƴ ǇŀǊŀ ŜǎǘŜ ǇǊƻȅŜŎǘƻΦ ±ƛŜƴŜ ŘŜ άǎƘŜƭƭέ ǉǳŜ Ŝǎ Ŝƭ 

intérprete de comandos del sistema. Estos programas no requieren ser compilados ya que la 

Shell los interpreta línea a línea. 

 

 

Una vez expuestos los dos, para el proyecto se ha usado mayoritariamente perl y en algunos casos 

Shell script. 

La mayoría de scripts ya existentes y que se han aprovechado para dar funcionalidad a la aplicación 

están realizados en perl y también, los que se han requerido (scripts para sistemas Cisco que se 

detallarán en apartados posteriores) se han realizado en este lenguaje. 
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1.9 ¿1Õï ÄÅÂÅÒþÁÍÏÓ ÄÅ ÈÁÃÅÒ ÐÁÒÁ ÑÕÅ ÆÕÅÓÅ ÕÎÁ ÉÎÔÅÒÆÁÃÅ ȰÁÍÉÇÁÂÌÅȱ ÐÁÒÁ ÕÎ 

usuario que no conozca el entorno?  

 

Nagios es un software que en su versión inicial viene para ser configurado sobre ficheros de texto 

plano. Es un método que no es muy manejable para que un usuario configure equipos para insertar en 

la monitorización. Para solucionar este problema se ha introducido una utilidad llamada NagiosQL. 

 

NagiosQL 

 

¿Qué ventajas aporta NagiosQL? 

A fin de hacer más fácil la inserción de nuevos equipos y servicios, esta aplicación añade una interface 

web para facilitar todo el proceso de alta de equipos.  

 

Únicamente con nagios tenemos la configuración en los siguientes ficheros: 

 

Despliegue contenido ruta de nagios 

 

Una estructura que no es nada cómoda para un usuario, dentro de cada fichero tenemos que ir 

configurando IPs, nombres de host, servicios e ir uniendo los unos con los otros. 
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Instalando NagiosQL pasamos de tener únicamente esto a tener una interface gráfica muy sencilla que 

permite a nivel visual introducir datos y que estos se añadan a los ficheros de la imagen anterior 

haciendo las relaciones internas automáticamente. 

Con esto pasamos de un fichero configurable manualmente: 

 
Fichero host sin NagiosQL instalado 

 

A esto otro, idéntico, pero que se ha configurado a través de la interface gráfica: 

 
Fichero host con NagiosQL instalado 

 

Como se puede ver el resultado es idéntico, sólo cambia la cabecera que indica con el software que se 

ha generado. Realizar el alta de equipos y servicios a través de la interface web impedirá que se nos 

olviden datos importantes a rellenar, dupliquemos sistemas, etc. 

NagiosQL no impide que se pueda configurar a través de los ficheros de texto plano, ya que se podrá 

hacer de los dos modos. 

La interface y su configuración se verán en capítulos posteriores. 
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Otra de las mejoras gráficas a nivel de usuario ha sido la introducción de PNP4Nagios y DocuWiki: 

 

PNP4Nagios 

Es una sencilla aplicación que recolecta datos y los transforma en gráficos. Esta aplicación soluciona la 

necesidad de disponer de un histórico de cada servicio monitorizado, con ella se podrá ver la 

evolución, estudiar dimensionados de discos, consumos de memoria etc., para poder tener un control 

sobre el rendimiento y dimensionado de los equipos, entre otros. 

Su funcionamiento es muy sencillo, simplemente se encarga de pintar en un gráfico un dato que 

sacamos a través de los scripts realizados continuamente. Si cada X minutos se ejecuta el script, cada X 

minutos se actualiza el dato del gráfico. 

 

 

DocuWiki 

Software que funciona como una mini base de datos, en ficheros de texto plano, para anotar 

indicaciones, procedimientos o cualquier tipo de nota adicional de ayuda en cada equipo o servicio 

que se esté monitorizando. 

Internamente crea un fichero con el nombre del sistema al que pertenece y posteriormente, desde 

bŀƎƛƻǎ ŀǇǳƴǘŀǊŜƳƻǎ ŀ ƭŀ Ǌǳǘŀ ŜǎǇŜŎƝŦƛŎŀ ǇŀǊŀ ǉǳŜ Ŏƻƴ ǳƴ ǎƛƳǇƭŜ άŎƭƛŎƪέ Ŝƴ Ŝƭ ǎŜǊǾƛŎƛƻ ƻ ǎŜǊǾƛŘƻǊ 

deseado, podamos ver el contenido de este fichero de texto. 
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2. DISEÑO E IMPLEMENTACION 

 
Se analizarán todos los puntos indicados en el capítulo anterior, detallando la instalación y estructura 

de lo que se considere más relevante para entender cómo funciona internamente la aplicación. 

Al igual que en el apartado anterior se partirá de las mimas dudas una vez ya planteada su solución, 

con lo que nos queda: 

 

2.1 Estudio del equipo elegido 

 

2.2 Instalación del SO y estructura interna 

 

2.3 Análisis de las aplicaciones necesarias 

 

2.4 Estructura interna del software de monitorización 

 

2.5 Estudio del NAT 

 

2.6 Configuración del intercambio de claves y comando que se intercambian 

 

2.7 Configuración de los protocolos de monitorización en cada entorno utilizado 

 

2.8 Ejemplos de scripts realizados y cómo se ejecutan internamente 

 

2.9 Análisis de las aplicaciones secundarias instaladas para interface de usuario 

 

2.10 Mejoras introducidas 

 

 

 

 

 

 

 

 

 

 



24 
 

2.1 Estudio del equipo elegido  

 

El equipo utilizado ha sido un IBM X Series 3550 M3, el cual a la hora de la implementación nos ha 

aportado lo siguiente: 

 

2.1.1 HDD 

En el desarrollo se han utilizado dos discos de 500 GB Sata para poder utilizar RAID 1 (mirror), esto 

permitirá tener siempre una duplicidad de datos, para que en caso de que un disco se estropee poder 

tener redundancia de datos. En caso de que se estropeara o se extrajera uno de los discos, se 

encendería un led del equipo de un módulo/pantalla extraíble que nos indicaría el problema. Para 

solventar el problema bastaría con introducir de nuevo un disco con las mismas características que el 

extraído/dañado para que la controladora de Raid lo sincronizara con el que estuviese intacto. 

Posibilidad de ampliar hasta 6 discos por posibles cambios que se quieran realizar del tipo de Raid, 

duplicidades etc. 

 

2.1.2 Unidades de lectura 

Dispone de lector de CD/DVD necesarios, ya que en este caso se ha utilizado una versión de clonezilla, 

software con el cual se realiza la instalación de la imagen. 

Dispone de varias unidades de USB, en este caso la imagen se instala mediante un pen drive que 

contiene los datos que previamente se han extraído con el άclonezillaέ hacia una unidad externa USB. 

 

2.1.3 Tarjetas de red 

Dispone de dos tarjetas de red para poder configurar cada una con un direccionamiento IP distinto, 

preferiblemente, y así disponer de dos posibles entradas a la máquina en caso de que una se 

estropeara o de que una de las redes se cayera. 

 

2.1.4 Conexiones VGA 

Dispone de conexión a pantalla para poder configurar localmente la máquina en caso de no querer 

realizar por red. 

 

2.1.5 Características de procesador y CPU 

El equipo tiene un Quad Core Intel Xenon 5500 series, ideal para poder procesar múltiples peticiones 

en paralelo. Hay que tener en cuenta que se estarán ejecutando, en este proyecto, entorno a los 5000 

procesos cíclicamente y necesitamos que la cola de procesos funcione adecuadamente y no los encole. 
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2.1.6 Memoria RAM 

Dispone de 16 slots para posibles ampliaciones de memoria RAM, en este caso se han instalado 8 GB 

de los cuales están consumidos continuamente una media de 3 GB a 3,5 GB. 

 

2.1.7 Fuentes de alimentación 

Dispone de redundancia en la alimentación, es decir, tiene dos fuentes por si cayera una red eléctrica 

o se estropeara un módulo poder seguir funcionando correctamente. 

 

 

 

2.2 Instalación del SO y estructura interna  

 

A nivel de SO se ha instalado un Red Hat de 64 bits: 

 
Versión Red Hat 

 

La partición del sistema consta de 50gb (partición /), ésta no crece a no ser que manualmente se 

almacene algo. 

 
Tabla file systems 

  

 

No se ha usado la configuración/instalación por defecto en ninguna de las aplicaciones, todo log de 

aplicación se ha redirigido a /var/log, esto se ha hecho así debido a que es un equipo que está 

constantemente registrando logs y no se puede permitir que se llene la Ψ/Ω y deje de funcionar. Con 

esto se consigue que el equipo funcione sin un mantenimiento constante, todo evento se registrará en 
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el directorio correspondiente dentro de /var/log/ permitiendo que pueda crecer sin control, en caso 

de que se llegase a llenar no afectaría al funcionamiento de la aplicación/es. 

Directorio del /var/log en el que se almacenan los eventos de las aplicaciones: 
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Al sistemas se le ha configurado una IP para poder tener gestión sobre el equipo, desde un dispositivo 

de esta red este equipo será accesible a través de la 10.100.33.110, pero remotamente existe otro NAT 

(no el del capítulo anterior) para acceder, el cual es 10.0.7.219. 

 

 
Configuración interface de red activa 

 

 

El siguiente paso sería configurar otra IP para la segunda tarjeta de red y así tener redundada la 

administración en caso de caída de una de las redes o de que se estropeara una de las tarjetas. 

Hay que tener en cuenta que lo recomendable es configurar cada tarjeta de red con una IP de redes 

diferentes (en caso de que sea posible por configuración de red), para así prevenir la pérdida de señal 

por caída total de una red. 

 

El uso de memoria está correctamente dimensionado para la aplicación, podemos demostrarlo en la 

siguiente imagen: 

 

 
Memoria y procesos activos en sistema 
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Se puede observar a la ƘƻǊŀ ŘŜ ƘŀŎŜǊ Ŝƭ άǘƻǇέ ŀ ƭŀ Ƴłǉǳƛƴŀ ǉǳŜΥ 

- RAM: de los 8 GB asignados el consumo en la captura es inferior a 3 GB. 

 

- 9ƭ άƭƻŀŘ ŀǾŜǊŀƎŜέ ƻ άƴƛǾŜƭ ŘŜ ŎŀǊƎŀέ ŘŜ ƭŀ Ƴłǉǳƛƴŀ Ŝƴ ƛƴǘŜǊǾŀƭƻǎ ŘŜ ǘƛŜƳǇƻ ŘŜ м ƳƛƴǳǘƻΣ р 

minutos y 15 minutos es correcto, teniendo en cuenta todos los procesos que está ejecutando 

internamente. 

 

- El uso de CPU es muy bajo, se puede observar que el total de CPU libre es del 75% 

aproximadamente. 

 

- SWAP: al sistema se le han asignado 10 GB de swap por posibles problemas puntuales o a 

largo plazo con la memoria RAM. Como se puede observar en la imagen, el uso de swap es 

mínimo, unos 72 kb, con casi su totalidad libres. 

 

- El número de procesos en ejecución es adecuado, teniendo en cuenta el background de la 

aplicación, en la captura se observa que está gestionando unos 283 procesos, teniendo 2 en 

ejecución y los demás dormidos a la espera de alguna señal y que no existen procesos que se 

hayan quedado zombies por algún problema de la aplicación. 

Entre estos procesos, se puede ver arrancado y consumiendo CPU el nagios, con un 7,8% de 

uso de CPU en el momento de la captura y como procesos que más recursos está 

consumiendo.  
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2.3 Análisis de las aplicaciones necesarias  

 

En este punto se ampliarán los 4 puntos comentados en el capítulo 1. 

 

2.3.1 Intérprete de perl 

 

Casi todos los scripts realizados, modificados y aplicados directamente para su uso utilizan perl para su 

ejecución. 

A continuación se muestra la lista de los implicados en los equipos cisco, por poner un ejemplo: 

 

 

 
Perl scripts de cisco 

 

Aparte de los mostrados anteriormente existen otros que controlan otros aspectos en los equipos. El 

encargado de ir ejecutando la cola en orden es Nagios, se puede ver en cada momento la ejecución de 

todo script de perl que se está ejecutando si miramos los procesos asociados a este lenguaje. 

Se van a poner unos ejemplos de consultas realizadas a intervalos de 2 o 3 segundos: 

 

 
 

 
 

 
Capturas de procesos perl en ejecución 

 

 

Como se aprecia en las capturas anteriores, los procesos que requieren perl se van procesando en un 

orden, los procesos van entrando y ejecutándose en ese orden. En la última captura se aprecia como 
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en ocasiones, puede haber momentos en los cuales no lleguen procesos a ejecutarse que requieran 

perl. 

  

2.3.2 Intérprete de Shell script 

 

En algunos casos se ha requerido de un script que requería ser ejecutado con Shell scripting. 

 

 
Shell scripts 

 

 

2.3.3 Nagios 

 

Encargado principalmente del gestor de colas de los scripts que miran el estado de los diferentes 

equipos y servicios monitorizados, su segunda función, en orden de importancia, sería la visualización 

a nivel gráfico del estado de la red. 

Permite la visualización de todo servicio en colores, dependiendo del nivel de alerta que haya 

generado, por defecto en su configuración tenemos que: 

- Verde: Estado OK, no ha ocurrido nada en el servidor/servicio en la última comprobación del 

estado. 

- Amarillo: Estado Warning, en la última comprobación se ha registrado algún evento que 

requiere nuestra atención. 

- Rojo: Estado Crítico, en la última comprobación de estado ha ocurrido un error que se debe 

solucionar con urgencia. 
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Además existe un cuarto estado: 

- Naranja: Estado Desconocido, existe algún problema no definido en algún servicio. 

Este estado es el menos representado, poniendo un ejemplo, se daría un estado desconocido si se 

extrajese una unidad de disco duro de algún Windows (que no fuese la unidad C:). Esta acción 

generaría un estado desconocido de la unidad removida. 

 

 

 

 

2.3.4 Cliente de ssh 

 

Necesitamos un cliente de ssh con el cual se puedan abrir conexiones por el puerto 22 tcp hacia un 

equipo remoto que acepte peticiones por este puerto. 

Principalmente se necesita para enviar las notificaciones cada vez que ocurre algún evento en el 

sistema de monitorización. 

Se analizará algunas de las peticiones que se realizan para enviarlas por SMS, e-mail y llamadas, hay 

que tener en cuenta que dependiendo de si se trata de un equipo o un servicio, la petición ssh es 

diferente, ya que se necesitan parámetros diferentes de envío. 

- SMS: 

¶ Host: /usr/bin/ssh 10.0.7.195 "/bin/echo 'UPF: $HOSTNAME$ with IP=$HOSTADDRESS$ 

was $NOTIFICATIONTYPE$ at `date`' | /usr/local/bin/gnokii --sendsms $CONTACTPAGER$" 

¶ Servicio: /usr/bin/ssh 10.0.7.195 "/bin/echo 'XXX: $SERVICEDESC$ in  $HOSTNAME$ with 

IP=$HOSTADDRESS$ was $SERVICESTATE$ at `date`' | /usr/local/bin/gnokii --sendsms 

$CONTACTPAGER$" 

 

- E-mail: 

¶ Host: /usr/bin/ssh 10.0.7.195 '/usr/bin/mailx -r "Alert SCC <alert2@mss.scc.com>" -s 

"MAG: $HOSTNAME$  $HOSTADDRESS$  Estado del host: $HOSTSTATE$" 

$CONTACTEMAIL$ </dev/null' 

¶ Servicio: /usr/bin/ssh 10.0.7.195 '/usr/bin/mailx -r "Alert SCC <alert2@mss.scc.com>" -s 

"MAG: $HOSTNAME$  $HOSTADDRESS$  Servicio $SERVICEDESC$: $SERVICESTATE$ - 

$SERVICEOUTPUT$" $CONTACTEMAIL$ </dev/null' 

 

- Llamada: 

¶ Host y servicio: /usr/bin/ssh 10.0.7.195 "/bin/echo 'MAG: $HOSTNAME$ with 

IP=$HOSTADDRESS$ was $NOTIFICATIONTYPE$ at `date`' | /usr/local/bin/gnokii --dialvoice 

$CONTACTPAGER$" 

¢ƻŘŀǎ ƭŀǎ ǾŀǊƛŀōƭŜǎ ŜƴǘǊŜ ΨϷΩ ǎƻƴ ƭŀǎ ǉǳŜ nagios cogerá automáticamente y enviará para que el la 

notificación se vean claramente los datos. En apartados posteriores se verán ejemplos. 
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2.4 Estructura interna del software de monitorización  

 

En este apartado se verá cómo funciona internamente el software Nagios y cómo se relaciona con las 

constantes peticiones que se realizan a los equipos. 

Recordamos que nagios, en su versión inicial funciona con ficheros de texto plano. Se verán algunos 

ejemplos de cómo se introducen nuevos datos.  

 

La estructura interna de dichos ficheros es la siguiente: 

 
Estructura directorio nagios 

 

 

En la imagen anterior aparecen todos los ficheros que se necesitan para realizar una configuración. 

Vamos a ver algunos casos, aunque recordamos que la forma más fácil de realizarlo y rápida será 

desde la interface web que se verá en el manual y que nos aporta NagiosQL. 
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2.4.1 Equipos monitorizados 

 

En el siguiente directorio se exponen todos los ficheros de los equipos monitorizados de la A a la Z. 

 

[root@app-miquel1 hosts]# pwd 

/etc/nagios/objects/hosts 

[root@app-miquel1 hosts]# ls -la 

total 1736 

drwxrwxr-x 2 apache apache 20480 May 24 11:58 . 

drwxrwxr-x 5 nagios apache  4096 May 24 23:01 .. 

-rw-r--r-- 1 apache apache   912 May 24 07:59 10.100.7.230.cfg 

-rw-r--r-- 1 apache apache   860 May 24 11:58 aluminio.cfg 

-rw-r--r-- 1 apache apache   913 May 24 11:58 Americium01.cfg 

-rw-r--r-- 1 apache apache   913 May 24 11:58 Americium02.cfg 

Χ (Existen más intermedios) 

-rw-r--r-- 1 apache apache   907 May 24 11:58 zirconium101.cfg 

-rw-r--r-- 1 apache apache   907 May 24 11:58 zirconium102.cfg 

-rw-r--r-- 1 apache apache  1109 May 24 11:58 zirconium103.cfg 

-rw-r--r-- 1 apache apache   907 May 24 11:58 zirconium104.cfg 

 

 

Y un ejemplo de uno de ellos sería: 

 
Ejemplo configuración de un equipo 

 

 

Como se puede observar contiene los datos básicos para la creación de un equipo, sin ningún servicio, 

concretamente: 

- Host_name: Nombre del equipo. 

- Alias: descripción (si la hubiese). 

- Address: dirección IP y nombre resuelto por DNS. 

- Hostgroups: Grupo al que pertenece para que se vea agrupado (Windows, AIX, DNS, etc.). 

- Use: Aquí se especifica una variable que será la que contenga los contactos a los cuales se les 

enviará un evento en caso de que algo suceda en la red. 

- Register: Indica si el equipo está activo o no (estado binario). 
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2.4.2 Servicios monitorizados 

 

Para los servicios tenemos la siguiente configuración: 

 

[root@app-miquel1 services]# pwd 

/etc/nagios/objects/services 

[root@app-miquel1 services]# ls -la 

total 648 

drwxrwxr-x 2 apache apache  4096 May 24 11:58 . 

drwxrwxr-x 5 nagios apache  4096 May 24 23:01 .. 

-rw-r--r-- 1 apache apache  1652 May 24 11:58 check_aix.cfg 

-rw-r--r-- 1 apache apache  1682 May 24 11:58 check_bloqueos.cfg 

-rw-r--r-- 1 apache apache 18459 May 24 11:58 check_cisco.cfg 

Χ (Existen más intermedios) 

-rw-r--r-- 1 apache apache  3534 May 24 11:58 check_tcp.cfg 

-rw-r--r-- 1 apache apache  1483 May 24 11:58 check_unix.cfg 

-rw-r--r-- 1 apache apache   869 May 24 11:58 check_vrrp2.cfg 

-rw-r--r-- 1 apache apache   869 May 24 11:58 check_vrrp.cfg 

-rw-r--r-- 1 apache apache   859 May 24 11:58 check_web.cfg 

 

 

Y si miramos dentro del fichero de configuración: 

 

define service { 

host_name                        CORE_6500_Torrejon,CORE6500-±aψa!ψ/hw9ψмΧ (todos)       

service_description             Estado CPU 

        use                              local-service 

        check_command                   check_Cisco_CPU!Miquel!80!90 

        register                         1 

} 

 

define service { 

host_name                        CORE_6500_Torrejon,CORE6500-±aψa!ψ/hw9ψмΧ (todos)      

service_description          Estado fuentes alimentacion 

        use                              local-service 

        check_command                   check_Cisco_Fuentes!Miquel!1!2 

        max_check_attempts            3 

        check_interval                   15 

        retry_interval                   2 

        register                         1 

} 
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En estos ejemplos se puede observar la consulta SNMP que se le lanza a cada uno de los equipos que 

se reflejan en άƘƻǎǘψƴŀƳŜέ όŘŜōen de ir todos los equipos cisco en este caso). 

Tenemos: 

 

- Host_name: Equipos a los cuales corresponde el servicio (desde 1 a todos). 

- Service_Descrption: Nombre que aparecerá para el servicio. 

- Use: Aquí se especifica una variable que será la que contenga los contactos a los cuales se les 

enviará un evento en caso de que algo suceda en la red. 

- Check_command: Es la sentencia que especifica los parámetro que se pasarán al hacer la 

consulta SNMP. Se verá en el siguiente punto un ejemplo. 

- Max_check_attempts: Especifica el número de veces que se comprobará el servicio antes de 

enviar una notificación en caso de ser necesario. 

- Check_interval: Marca el tiempo en minutos entre cada comprobación del servicio. 

 

2.4.3 Comandos 

 

En este paso se definirá qué tipo de consulta se realiza (SNMP o NRPE). Para el caso anterior de los 

equipos Cisco vemos que necesitamos tres parámetros (ARG1, ARG2 y ARG3).  

check_command                   check_Cisco_CPU!Miquel!80!90 

Donde se pueden ver los 3 parámetros requeridos, en orden: 

- C (ARG1): Comunidad SNMP, en este caso Miquel. 

- w (ARG2): Valor de umbral de άWarningέ, en este caso 80. 

- Ŏ ό!wDоύΥ ±ŀƭƻǊ ŘŜ ǳƳōǊŀƭ ŘŜ ά/riticalέ, en este caso 90. 

 

[root@app-miquel1 objects]# pwd 

/etc/nagios/objects 

[root@app-miquel1 objects]# vi commands.cfg  

 

define command { 

        command_name                    check_Cisco_CPU 

        command_line                    $USER1$/check_CISCO_CPU.pl -H $HOSTADDRESS$ -C $ARG1$ -w 

$ARG2$ -c $ARG3$ 

        register                        1 

} 

 

define command { 

        command_name                    check_Cisco_Fuentes 

        command_line                    $USER1$/check_CISCO_Fuentes.pl -H $HOSTADDRESS$ -C $ARG1$ -

w $ARG2$ -c $ARG3$ 

        register                        1 

} 
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Los tres ficheros anteriores son de los más importantes en la configuración que tiene Nagios, aun 

así con estos solo no funcionaría, pero ya podemos tener una idea de cómo funcionarían las 

peticiones. 

 

Para entender el ciclo de cada una de las peticiones SNMP o NRPE que compone cada servicio se 

ha realizado el siguiente diagrama de flujo. 
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2.5 Estudio del NAT 

 

En este apartado se analizará el funcionamiento interno del NAT. 

El problema que se plantea es la comunicación entre dos IPs de diferente red que no tienen 

direccionamiento público y por lo tanto, a priori la comunicación directa a través de internet no 

funciona. 

 

 

 

Para ello debemos hacer que una IP de nuestra red la transforme en la de la otra red internamente. 

Tenemos: 

- Red B: Direccionamiento privado 10.100.33.110. 

- Red A: Direccionamiento privado 10.3.0.40. 

 

En la red A tenemos un router VPN, que es un terminador de túneles en el cual debemos configurar el 

NAT. 

Debido al problema con el que nos encontramos necesitamos dos NATs: 

1. Necesitamos acceder desde nuestra red A al equipo de la red B para administrar por ssh, 

interface web, etc. 

2. Necesitamos acceder desde el equipo en concreto de la red B al equipo de la red A. 

 

Vemos las configuraciones: 

Caso 1: NAT con origen red A y destino red B a la IP 10.100.33.110, accedemos a través de la 

10.0.7.219. 

 
Configuración NAT en router 

 



40 
 

Prueba OK: Sabemos que hay una aplicación apache escuchando por el puerto 80, vamos a ver como 

atacando a la IP de NAT accedemos. 

 
Prueba telnet 

 

 

Caso 2: NAT con origen red B y destino red A a la IP 10.3.0.40, accedemos a través de la 10.0.7.195. 

 
Configuración NAT en router 

 

 

Prueba OK: Sabemos que el servidor de notificaciones tiene el puerto 22 (ssh) escuchando, 

probaremos que realmente atacando al NAT accederemos. 

 
Prueba telnet 

 

 

Ahora ya tenemos un NAT para cada uso que le queremos dar, el caso número 1 es sólo a modo de 

administración, el importante sería el caso número 2 que es el que se usa para cuando la aplicación 

quiere enviar notificaciones. 
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2.6 Configuración del intercambio de claves y comando que se intercambian  

 

Como ya se ha comentado en el capítulo anterior, es el proceso encargado de que dos equipos de igual 

o diferente red puedan acceder el uno al otro sin necesidad de introducir las credenciales de acceso. 

Se estudiará cómo se ha realizado paso a paso y cómo podemos comprobar que el acceso funciona 

correctamente. 

 

Configuración p aso a paso 

 

1. Entramos al servidor origen de las notificaciones. 

 
 

2. Accedemos al fichero que contiene la clave pública del servidor para copiarla. El fichero que la 

contiene en esta distribución se llama ID_DSA.pub. 

 

 
 

3. Copiamos el texto que haya en su interior. 

 

4. Abrimos una sesión ssh contra en servidor destino (servidor de notificaciones llamado Kripto). 

 

 
 

5. Accedemos con el usuario nagios, ya que el equipo origen de la petición lo realizará con este 

usuario. 

 

 
 

6. Vamos a /home/nagios/.ssh/ 

 

7. Editamos el fichero authorized_keys2. 

 

 

 

8. Copiamos lo obtenido en el punto 3 en este fichero, quedándonos de la siguiente manera: 

 

ssh-dss 

AAAAB3NzaC1kc3MAAACBAPhQ11QINVO4ex+2OKqveStdTJ3e1J27b9MyblKclo18uYIa/QyMnIj

MJxroDMYVLY9hcAg1nsJyP+5fqnQr1/8kdXrteWPNN261/T7urTVtDr2CxsQWJnPuuw5qpZOV88
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VhihnmZcCiWRwHXUaNR/kKcFfmqjd4vVPCLXHsmi3/AAAAFQDHmyBAx8+Rher8nfgOoNhb2sfJ

2QAAAIBPtiF4EpV8+1V61l4FTpaQwJD7yB1nvYP5On5vKWkam8heJW+/5Ofy5Wq228dD9Hqfjfle

5awXVvQd47o3nivHMdFkWypZwwlAAqOWgVLcWOfQqOnJFa3F+ilgsBjuCKhgQVDdv3j+RM5FA

epVsp0Rk1+iGGcv+ofRVYCmtYMhwgAAAIEA5yhlcY+k9X6AFm3v3y9Vh6uLVzS64EMLPGus201u

nRhj5NIxvUB90ckhhzS6WsD6Q2EeOG307+ynXJ4mGvA2Z0y9KJzqb5VEO9k3Wx5mThLNHeV+1s

RsLfX48lZpMNMdsYAB2LtJtjiJkeaRjwlgOj4xyV5VwBPKZOD/r63otVc= nagios@app-miquel1 

 

En el último punto se observa la clave pública del servidor origen introducida en el servidor destino, 

con el usuario que realizará la petición y el nombre de host. De esta manera la comunicación es 

unidireccional, ya que sólo un host conoce a otro. 

Para ver que funciona correctamente se realizarán unas pruebas: 

 

Prueba número 1 ɀ Funcionamiento correcto  

 

1. Entramos en el equipo origen de la petición. 

 
 

2. Accedemos con usuario nagios. 

 
 

3. Recordamos el NAT que es la 10.0.7.195. 

 

4. Atacamos por ssh a esta IP. 

 
 

5. Comunicación establecida con usuario nagios en servidor destino! Como se observa no se ha 

solicitado ni usuario ni password y ya nos encontramos dentro de Kripto. 
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Prueba número 2 ɀ Funcionamiento incorrecto  

 

1. Entramos en el equipo origen de la petición. 

 
 

2. No accedemos al usuario nagios, es decir, nos quedamos con el usuario de root o cualquier 

otro (en este caso estamos como root). 

 

3. Intentamos atacar a la IP de NAT por ssh. 

 

4. Error! Nos pide el password. 

 
 

Este caso ya no serviría para nada, recordamos que la aplicación necesita una comunicación sin trabas 

entre los dos equipos, ya que está continuamente a la espera de enviar las notificaciones. Si este 

último caso se diese, el servidor enviaría la primera petición y se quedaría esperando (eternamente o 

hasta hacer un time out) a que alguien introdujese la contraseña y así repetidamente. 

 

Prueba 3 ɀ Funcionamiento de una notificación  

 

1. Entramos en el equipo origen de la petición. 

 
 

2. Accedemos con usuario nagios. 

 
 

3. Se va a simular una de las notificaciones. 

 
 

4. La conexión ssh contra el NAT se ha realizado correctamente y el intercambio de claves ha 

funcionado. 

 
Captura de gmail de prueba 
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2.7 Configuración de los protocolos de monitorización en cada entorno utilizado  

 

En este punto se estudiará cómo se deben configurar los protocolos seleccionados para el proyecto 

para poder aceptar peticiones de un equipo remoto. 

 

2.7.1 Configuración de protocolo SNMP 

 

El protocolo SNMP, a modo gráfico, funcionaría de la siguiente forma: 

 

 
Diagrama representativo SNMP 
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Configuración en los diferentes equipos 

 

A continuación se detallará la configuración según el sistema operativo. 

 

1. IBM AIX 

 

Para su configuración en sistemas AIX se deben seguir los siguientes pasos: 

 

 
Captura login servidor AIX 

 

1. Localizamos el fichero de configuración de snmp para configurarlo. En el caso de los AIX, el 

mismo SO ya viene con el software instalado, con los que no será necesario instalar ningún 

paquete. 

 

 
Fichero configuración snmp 

 

2. Editamos el fichero de configuración. 

 
Edición del fichero de configuración 
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3. Y lo modificamos de la siguiente manera, así es como quedaría en fichero de configuración una 

vez modificado: 

 
Fichero de configuración modificado 
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4. Una vez realizado cualquier cambio en un fichero de configuración, se debe reiniciar el servicio 

para que los cambios surjan efecto. Usaremos: 

 

¶ stopsrc ςǎ άƴƻƳōǊŜψǎŜǊǾƛŎƛƻέ: Parada del servicio. 

 

¶ lssrc ςa | grep άƴƻƳōǊŜψǎŜǊǾƛŎƛƻέ: Comando para ver el estado del servicio, en la captura 

se puede ver una vez parado y arrancado, en estado άinoperativeέ y άactiveέ 

respectivamente. 

 

¶ startsrc ςǎ άƴƻƳōǊŜψǎŜǊǾƛŎƛƻέ: Se inicia el servicio. 

 

 
Stop/start del servicio 

 

 

 

Por último, el protocolo snmp, escucha por el puerto 161 udp. Para comprobar si está 

ŜǎŎǳŎƘŀƴŘƻ ǇƻǊ Ŝƭ ǇǳŜǊǘƻ ǳǎŀƳƻǎ Ŝƭ ŎƻƳŀƴŘƻ άƴŜǘǎǘŀǘ -ŀƴέΣ Ŏƻƴ Ŝƭ Ŏǳŀƭ ƴƻǎ saldrán todos los 

ǇǳŜǊǘƻǎ Ŝƴ άƭƛǎǘŜƴέΦ 

 

 
tǳŜǊǘƻǎ Ŝƴ άƭƛǎǘŜƴέ 
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2. SUN SOLARIS 

 

Para su configuración en sistemas Solaris se deben seguir los siguientes pasos: 

 

 
Ejemplo login sistema Solaris 

 

1. Miramos el servicio para comprobar que no está habilitado, en caso de que no esté disponible 

hay que instalar el correspondiente a la versión de SO. En este caso está instalado pero no 

configurado: 

 
aǳŜǎǘǊŀ ǎŜǊǾƛŎƛƻ άŘƛǎŀōƭŜŘέ 
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2. Configuramos el servicio añadiendo las IPs que queremos que puedan realizar peticiones a 

ǘǊŀǾŞǎ ŘŜ ŜǎǘŜ ǇǊƻǘƻŎƻƭƻΦ {Ŝ ƛƴŘƛŎŀƴ Ŏƻƴ άǊƻŎƻƳƳǳƴƛǘȅέ ǉǳŜ ǎƛƎƴƛŦƛŎŀ άwŜŀŘ hƴƭȅ /ƻƳƳǳƴƛǘȅέ 

para que solo se puedan consultar datos. 

 

 

 

3. Arrancamos el servicio. 

 
Habilitar servicio 

 

 

4. Comprobamos que se muestra arrancado. 

 
Comprobación servicio activo 

 

 

5. Y comprobamos que el puerto UDP 161 esté escuchando. 

 
Comprobación puerto en άƭƛǎǘŜƴέ 
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6. Y comprobamos externamente que la petición se realiza con éxito. En la captura se puede 

observar cómo se extrae a través de la petición el nombre del equipo y otros datos que 

posteriormente serán interpretados por los scripts de monitorización. 

 
Petición SNMP externa 

 

 

 

3. WINDOWS 

 

En el siguiente ejemplo se muestra el procedimiento de instalación y configuración en un sistema 

Windows Server 2008. 

 

1. Windows server 2008 y Win7 ya tiene en su pre instalación los paquetes del protocolo, por lo 

que se pueden instalar sin necesidad de insertar ningún CD de instalación de Windows. 

tŀǊŀ Ŝƭƭƻ ŘŜōŜƳƻǎ ƛǊƴƻǎ ŀ άtŀƴŜƭ ŘŜ ŎƻƴǘǊƻƭέ Ą ά!ƎǊŜƎŀǊ ƻ ǉǳƛǘŀǊ ǇǊƻƎǊŀƳŀǎέ Ą ά!ƎǊŜƎŀǊ ƻ 

ǉǳƛǘŀǊ ǎƻŦǘǿŀǊŜέ Ŝ ƛƴǎǘŀƭŀǊ ƭŀǎ ƻǇŎƛƻƴŜǎ ǎŜƭŜŎŎƛƻƴŀŘŀǎ Ŝƴ la siguiente imagen. 

Este procedimiento no es tan sencillo en ninguna de las versiones anteriores de Windows, ya 

que el paquete no viene pre instalado, y por ello, debemos insertar un CD de Windows, que el 

programa pedirá automáticamente. Para los casos en los que se ha presentado este problema 

lo que se ha hecho es compartir el paquete en un servidor central de la red e ir a buscar a esa 

ruta el paquete cada vez que requería el CD. 
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Paso 1 en configuración SNMP 

 

 

2. Una vez finalizado el proceso de instalación nos aparecerá el servicio en la lista de Windows. 

Para ver que se ha instalado correctamente y acceder a su configuración vamos a MiPC Ą 

botón derecho Ą Administrar Ą Servicios y aplicaciones Ą Servicios Ą SNMP Service. Con 

estos pasos comprobamos que la instalación fue correcta, por último botón derecho sobre el 

servicio y propiedades. 

 

3. {ŜƎǳƛŘŀƳŜƴǘŜ ŀōǊƛƳƻǎ Ŝƭ ŀǇŀǊǘŀŘƻ ŘŜ ά{ŜŎǳǊƛǘȅέ ȅ ŎƻƴŦƛƎǳǊŀƳƻǎ ƭŀǎ Ltǎ ǊŜƳƻǘŀǎ ǉǳŜ Ǿŀƴ ŀ 

poder solicitarle peticiones SNMP. En este caso se han configurado tres de ellas y también se 

aceptan las peticiones desde el mismo sistema Windows. 

¢ŀƳōƛŞƴ ǎŜ ŘŜōŜ ƛƴŘƛŎŀǊ ƭŀ ά/ƻƳƳǳƴƛǘȅέΣ ǉǳŜ ǎŜǊł Ŝƭ άstringέ que le pasaremos a la consulta 

para que sea válida. Los derechos deben estar configurados en solo lectura (RO), también 

existen del tipo escritura (WO) y lectura/escritura (RW); en este caso solo se verán de lectura 

debido que lo único que se debe hacer es sacar información del sistema. 
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Paso 2 en configuración SNMP 

 

 

4. Reiniciamos el servicio y comprobamos que remotamente acepta las peticiones. 

Para los servidores Windows se puede realizar una consulta específica que filtra únicamente por 

los servicios activos. Para ello indicamos la MIB de servicios que tiene establecida Windows 

(1.3.6.1.4.1.77.1.2.3.1.X) a través de la cual sólo veremos los servicios. 
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Comprobación remota de petición SNMP 

 

En la imagen anterior se aprecian los servicios activos que tiene el servidor Windows 2008, 

ǇǊŜƎǳƴǘŀƴŘƻ ŀ ŎǳŀƭǉǳƛŜǊŀ ŘŜ Ŝǎƻǎ ǎŜǊǾƛŎƛƻǎΣ Ŝƭ ŜǎǘŀŘƻ ǊŜǘƻǊƴŀŘƻ ǎŜǊł άhYέΣ ƭƻǎ ǉǳŜ ƴƻ ŀǇŀǊŜzcan en la 

lista es debido a que no están en ejecución en el servidor o bien que no están activos debido a que 

hayan sido parados. 
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5. Equipos Cisco 

 

Para configurar el protocolo en los sistemas Cisco se deben seguir los siguientes pasos: 

1. Accedemos al ǎƛǎǘŜƳŀ ǇƻǊ άǎǎƘέ ƻ άǘŜƭƴŜǘέΦ 

2. 9ƴǘǊŀƳƻǎ Ŝƴ ƳƻŘƻ άŀŘƳƛƴƛǎǘǊŀŘƻǊέ ǊŜŀƭƛȊŀƴŘƻ ǳƴ άŜƴŀōƭŜέ ƻ άŜƴέΦ 

3. 9ƴǘǊŀƳƻǎ Ŝƴ Ŝƭ ƳƻŘƻ ά/ƻƴŦƛƎǳǊŜ ǘŜǊƳƛƴŀƭέ ƳŜŘƛŀƴǘŜ ŜǎǘŜ ŎƻƳŀƴŘƻ ƻ άŎƻƴŦ ǘέΦ 

4. LƴǘǊƻŘǳŎƛƳƻǎ ƭŀ ǎƛƎǳƛŜƴǘŜ ƭƝƴŜŀ άǎƴƳǇ-ǎŜǊǾŜǊ ŎƻƳƳǳƴƛǘȅ aƛǉǳŜƭ whέΦ 

5. wŜŀƭƛȊŀƳƻǎ ǳƴ άŜȄƛǘέ ǇŀǊŀ ǎŀƭƛǊ ŘŜƭ ƳƻŘƻ άŎƻƴŦƛƎǳǊŜ ǘŜǊƳƛƴŀƭέΦ 

6. tƻǊ ǵƭǘƛƳƻΣ ƎǳŀǊŘŀƳƻǎ ƭŀ ŎƻƴŦƛƎǳǊŀŎƛƽƴ ƳŜŘƛŀƴǘŜ ǳƴ άǿǊƛǘŜ ƳŜƳƻǊȅέ ƻ άǿǊ ƳŜƳέ ǇŀǊŀ ǉǳŜ ƭŀ 

configuración no se pierda en caso de reinicio del equipo. 

 

 
Configuración completa en switch Cisco 
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2.7.2 Configuración de protocolo NRPE 

 

Una vez definido en el capítulo anterior, veremos su configuración y funcionamiento en alguno de los 

diferentes casos usados. 

Este protocolo únicamente se ha usado para sistemas UNIX, debido a su comodidad y fácil distribución 

de uno a otro, teniendo en cuenta que las configuraciones no varían entre sistemas, es decir, puede 

configurar un equipo y redistribuir los ficheros a todos los equipos necesarios. 

Gráficamente se podría entender de la siguiente manera: 

 

 

 

 
Diagrama funcionamiento NRPE 
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Cronológicamente, los pasos por los que pasa la petición son los siguientes: 

 

1. El check llega al momento de ejecución en la cola de la aplicación (Nagios). 

 

2. Ejecuta el check_nrpe, alojado en el equipo IBM, y dependiendo del tipo de petición le 

pasa unos parámetros u otros. Entre los parámetros, se le pasa un nombre único. 

 

3. La petición va camino del host remoto. 

 

4. !ǘŀŎŀ ŀƭ ŦƛŎƘŜǊƻ ŘŜ ŎƻƴŦƛƎǳǊŀŎƛƽƴ άƴǊǇŜΦŎŦƎέ. 

Lo primero que comprueba es si la IP/Nombre DNS de la cual proviene la petición está en 

ŜǎǘŜ ŦƛŎƘŜǊƻ Ŝƴ Ŝƭ ŀǇŀǊǘŀŘƻ ŘŜ άŀƭƭƻǿŜŘ ƘƻǎǘέΦ 9ƴ Ŏŀǎƻ ƴŜƎŀǘƛǾƻ ƴƻ ŀŎŜǇǘŀǊł ƭŀ ǇŜǘƛŎƛƽƴ ȅ 

no mostrará ningún dato, Ŝƴ Ŏŀǎƻ ǇƻǎƛǘƛǾƻΧ 

 

5. A partir del nombre que le hemos pasado como parámetro, miramos en el fichero de 

configuración y vemos que el nombre nos indica una ruta en la que se ejecuta un script 

que está también dentro del equipo remoto. 

Ejecutamos el script con los parámetros proporcionados. 

 

6. Devolvemos la salida al equipo que ha realizado la petición. 
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Configuración en los diferentes equipos. 

 

1. AIX 

 

A continuación se detallan los pasos de configuración en los sistemas AIX. 

 

1. Debemos instalar el paquete que corresponda a nuestra distribución y comprobar que el 

proceso esté corriendo. La instalación del paquete se realiza con un rpm ςivh 

άƴƻƳōǊŜψǇŀǉǳŜǘŜΦǊǇƳέ. En esta versión de AIX no ha sido necesaria la instalación ya que 

ǾŜƴƝŀ Ŝƴ Ŝƭ ǎƛǎǘŜƳŀ ǇƻǊ ŘŜŦŜŎǘƻΦ tŀǊŀ ŎƻƳǇǊƻōŀǊ ǎƛ ŜȄƛǎǘŜ Ŝƭ ǇǊƻŎŜǎƻ ƘŀŎŜƳƻǎ ǳƴ άǇǎ -ŜŦέΦ 

 

 
PID del proceso NRPE funcionando 

 

 

2. Con la configuración por defecto del paquete de nrpe tenemos que el fichero de configuración 

está en /opt/nagios/etc/nrpe.cfg. 

 
Ruta fichero de configuración 

 

 

3. Accedemos al fichero de configuración y modificamos los campos requeridos: 

 

¶ Log_facility=local7: Nivel de logs por si queremos instalar un agente de syslog que recoja 

todos los eventos del equipo. Se verá en apartados posteriores ya que se ha 

implementado como mejoras del proyecto. 

¶ pid_file=/var/run/nrpe.pid: En este fichero se almacena el número de PID asociado al 

proceso nrpe. 

¶ server_port=5666: Puerto TCP por defecto en el que escucha el servicio. 

¶ nrpe_user=svcmon: usuario encargado de gestionar el servicio. 

¶ nrpe_group=svcmon: igualmente, pero para el grupo que gestiona el servicio. 

¶ allowed_hosts=10.100.33.110,10.100.7.236,10.100.7.237: En este parámetro es donde se 

indica qué equipos remotos están permitidos para realizar peticiones . En este caso, se 

indica la IP interna que tiene el equipo IBM (10.100.33.110) y otras dos que serán futuros 

equipos de backup clonados. 
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¶ debug=0: Se pone a 0 para que no envíe eventos y a 1 para que sí que los envíe, de 

momento está deshabilitado. 

¶ command_timeout=60: Tiempo antes de hacer timeout de la petición. 

 

4. En el mismo fichero de configuración debemos indicar el nombre con el cual el equipo origen 

realiza la petición y la ruta a la que apunta y en la cual está el script que realiza el cálculo 

solicitado. 

 

command[check_load]=/opt/nagios/libexec/check_load -w 20,19,18 -c 30,29,28 

command[check_SWAP]=/opt/nagios/libexec/check_swap -w 40% -c 30% 

command[check_RAM]=/opt/nagios/libexec/check_aix_mem.sh -c 99 -w 97 -t pctused 

 

5. Ahora ya tenemos que el equipo origen 10.100.33.110, puede realizar la petición a través de 

los nombres siguientes: check_load, check_SWAP y check_RAM. 

 

6. Una vez recibida la petición debemos saber la ruta a la que enviarla para que realice los scripts, 

para ello tenemos, en el orden de las anteriores: 

 

opt/nagios/libexec/check_load 

opt/nagios/libexec/check_swap 

opt/nagios/libexec/check_aix_mem.sh 

 

7. Buscamos o creamos la ruta y movemos estos scripts, que serán globales para todos los 

equipos, a /opt/nagios/libexec/. Para ello se usa el usuario y grupo svcmon, configurado en el 

punto número 3. 

 

 
Scripts locales en servidor 

 

8. Cada script tendrá su peculiaridad, pero normalmente se le tendrá que pasar unos argumentos 

que procesará internamente, los cuales corresponderán a umbrales, entre otros datos. 

-w 20,19,18 -c 30,29,28 

-w 40% -c 30% 

-c 99 -w 97 -t pctused 

 

En estos casos vemos:  

-w (umbral al cual nos enviará un evento warning). 

-c (umbral al cual nos enviará un evento crítico). 
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9. Cada vez que se realiza un cambio en el fichero de configuración se debe reiniciar el servicio 

para que surja efecto el cambio. Para ello tenemos que matar el proceso ya creado: 

 

 
PID del proceso NRPE 

 

 

y volver a generar el PID del mismo para que funcione: 

 

 
Ejecución como daemon del servicio 

 

 

10. El script se ejecuta y envía la respuesta al servidor origen, el cual escucha por el puerto del 

nrpe el envío que se le hace. 

Tal y como se puede ver en la imagen, el puerto está escuchando peticiones continuamente 

por el puerto 5666 de nrpe. 

 

 
Puerto activo en el sistema 
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2. SUN SOLARIS 

 

Para sistemas Solaris se deben seguir los siguientes pasos para instalar y configurar el protocolo NRPE: 

 

1. Instalar el paquete NRPE en el servidor. 

 

o Bajarse el paquete de la distribución en /opt. 

o Descomprimirlo en /opt para que cree el directorio /opt/nagios. 

o /ǊŜŀǊ ǳǎǳŀǊƛƻ ȅ ƎǊǳǇƻ ǎǾŎƳƻƴ ǎƛ ŀǵƴ ƴƻ ŜȄƛǎǘŜΣ Ŏƻƴ άǳǎŜǊŀŘŘέ ȅ άƎǊƻǳǇŀŘŘέ Ŏƻƴ άUid 

101έ ȅ άGid 101έΦ 

 

 
Directorio NRPE en Solaris 

 

2. Crear el script de arranque: 

o # ls -la /etc/rc2.d/S77nrpe 

-rwxr--r--   1 root     root         137 May  2  2011 /etc/rc2.d/S77nrpe 

o # cat /etc/rc2.d/S77nrpe e introducir la siguiente línea: 

# Inicio demonio NRPE monitorización Nagios... 

/usr/bin/su svcmon -c "opt/nagios/nrpe/bin/nrpe -n -c /opt/nagios/nrpe/etc/nrpe.cfg -

d" 

 

3. Editar el fichero de configuración para permitir las IPs remotas y poner las rutas de los scripts, 

este paso es idéntico que en el equipo AIX visto anteriormente. 
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4. Al haber realizado cambios en los ficheros de configuración debemos matar el proceso para 

volverlo a crear y que tengan efecto los cambios. 

 
Kill del proceso 

 

5. Arrancamos el servicio con el siguiente comando: 

άκŜǘŎκǊŎнΦŘκ{ттƴǊǇŜ startέ ƻ ōƛŜƴ άκǳǎǊκōƛƴκǎǳ ǎǾŎƳƻƴ -c "opt/nagios/nrpe/bin/nrpe -n -c 

/opt/nagios/nrpe/etc/nrpe.cfg -dέ 

 

 

6. Comprobamos el funcionamiento externamente, si aparece la versión es que la configuración 

ǎŜ Ƙŀ ǊŜŀƭƛȊŀŘƻ ŎƻǊǊŜŎǘŀƳŜƴǘŜΣ Ŝƴ Ŏŀǎƻ ŎƻƴǘǊŀǊƛƻ ŀǇŀǊŜŎŜǊł ά/ƻƴƴŜŎǘƛƻƴ ǊŜŦǳǎŜŘ ōȅ ƘƻǎǘέΦ Con 

este paso también comprobamos que localmente el puerto del NRPE está abierto a peticiones. 

 

 
Comprobación servicio NRPE 
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2.8 Ejemplos de scripts realizados y cómo se ejecutan internamente  

 

En este apartado se analizarán algunos de los scripts realizados, los cuales solicitan datos a los equipos 

de comunicaciones y devuelven su estado general o el de sus componentes. 

Se debe tener en cuenta que se han recopilado un total de 140 scripts aproximadamente, de los cuales 

algunos se han modificado para atender a nuestras necesidades, otros se han dejado intactos y 

algunos se han realizado aprovechando sentencias existentes, como en los casos siguientes. 

Se detallará el código de los scripts comentando los apartados más importantes y se realizará una 

prueba de su funcionamiento. 

Se dispone de lo siguiente: 

 
Perl scripts Cisco 

 

 

En todos los casos se encuentran programados en perl y buscan en las MIBs de equipos Cisco los datos 

que su nombre indica. 

Para ello se ha buscado las MIBs y OIDS de Cisco necesarias para ver el estado en cada una de las 

consultas realizadas. 

 

 Para empezar, ¿qué es una OID? 

 

Un OID (Object IDentifier) o Identificador de Objeto en una secuencia de números que se asignan 

jerárquicamente y que permite identificar objetos inequívocamente en una red.  

Las OIDs se utilizan para identificar cualquier objeto, entendiendo como objeto cǳŀƭǉǳƛŜǊ άŎƻǎŀέΣ Ŝƴ 

gran medida es utilizado para temas tecnológicos, como se ha usado en este proyecto a través del 

protocolo SNMP. 

Se puede entender una OID como un seguido de número enteros que marcan el camino en un árbol 

decreciente, cada número es una rama de este árbol que indica que has elegido uno de sus caminos 

para conseguir tu objetivo. 

Esta información jerárquica mostrada en forma de árbol se conoce también como MIB (Management 

Information Base o Base de Información Gestionada) y se puede mostrar con la forma x.x.xx.x.xxx.x. 



63 
 

En la siguiente imagen se muestra un ejemplo de la forma de árbol: 

 

 

Con este último ejemplo vemos un modelo bastante escueto, pero ya efectivo para saber qué camino 

coger para monitorizar ciertos aspectos de algunos equipos. 

 

Podemos saber que, por ejemplo: 

- Si queremos monitorizar interfaces: 1.3.6.1.2.1.2.x 

- Si queremos monitorizar IP: 1.3.6.1.2.1.4.x 

- Si queremos aspectos del sistema: 1.3.6.1.2.1.1.x 

 

Y así sucesivamente. Hay que tener en cuenta que en el ejemplo, no se muestra la estructura entera, 

debido a que algún camino implicaría una raíz de direcciones muy grande para mostrarse. 

En este proyecto se han tratado todo tipo de equipos y de servicios obteniendo sus MIBs o OIDs, 

prestaremos especial atención a los equipos Cisco. 
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Empezamos, de la lista mostrada anteriormente, en orden: 

 

2.8.1 Check_CISCO_CPU.pl 

 

El código de las OIDs para las diferentes muestras de tiempo se ha obtenido de: 

http://www.cisco.com/en/US/tech/tk648/tk362/technologies_tech_note09186a0080094a94.shtml 

 

#!/usr/bin/env perl 
 
use strict; 
use Net::SNMP; 
my $stat; 
my $resultado; 
my $perf; 
 
# CPU Load OIDs para 5segundos - 1 minuto y 5 minutos 
my $S_load_5s = ".1.3.6.1.4.1.9.2.1.56.0"; 
my $S_load_1m = ".1.3.6.1.4.1.9.2.1.57.0"; 
my $S_load_5m = ".1.3.6.1.4.1.9.2.1.58.0"; 
 
# Iniciamos la sesión SNMP a través de lo que le pasamos por parámetros y lo transformamos en 
# snmpwalk IP -v2c -c community 
sub _create_session { 
        my ($server, $comm) = @_; 
        my $version = 1; 
        my ($sess, $err) = Net::SNMP->session( -hostname => $server, -version => $version, -community 
=> $comm); 
        if (!defined($sess)) { 
                print "El $server no tiene activo en protocolo SNMP o esta apagado\n"; 
                exit(1); 
        } 
        return $sess; 
} 
 
 
#Caso del número incorrecto de parámetros 
if($#ARGV != 7) { 
        print "Faltan o sobran parametros de entrada\n"; 
        print "Error en la sintaxis del comando ! Se debe usar:\n"; 
        print "./check_CISCO_CPU.pl -H [IP Equipo/Nombre DNS] -C [Community] -w [warning] -c 
[critical]\n"; 
        exit(2); 
} 
 
#Creamos las variables necesarias 
my $switch; 

http://www.cisco.com/en/US/tech/tk648/tk362/technologies_tech_note09186a0080094a94.shtml
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my $community; 
my $warn = 0; 
my $crit = 0; 
my $int;  
#Recogemos los argumentos introducidos... 
while(@ARGV) { 
        #Introducimos temporalmente cada argumento introducido en la variable temp 
        my $temp = shift(@ARGV); 
        #Guardamos el Nombre de host/IP en la variable switch 
        if("$temp" eq '-H') { 
                $switch = shift(@ARGV); 
        #Guardamos la community que viene precedida de la C 
        } elsif("$temp" eq '-C') { 
                $community = shift(@ARGV); 
        #Guardamos el umbral de warning 
        } elsif("$temp" eq '-w') { 
                $warn = shift(@ARGV); 
        #Guardamos el umbral de critical 
        } elsif("$temp" eq '-c') { 
                $crit = shift(@ARGV); 
        #Comprobamos si el numero de argumentos es correcto pero los argumento no son del tipo 
solicitado 
        } else { 
                print "Los argumentos introducidos no son validos\n"; 
                print "./check_CISCO_CPU.pl -H [IP Equipo/Nombre DNS] -C [Community] -w [warning] -c 
[critical]\n"; 
                exit(3); 
        } 
} 
 
# Control errores umbrales 
if($warn > $crit) { 
        print "Warning debe ser menor que Critical: Valor incorrecto $warn > $crit\n"; 
        exit(4); 
} 
 
# Creamos la sesion SNMP 
our $snmp_session = _create_session($switch,$community); 
 
#Datos para la carga de CPU, cogemos el dato que nos muestra la OID seleccionada 
 
        #Recogemos carga en 5 segundos 
        my $R_load_5s = $snmp_session->get_request(-varbindlist => [$S_load_5s]); 
        my $carga5s = "$R_load_5s->{$S_load_5s}"; 
 
        #Recogemos carga en 1 minuto 
        my $R_load_1m = $snmp_session->get_request(-varbindlist => [$S_load_1m]); 
        my $carga1m = "$R_load_1m->{$S_load_1m}"; 
 
        #Recogemos carga en 5 minutos 
        my $R_load_5m = $snmp_session->get_request(-varbindlist => [$S_load_5m]); 
        my $carga5m = "$R_load_5m->{$S_load_5m}"; 
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        #Control de estados en nagios, lo comprobaremos todo a partir del dato más pequeña que es el 
más exacto sin medias 
        #Si el dato obtenido está por debajo del umbral de warning almacenamos el estado Ok de 
nagios = 0 
        if($carga5s <= $warn) { 
                $stat = 0; 
                $resultado = "Cpu OK - Carga actual: $carga5s% Media 1 minuto: $carga1m% Media 5 
minutos: $carga5m%"; 
        #Si el dato obtenido esta entre los dos umbrales podemos considerar que tiene que salir alerta y 
ponerse en amarillo = 1 
        }  elsif($carga5s > $warn and $carga5s < $crit) { 
                $stat = 1; 
                $resultado = "Cpu Warning - Carga actual: $carga5s% Media 1 minuto: $carga1m% Media 5 
minutos: $carga5m%"; 
        #Si el dato obtenido es mayor que nuestro umbral critico lo pintaremos de rojo y estado = 2 
        } elsif($carga5s >= $crit) { 
                $stat = 2; 
                $resultado = "Cpu Citical - Carga actual: $carga5s% Media 1 minuto: $carga1m% Media 5 
minutos: $carga5m%"; 
        #Error si no se cumplen las anteriores 
        } else { 
                $stat = 2;; 
                exit(5); 
        } 
 
        #Mostramos los datos en los 3 intervalos de tiempo para los gráficos, se realiza pase lo que pase 
        $perf = "cpu_5s=$carga5s\percent;$warn;$crit cpu_1m=$carga1m\percent 
cpu_5m=$carga5m\percent"; 
 
 
 
#Datos para las gráficas 
print "$resultado | $perf\n"; 
#Enviamos el valor a nagios 
exit($stat); 
 

 

 

Antes de pasar a otros scripts, se puede observar la OID utilizada y marcada en rojo en el código 

anterior. 

Para la CPU de un sistema Cisco hemos usado .1.3.6.1.4.1.9.2.1.56.0 para carga en 5 segundos, para 

carga en 1 minuto  .1.3.6.1.4.1.9.2.1.57.0 y para carga en 5 minutos .1.3.6.1.4.1.9.2.1.58.0. 

 

 



67 
 

Una vez visto esto nos fijamos en el siguiente árbol. 

 

 

 

 

Para llegar a Cisco debemos pasar por 1.3.6.1.4.1.9, exactamente lo mismo usado en el script. 

 

La segunda parte usada, 2.1.58.0 corresponde únicamente a servicios dentro de la estructura de Cisco 

que se ha encontrado en la misma página del fabricante.  
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2.8.2  Check_CISCO_ Fuentes.pl 

 

La información del código de errores y de OIDs se ha obtenido de la siguiente URL: 

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=

ciscoEnvMonSupplyState 

 

#!/usr/bin/env perl 
 
use strict; 
use Net::SNMP; 
my $stat; 
my $resultado; 
my $perf; 
 
#OIDs de las fuentes de alimentación, nombre y estado 
my $S_ps = ".1.3.6.1.4.1.9.9.13.1.5.1"; 
my $S_ps_name = ".1.3.6.1.4.1.9.9.13.1.5.1.2"; 
my $S_ps_stat = ".1.3.6.1.4.1.9.9.13.1.5.1.3"; 
 
#Posibles estados de una fuente de alimentación según la página de Cisco 
my %phy_dev_status = ( 
        1 => 'normal', 
        2 => 'warning', 
        3 => 'critical', 
        4 => 'shutdown', 
        5 => 'notPresent', 
        6 => 'notFunctioning', 
); 
 
#Creamos la sesion SNMP 
sub _create_session { 
        my ($server, $comm) = @_; 
        my $version = 1; 
        my ($sess, $err) = Net::SNMP->session( -hostname => $server, -version => $version, -community 
=> $comm); 
        if (!defined($sess)) { 
                print "El $server no tiene activo en protocolo SNMP o esta apagado\n"; 
                exit(1); 
        } 
        return $sess; 
} 
 
 
#Control del número de argumentos 
if($#ARGV != 7) { 
        print "Numero de argumentos incorrecto\n"; 
        print "Error en la sintaxis del comando ! Se debe usar:\n"; 
        print "./check_CISCO_Fuentes.pl -H [IP Equipo] -C [Community] -w [warning] -c [critical]\n"; 

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=ciscoEnvMonSupplyState
http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=ciscoEnvMonSupplyState
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        exit(2); 
} 
#Creamos las variables 
my $switch; 
my $community; 
my $check_type; 
my $warn = 0; 
my $crit = 0; 
my $int; 
 
#Recogemos los parámetros introducidos 
while(@ARGV) { 
        my $temp = shift(@ARGV); 
        #Guardamos el parámetro con la IP/nombre de host en switch 
        if("$temp" eq '-H') { 
                $switch = shift(@ARGV); 
        #Guardamos la comunidad que viene después del parámetro C 
        } elsif("$temp" eq '-C') { 
                $community = shift(@ARGV); 
        #Guardamos la variable de warning 
        } elsif("$temp" eq '-w') { 
                $warn = shift(@ARGV); 
        #Guardamos la variable de critical 
        } elsif("$temp" eq '-c') { 
                $crit = shift(@ARGV); 
        #Error para ninguno de los casos anteriores 
        } else { 
                print "No has introducido los parametros correctamente\n"; 
                print "./check_CISCO_Fuentes.pl -H [Nombre host/IP] -C [Comunidad] -w [Warning] -c 
[Critical]\n"; 
                exit(3); 
        } 
} 
 
# Control errores en los umbrales 
if($warn > $crit) { 
        print "El valor de warning no uede ser superior al de critico\n"; 
        exit(4); 
} 
 
# Establecemos la sesión SNMP 
our $snmp_session = _create_session($switch,$community); 
 
#Calculamos el total de las fuentes y errores 
        my $R_tbl = $snmp_session->get_table($S_ps_name); 
        my $total_err = 0; 
        my $err_msg; 
        my $sum = 0; 
        foreach my $oid ( keys %$R_tbl) { 
 
                #Calculamos el total de fuentes  erróneas o no 
                $sum = $sum + 1; 
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                my $name = "$$R_tbl{$oid}"; 
                my $id = "$oid"; 
                $id =~ s/$S_ps_name\ .//;  
                my $R_stat = $snmp_session->get_request(-varbindlist => ["$S_ps_stat.$id"]); 
                my $stat = $R_stat->{"$S_ps_stat.$id"}; 
                #Miramos encada pasada si el estado es diferente de OK y vamos sumando 
                if($stat != 1) { 
                        $total_err = $total_err + 1; 
                        $err_msg = "$err_msg $name -> $phy_dev_status{$stat}"; 
                } 
        } 
 
 
       #Control de errores por si el equipo está parado 
        if ($sum == 0){ 
                #Se debe mostrar alerta crítica y mostrar la salida pero sin continuar el código 
                $stat = 2; 
                $sum="No existen fuentes funcionando en este equipo"; 
                print"$sum"; 
                exit($stat); 
        } 
 
        #Control de errores para nagios 
        #Si el número de errores es inferior al umbral de warning se muestra en verde y estado = 0 
        if($total_err <= $warn) { 
                $stat = 0; 
                $resultado = "Fuentes OK - $sum fuentes funcionando"; 
        #Si el numero obtenido de fuentes erróneas es superior a umbral de w, lo mostramos en 
amarillo y estado = 1 
        }  elsif($total_err > $warn and $total_err < $crit) { 
                $stat = 1; 
                $resultado = "Fuentes Warning - $sum/$total_err fuentes funcionando"; 
        #Si el numero obtenido es superior al umbral c, se muestra en rojo en nagios debido a que 
estado = 2 
        } elsif($total_err >= $crit) { 
                $stat = 2; 
                $resultado = "Fuentes Criticas - $sum/$total_err fuentes funcionando"; 
        } 
 
        #Mostramos dos gráficos, uno con fuentes totales y otra con el total de errores 
        $perf = "fuentes_totales=$sum fuentes_erroneas=$total_err"; 
 
 
#Mostramos en nagios el estado y enviamos el gráfico 
print "$resultado | $perf\n"; 
 
#Actualizamos el estado en nagios para el color y estado 
exit($stat); 
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2.8.3 Check_CISCO_Interface.pl 

 

Los posibles códigos de la boca y las OIDs correspondiente se han obtenido de: 

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?translate=true&objectInput=1.3.6.1.2.1.2.2.

1.8 

 

#!/usr/bin/ env perl 
 
use strict; 
use Net::SNMP; 
my $stat; 
my $salida; 
my $performance_data; 
 
 
# OIDs estado bocas del equipo 
my $S_int_entry = ".1.3.6.1.2.1.2.2.1"; 
my $S_int_desc = "$S_int_entry.2"; 
my $S_int_operstatus = "$S_int_entry.8"; 
 
# Posibles códigos de la boca 
my %int_status_index = ( 
        1 => 'up', 
        2 => 'down', 
        3 => 'testing', 
        4 => 'unknown', 
        5 => 'notPresent', 
        6 => 'lowerLayerDown', 
); 
 
#Creamos la sesión SNMP 
sub _create_session { 
        my ($server, $comm) = @_; 
        my $version = 2; 
        my ($sess, $err) = Net::SNMP->session( -hostname => $server, -version => $version, -community 
=> $comm); 
        if (!defined($sess)) { 
                print "El $server no tiene activo en protocolo SNMP o esta apagado\n"; 
                exit(1); 
        } 
        return $sess; 
} 
 
#Control de errores por el número de argumentos introducido 
if($#ARGV !=4) { 
        print "Error en la sintaxis, faltan o sobran argumentos.\n"; 
        print "Debes usar:\n"; 

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?translate=true&objectInput=1.3.6.1.2.1.2.2.1.8
http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?translate=true&objectInput=1.3.6.1.2.1.2.2.1.8
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        print "./check_Cisco_Interface.pl -H [IP Host/Nombre DNS] -C [Community] [Nombre 
Interface]\n"; 
        exit(2); 
 
} 
 
my $switch; 
my $community; 
my $check_type; 
my $int; 
 
#Recogemos los parametros introducidos 
while(@ARGV) { 
        #Variable temporal para ir asignando a variable final 
        my $temp = shift(@ARGV); 
        #Guardamos el nombre o IP del equipo en la variable switch 
        if("$temp" eq '-H') { 
                $switch = shift(@ARGV); 
        #Guardamos la comunidad SNMP en la variable community 
        } elsif("$temp" eq '-C') { 
                $community = shift(@ARGV); 
                $int = shift(@ARGV); 
        #Mostramos el error en caso de no haber introducido los parámetros -H y -C 
        } else { 
                print "Error en la sintaxis, argumentos mal definidos.\n"; 
                print "Debes usar:\n"; 
                print "./check_Cisco_Interface.pl -H [IP Host/Nombre DNS] -C [Community] [Nombre 
Interface]\n"; 
                exit(3); 
        } 
} 
 
# Creamos la sesión SNMP 
our $snmp_session = _create_session($switch,$community); 
 
#Estado físico de las bocas 
        my $R_tbl = $snmp_session->get_table($S_int_desc); 
        my $is_int_exists = 0; 
        foreach my $oid ( keys %$R_tbl) { 
                #Recogemos el nombre que saca la OID del equipo cisco 
                my $name = "$$R_tbl{$oid}"; 
                #Comparamos el nombre de la OID con la interface pasada por parámetro 
                if($name eq $int) { 
                        $is_int_exists++; 
                        my $id = "$oid"; 
                        $id =~ s/$S_int_desc\ .//;  
                        my $R_stat = $snmp_session->get_request(-varbindlist => ["$S_int_operstatus.$id"]); 
                        my $int_stat = $R_stat->{"$S_int_operstatus.$id"}; 
 
                        #Si la interface buscada esta UP mostramos estado OK y en verde 
                        if ($int_stat == 1){ 
                                $stat = 0; 
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                                $salida = "Estado OK: $int  -> $int_status_index{$int_stat}"; 
                                $performance_data = "1"; 
                        #Si la interface está en DOWN mostramos estado crítico y en rojo 
                        } elsif ($int_stat == 2){ 
                                $stat = 2; 
                                $salida = "Estado Critico: $int  -> $int_status_index{$int_stat}"; 
                                $performance_data = "0"; 
                        #Si la interface no está en Up o Down mostramos el código de error para su revisión 
                        } else { 
                                $stat = 1; 
                                $salida = "Estado Warning: $int -> $int_status_index{$int_stat}"; 
                        } 
                        last; 
                } 
 
        } 
        #No existe en la tabla "sh ip interface brief" o no tiene configurado el SNMP 
        if($is_int_exists == 0) { 
                $stat = 3; 
                $salida = "UNKNOWN: la $int no existe o SNMP no activo"; 
                $performance_data = "0"; 
        } 
 
 
#Datos para graficar 0 inactivo / 1 activo solo en caso de que se requiera 
#Por normal general no se grafican estados binarios 
print "$salida | $performance_data\n"; 
exit($stat); 
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2.8.4 Check_Cisco_Memoria.pl 

 

Los códigos para memoria usada y libre se han obtenido de la siguiente URL 

http://www.cisco.com/en/US/tech/tk648/tk362/technologies_tech_note09186a0080094a95.shtml 

 

#!/usr/bin/perl 
 
use strict; 
use Net::SNMP; 
my $cisco; 
my $community; 
my $warning; 
my $critical; 
my $stat; 
my $salida; 
 
# OID de cisco para memoria usada y libre 
 
my $usada = ".1.3.6.1.4.1.9.9.48.1.1.1.5.1"; 
my $libre = ".1.3.6.1.4.1.9.9.48.1.1.1.6.1"; 
 
#Control de errores para un número de argumentos erróneo 
if($#ARGV < 7) { 
        print "Falta un argumento por introducir\n"; 
        print "Sintaxis correcta: ./check_CISCO_Memoria.pl -H [IP] -C [Comunidad SNMP] -w [Warning] -c 
[Critical]\n"; 
        exit(1); 
}elsif($#ARGV > 7){ 
        print "Sobra un argumento\n"; 
        print "Sintaxis correcta: ./check_CISCO_Memoria.pl -H [IP] -C [Comunidad SNMP] -w [Warning] -c 
[Critical]\n"; 
        exit(2); 
} 
 
 
 
#Creamos la sesion SNMP v2 
sub _create_session { 
        my ($server, $comm) = @_; 
        my $version = 2; 
        my ($sess, $err) = Net::SNMP->session( -hostname => $server, -version => $version, -community 
=> $comm); 
        if (!defined($sess)) { 
                print "Instalar SNMP o revisar configuracion\n"; 
                exit(3); 
        } 
        return $sess; 
} 

http://www.cisco.com/en/US/tech/tk648/tk362/technologies_tech_note09186a0080094a95.shtml
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#Vamos recogiendo los parámetros introducidos 
while(@ARGV) { 
        my $argumento = shift(@ARGV); 
        #Lo que venga después de H lo guardamos en la variable cisco, será la IP/Nombre de host 
        if("$argumento" eq '-H') { 
                $cisco = shift(@ARGV); 
        #Guardamos en la variable community lo que venga a continuación de C 
        } elsif("$argumento" eq '-C') { 
                $community = shift(@ARGV); 
        #Recogemos el umbral warning que será lo que venga después de w 
        } elsif("$argumento" eq '-w') { 
                $warning = shift(@ARGV); 
        #Recogemos el umbral de critical que será lo que venga después de c 
        } elsif("$argumento" eq '-c') { 
                $critical = shift(@ARGV); 
        #Por último revisamos que los parámetros pasados sean los correctos, solo se puede c, w, C y H 
        } elsif(("$argumento" ne '-c') || ("$argumento" ne '-w') || ("$argumento" ne '-C') || 
("$argumento" ne '-H')){ 
                print "Numero de argumentos correctos pero mal definidos\n"; 
                exit(4); 
        } 
} 
 
#Validamos los umbrales establecidos 
if($warning >= $critical) { 
        print "Umbrales mal definidos, warning no puedo ser mayor que critical\n"; 
        exit(5); 
} 
 
#Creamos la sesión contra los parámetros fijados en -H y -C 
our $snmp_session = _create_session($cisco,$community); 
 
#Calculamos la salida 
        my $tp_usada; 
 
        #Recogemos la memoria usada 
        my $temp_usada = $snmp_session->get_request(-varbindlist => [$usada]); 
        my $total_usada = "$temp_usada->{$usada}"; 
 
        #Recogemos la memoria libre 
        my $temp_libre = $snmp_session->get_request(-varbindlist => [$libre]); 
        my $total_libre = "$temp_libre->{$libre}"; 
 
        #Calculamos la memoria total sumando usada y disponible 
        my $total_memoria = $total_libre + $total_usada; 
 
        #Pasamos de bytes a KBytes y a MBytes 
        $total_usada = int($total_usada / 1024 / 1024); 
        $total_libre = int($total_libre / 1024 / 1024); 
        $total_memoria = int($total_memoria / 1024 / 1024); 
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        #Datos para los gráficos 
        my $performance_data="memoria_total=$total_memoria\MB 
memoria_usada=$total_usada\MB"; 
 
        #Se calcula el tp (%) 
        $tp_usada = int($total_usada / $total_memoria * 100); 
 
        #Nagios interpreta: 
        #Estado OK (Verde): stat = 0 
        #Estado WARNING (Amarillo): stat = 1 
        #Estado CRITICAL (Rojo): stat = 2 
 
        #Si el % es menor que el umbral establecido mostramos en nagios estado OK con color verde 
        if($tp_usada < $warning) { 
                $stat = 0; 
                $salida = "Estado OK -> Memoria: $tp_usada%"; 
        #Si el % está entre el w y el c mostramos stado warning y lo ponemos en amarillo 
        }  elsif($tp_usada >= $warning and $tp_usada < $critical) { 
                $stat = 1; 
                $salida = "Estado Warning -> Memoria: $tp_usada %"; 
        #Si el % es superior al umbral establecido de critical lo ponemos en rojo 
        } elsif($tp_usada >= $critical) { 
                $stat = 2; 
                $salida = "Estado Critico -> Memoria: $tp_usada %"; 
        } else { 
        #Ultima opción para comprobar posibles errores de código 
                print "Error que nunca deberia dar"; 
        } 
 
#Mostramos la salida y enviamos los datos a las gráficas 
print "$salida | $performance_data\n"; 
 
#Cada vez que ejecutamos el script devolvemos el estado que interpreta nagios 
exit($stat); 
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2.8.5 Check_CISCO_Modulos.pl 

 

La OID de los módulos y los posibles códigos de estado de éstos se han obtenido de la siguiente URL: 

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=

cefcModuleOperStatus 

 

#!/usr/bin/env perl 
 
use strict; 
use Net::SNMP; 
my $stat; 
my $salida; 
my $performance_data; 
 
# OID Módulos 
my $OID_Modulos = ".1.3.6.1.4.1.9.9.117.1.2.1.1.2"; 
 
#Posibles códigos de  los módulos 
my %estado_modulos = ( 
        1 => 'unknown', 
        2 => 'ok', 
        3 => 'disabled', 
        4 => 'okButDiagFailed', 
        5 => 'boot', 
        6 => 'selfTest', 
        7 => 'failed', 
        8 => 'missing', 
        9 => 'mismatchWithParent', 
        10 => 'mismatchConfig', 
        11 => 'diagFailed', 
        12 => 'dormant', 
        13 => 'outOfServiceAdmin', 
        14 => 'outOfServiceEnvTemp', 
        15 => 'poweredDown', 
        16 => 'poweredUp', 
        17 => 'powerDenied', 
        18 => 'powerCycled', 
        19 => 'okButPowerOverWarning', 
        20 => 'okButPowerOverCritical', 
        21 => 'syncInProgress', 
); 
 
#Creamos la sesión SNMP 
sub _create_session { 
        my ($server, $comm) = @_; 
        my $version = 1; 
        my ($sess, $err) = Net::SNMP->session( -hostname => $server, -version => $version, -community 
=> $comm); 

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=cefcModuleOperStatus
http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=cefcModuleOperStatus
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        if (!defined($sess)) { 
                print "El $server no tiene activo en protocolo SNMP o esta apagado\n"; 
                exit(1); 
        } 
        return $sess; 
} 
 
my $cisco; 
my $community; 
my $check_type; 
 
#Recorremos los argumentos introducidos que serán solo 2 
while(@ARGV) { 
        #Creación de variable temporal para ir almacenando los parámetros 
        my $temp = shift(@ARGV); 
        #Almacenamos en la variable cisco el valor que siga al -H 
        if("$temp" eq '-H') { 
                $cisco = shift(@ARGV); 
        #Almacenamos en la variable community el valor que siga a -C 
        } elsif("$temp" eq '-C') { 
                $community = shift(@ARGV); 
        #En caso de no enviar por parámetros -H o -C mostramos error y salimos 
        } else { 
                print "Faltan o sobran parametros\n"; 
                print "./check_CISCO_Modulos.pl -H [IP Cisco] -C [community]\n"; 
                exit(3); 
        } 
} 
 
 
# Creamos la sesión SNMP 
our $snmp_session = _create_session($cisco,$community); 
 
# Sumamos i contamos erróneos y correctos 
        my $R_tbl = $snmp_session->get_table($OID_Modulos); 
        my $errores = 0; 
        my $err_msg; 
        my $total = 0; 
        #Cada vez que entramos en la sentencia es que hay un modulo 
        foreach my $oid ( keys %$R_tbl) { 
                $total = $total + 1; 
                my $codigo_modulo = "$$R_tbl{$oid}"; 
                my $id = "$oid"; 
                $id =~ s/$OID_Modulos\ .//;  
                #El único estado correcto es el 2, si es diferente lo consideramos módulo erróneo 
                if($codigo_modulo != 2) { 
                        $errores = $errores + 1; 
                        $err_msg = "$err_msg $id -> $estado_modulos{$codigo_modulo}"; 
                } 
        } 
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        #Hay switches/routers que no tienen módulos integrados, para eso se implementa este caso 
        #No se debe considerar como un error, por eso no se asigna stat 
        if($total == 0) { 
                print "Este equipo no tiene modulos\n"; 
                exit(4); 
        } 
 
 
       #Controlamos la salida dependiendo del contador de módulos erróneos 
        if($errores == 0) { 
                $stat = 0; 
                $salida = "Modulos OK: Los $total modulos funcionan correctamente"; 
        #Si hay algún módulo erróneo se considera crítico y se muestra el motivo de error, en este 
código la alerta warning no existe 
        } elsif($errores >= 1) { 
                $stat = 2; 
                $salida = "Modulos Criticos: Existen $errores/$total modules sin funcionar. Error: $err_msg"; 
        } 
 
        #Datos para los gráficos 
        $performance_data = "total=$total erroneas=$errores"; 
 
 
#Mostramos los datos en el nagios y enviamos datos a los gráficos 
print "$salida | $performance_data\n"; 
 
#Enviamos el estado a nagios 
exit($stat); 
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2.8.6 Check_CISCO_Ventilador.pl 

 

El estado del ventilador y sus posibles estados se han obtenido del siguiente enlace: 

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=

ciscoEnvMonFanState 

 

#!/usr/bin/env perl 
 
use strict; 
use Net::SNMP; 
my $stat; 
my $salida; 
my $performance_data; 
 
#OIDs Ventilador Cisco 
my $mib_ventilador = ".1.3.6.1.4.1.9.9.13.1.4.1"; 
my $mib_VNombre = ".1.3.6.1.4.1.9.9.13.1.4.1.2"; 
my $mib_VStatus = ".1.3.6.1.4.1.9.9.13.1.4.1.3"; 
 
 
# Creamos la sesión SNMP 
sub _create_session { 
        my ($server, $comm) = @_; 
        my $version = 1; 
        my ($sess, $err) = Net::SNMP->session( -hostname => $server, -version => $version, -community 
=> $comm); 
        if (!defined($sess)) { 
                print "El $server no tiene activo en protocolo SNMP o esta apagado\n"; 
                exit(1); 
        } 
        return $sess; 
} 
 
#Controlamos en número de argumentos entrantes 
if($#ARGV != 3) { 
        print "Faltan o sobran argumentos, debe escribir\n"; 
        print "$./check_CISCO_Ventilador.pl -H [IP CISCO] -C [community]\n"; 
        exit(2); 
} 
 
#Creamos las variables 
my $cisco; 
my $community; 
 
#Recogemos los argumentos introducidos 
#En este caso solo necesitamos el host y la comunidad snmp 
while(@ARGV) { 
        my $temp = shift(@ARGV); 

http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=ciscoEnvMonFanState
http://tools.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=ciscoEnvMonFanState
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        #Almacenamos el host/IP 
        if("$temp" eq '-H') { 
                $cisco = shift(@ARGV); 
        #Almacenamos la comunidad snmp 
        } elsif("$temp" eq '-C') { 
                $community = shift(@ARGV); 
        #Si no se introducen sólo esos dos datos mostramos error y la sintaxis correcta 
        } else { 
                print "Error de sintaxis !\n"; 
                print "$./check_CISCO_Ventilador.pl -H [IP CISCO] -C [community]\n"; 
                exit(3); 
        } 
} 
 
#Realizamos la consulta SNMP 
our $snmp_session = _create_session($cisco,$community); 
 
 
#Contamos los ventiladores erróneos y OK 
my $R_tbl = $snmp_session->get_table($mib_VNombre); 
my $total_err = 0; 
my $total = 0; 
foreach my $oid ( keys %$R_tbl) { 
        #En cada pasada miramos el total de ventiladores 
        $total = $total + 1; 
        my $name = "$$R_tbl{$oid}"; 
        my $id = "$oid"; 
        $id =~ s/$mib_VNombre\ .//;  
        #Obtenemos el ID del estado, que será 1 si es correcto o <> de 1 si es incorrecto 
        my $R_stat = $snmp_session->get_request(-varbindlist => ["$mib_VStatus.$id"]); 
        my $stat = $R_stat->{"$mib_VStatus.$id"}; 
        #Contamos el total que muestra que el estado es diferente a OK 
        if($stat != 1) { 
                $total_err = $total_err + 1; 
        } 
} 
 
#Control de errores por si el equipo está parado 
if ($total == 0){ 
        #Se debe mostrar alerta crítica y mostrar la salida pero sin continuar el código 
        $stat=2; 
        $salida="No existen ventiladores funcionando en este equipo"; 
        print"$salida"; 
        exit($stat); 
} 
 
#Códigos de errores y salida     
#Si no existen errores ponemos el estado a OK y en verde debido a que estado = 0 
if($total_err == 0) { 
        $stat = 0; 
        $salida = "Estado OK: Los $total ventiladores funcionan"; 
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#Si solo quedase un ventilador en marcha la alerta seria crítica y nagios mostraría color rojo debido a 
que estado = 2 
} elsif($total_err == ($total-1)) { 
        $stat = 2; 
        $salida = "Estado Critical: Hay ($total-1) de $total ventiladores parados, solo funciona bien 1!"; 
#Si falla 1 ventilador o funcionan dos o más ventiladores la alerta es menos pero existe, con lo que 
estado = 1 y se muestra en amarillo 
} else { 
        $stat = 1; 
        $salida = "Estado Warning: Hay ($total_err) de $total ventiladores parados"; 
} 
 
#Mostramos los datos para los gráficos 
$performance_data = "ventiladores_totales=$total ventiladores_erroneos=$total_err"; 
 
#Pintamos la salida en nagios y lanzamos lo datos del grafico 
print "$salida | $performance_data\n"; 
 
#Enviamos el código de estado a nagios 
exit($stat); 
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2.9 Análisis de las aplicaciones secundarias instaladas para interface de usuario  

 

Se analizarán funcionalmente las siguientes aplicaciones expuestas en el capítulo anterior. 

 

2.9.1 NDOUtils 

 

Como ya se ha comentado anteriormente, esta utilidad nos permite integrar mysql en la estructura de 

nagios. Pasamos de configurar todo en texto plano a tener todo enlazado en un BD de mysql. 

 

Ahora se verá cómo se ha construido la estructura interna de la BBDD a partir de esta aplicación, hay 

que tener en cuenta que la construcción interna de la ER (Entidad Relación) la genera 

automáticamente la aplicación. 

Primero entramos en el mysql, el cual nos ha creado una BD con una serie de tablas y tablas 

intermedias creando dicha ER. 

 

 
mysql de aplicación 
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Las tablas que ha creado son las siguientes: 

mysql> show tables; 

+--------------------------------------------+ 

| Tables_in_nagiosql                         | 

+--------------------------------------------+ 

| tbl_command                                | 

| tbl_contact                                | 

| tbl_contactgroup                           |  

| tbl_contacttemplate                        | 

| tbl_domain                                 | 

| tbl_group                                  | 

| tbl_host                                   | 

| tbl_hostdependency                         |  

| tbl_hostescalation                         | 

| tbl_hostextinfo                            | 

| tbl_hostgroup                              | 

| tbl_hosttemplate                           | 

| tbl_info                                   | 

| tbl_lnkContactToCommandHost                | 

| tbl_lnkContactToCommandService             | 

| tbl_lnkContactToContactgroup               | 

| tbl_lnkContactToContacttemplate            | 

| tbl_lnkContactToVariabledefinition         | 

| tbl_lnkContactgroupToContact               | 

| tbl_lnkContactgroupToContactgroup          | 

| tbl_lnkContacttemplateToCommandHost        | 

| tbl_lnkContacttemplateToCommandService     | 

| tbl_lnkContacttemplateToContactgroup       | 

| tbl_lnkContacttemplateToContacttemplate    |  

| tbl_lnkContacttemplateToVariabledefinition | 

| tbl_lnkGroupToUser                         | 

| tbl_lnkHostToContact                       | 

| tbl_lnkHostToContactgroup                  | 

| tbl_lnkHostToHost                          | 

| tbl_lnkHostToHostgroup                     | 

| tbl_lnkHostToHosttemplate                  | 

| tbl_lnkHostToVariabledefinition            | 

| tbl_lnkHostdependencyToHost_DH             | 

| tbl_lnkHostdependencyToHost_H              | 

| tbl_lnkHostdependencyToHostgroup_DH        | 

| tbl_lnkHostdependencyToHostgroup_H         | 

| tbl_lnkHostescalationToContact             | 

| tbl_lnkHostescalationToContactgroup        | 

| tbl_lnkHostescalationToHost                | 
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| tbl_lnkHostescalationToHostgroup           |  

| tbl_lnkHostgroupToHost                     | 

| tbl_lnkHostgroupToHostgroup                | 

| tbl_lnkHosttemplateToContact               | 

| tbl_lnkHosttemplateToContactgroup          | 

| tbl_lnkHosttemplateToHost                  | 

| tbl_lnkHosttemplateToHostgroup             | 

| tbl_lnkHosttemplateToHosttemplate          | 

| tbl_lnkHosttemplateToVariabledefinition    | 

| tbl_lnkServiceToContact                    | 

| tbl_lnkServiceToContactgroup               | 

| tbl_lnkServiceToHost                       |  

| tbl_lnkServiceToHostgroup                  | 

| tbl_lnkServiceToServicegroup               | 

| tbl_lnkServiceToServicetemplate            | 

| tbl_lnkServiceToVariabledefinition         | 

| tbl_lnkServicedependencyToHost_DH          | 

| tbl_lnkServicedependencyToHost_H           | 

| tbl_lnkServicedependencyToHostgroup_DH     | 

| tbl_lnkServicedependencyToHostgroup_H      | 

| tbl_lnkServicedependencyToService_DS       | 

| tbl_lnkServicedependencyToService_S        | 

| tbl_lnkServiceescalationToContact          | 

| tbl_lnkServiceescalationToContactgroup     | 

| tbl_lnkServiceescalationToHost             | 

| tbl_lnkServiceescalationToHostgroup        | 

| tbl_lnkServiceescalationToService          | 

| tbl_lnkServicegroupToService               | 

| tbl_lnkServicegroupToServicegroup          | 

| tbl_lnkServicetemplateToContact            | 

| tbl_lnkServicetemplateToContactgroup       | 

| tbl_lnkServicetemplateToHost               | 

| tbl_lnkServicetemplateToHostgroup          | 

| tbl_lnkServicetemplateToServicegroup       | 

| tbl_lnkServicetemplateToServicetemplate    | 

| tbl_lnkServicetemplateToVariabledefinition | 

| tbl_lnkTimeperiodToTimeperiod              | 

| tbl_lnkTimeperiodToTimeperiodUse           | 

| tbl_logbook                                |  

| tbl_mainmenu                               | 

| tbl_relationinformation                    | 

| tbl_service                                | 

| tbl_servicedependency                      | 

| tbl_serviceescalation                      | 

| tbl_serviceextinfo                         | 
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| tbl_servicegroup                           | 

| tbl_servicetemplate                        | 

| tbl_settings                               | 

| tbl_submenu                                | 

| tbl_tablestatus                            |  

| tbl_timedefinition                         | 

| tbl_timeperiod                             | 

| tbl_user                                   | 

| tbl_variabledefinition                     | 

+--------------------------------------------+ 

93 rows in set (0.10 sec) 

 

La estructura ha quedado definida por un total de 93 tablas que la propia aplicación ha creado 

automáticamente y se ha encargado de hacer las relaciones internas. 

Para ver un ejemplo de una de ellas internamente expongo la tabla de equipos, que coincide con la 

tabla άhosts.cfgέ vista en apartados anteriores. 

 

Se han seleccionado pocos campos debido a que la tabla contiene muchos para ponerlos en este 

documento. 

 

2.9.2 NagiosQL 

 

Con este software se hará mucho más fácil la inserción de datos en el sistema de monitorización. 

NagiosQL funciona sobre un servidor apache y funciona como un vínculo entre la interface gráfica y las 

tablas internas mysql o los ficheros de texto plano que tenga nagios, dependiendo de la manera de 

instalación, en este caso contra las tablas de mysql. 

Para acceder a él debemos entrar a http://IP_NAT ó http:// IP/nagiosql. 

 

 

 

 

 

http://ip_nat/
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Una vez dentro podremos ver la estructura del menú: 

 
Opciones menú principal 

 

En cada menú se rellenarán los datos de host, servicio etc, al aplicar aquí los cambios se actualizará la 

base de datos mysql. La propia aplicación realizará un άupdateέ de cada tabla asociada. 

A través del menú anterior tenemos un control total sobre la aplicación. En la siguiente imagen se 

puede ver un resumen general de servidores y servicios totales puestos a través de la aplicación: 

 

 

{ǳ ǳǎƻ ȅ ŎƻƴŦƛƎǳǊŀŎƛƽƴ ǎŜ ǾŜǊłƴ Ŝƴ Ŝƭ ŎŀǇƝǘǳƭƻ ŘŜ άaŀƴǳŀƭέΣ Ŝƴ Ŝƭ Ŏǳŀƭ ǎŜ ǾŜǊł Ƴłǎ ŀ ŦƻƴŘƻ Ŝǎǘƻǎ 

aspectos de la aplicación. 
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2.9.3 PNP4Nagios 

 

Con esta aplicación conseguiremos un histórico de cada equipo o servicio que se configure.  

 

1. Cada script que ejecuta la aplicación internamente muestra una salida (que será la que 

ƳǳŜǎǘǊŀ ƴŀƎƛƻǎύΣ Ŝƴ ŜǎǘŜ Ŏŀǎƻ ƳǳŜǎǘǊŀ ά/Ǉǳ hY ς Carga actual 3% Media 1 minuto 4% Media 5 

Ƴƛƴǳǘƻǎ п҈έΦ 

 

 

2. Internamente el script muestra otra salida, que no es visible para el usuario, se verá 

ejecutando manualmente el código. 

 

 
 

3. En el punto número 2 se observa que hay más datos de los que muestra nagios en el punto 1. 

 

4. El script internamente ejecuta la salida que muestra nagios seguido de una pipe(|), esto lo 

interpreta el pnp4nagios como que es el dato que debe pintar en el gráfico. Concretamente en 

este caso vemos que se muestran después de la pipe los tres datos cogidos a intervalos de 

tiempo diferente (y que cada uno de ellos viene dado por un dato recogido de su MIB como ya 

se ha visto anteriormente en el código perl del script). Cada vez que se muestra un espacio en 

blanco, la aplicación interpreta que se debe de crear un nuevo gráfico para representarlo. Su 

intervalo de actualización en los gráficos vendrá marcado por el tiempo en que se ejecuta cada 

script, es decir, si se ejecuta el script cada 15 minutos, el dato en el gráfico será actualizado en 

el mismo intervalo de tiempo. 

 

5. El fichero de configuración del gráfico y de datos lo crea en la ruta de la aplicación con el 

mismo nombre del equipo y del servicio asociado. 

 

 
 

El .rrd equivale a los datos recogidos por el script, que son escritos en este fichero y minutos 

más tarde recogidos por la aplicación que lo interpreta en el gráfico. 

El .xml es formado por la configuración del gráfico, como son los colores, máximos etc. 
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6. Finalmente se recogen los datos del .rrd anterior y muestra lo siguiente. 

 

 
Actualización cada 15 minutos de estado de CPU 

 

 
Media de estado de CPU 1 min en las últimas 4 horas 

 

 
Media de estado de CPU 5 min en las últimas 4 horas 

 

 

Como se observa, se muestran los tres gráficos que aparecían después de la pipe. En el primer gráfico 

también se puede diferenciar el intervalo de actualización, que en este caso en particular es de 15 

minutos. 




























































































































